/
PDO

PDO : PHP Data Objects

Extension PHP fournissant une interface pour accéder
a une base de données

Fournit une interface d'abstraction pour l'acces aux
données

Ne fournit PAS une abstraction de base de données
e SQL spécifique au moteur
e Fonctionnalités présentes / absentes

Interface orientée objet
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PDO DBLIB FreeTDS / Microsoft SQL Server / Sybase
PDO_FIREBIRD | Firebird/Interbase 6

PDO_IBM IBM DB2

PDO_INFORMIX |IBM Informix Dynamic Server

PDO_MYSQL MySQL 3.x/4.x/5.x L

PDO_OCI [Oracle Call Interface]

PDO_ODBC ODBC v3 (IBM DB2, unixODBC et win32 ODBC)
PDO_PGSQL PostgreSQL

PDO_SQLITE SQLite 3 et SQLite 2

PDO_4D 4D
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Les classes de PDO




Classes predéfinies

PDO :
connexion PHP / base de données

e construct()

* exec(), prepare(), query()

e errorCode(), errorInfo()
 getAttributes(), setAttribute()
e lastInsertld(), quote()

e beginTransaction()

e commit(), rollBack()
 getAvailableDrivers()
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Classes predéfinies

PDOStatement :
requéte préparée, jeu de résultats

e bindColumn(), bindParam(), bindValue(), closeCursor()
e errorCode(), errorInfo()

e fetch(), fetchAll(), fetchColumn(), fetchObject(),
setFetchMode(), nextRowset()

e rowCount(), columnCount(), getColumnMeta()
e getAttribute(), setAttribute()

e execute()

e debugDumpParams()
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Comment se connecter ?




\\\ 2

~~Connexions et gestionnaire de

connhexion

Instanciation d'un objet PDO
sdbh=new PDO(DSN |, I I 1D;

: Data Source Name
= nom_du_driver:syntaxe_spécifique_au_driver
» Ex : mysql:host=localhost;dbname=ma_base

: nom d'utilisateur, : mot de passe

: tableau associatif
e spécifiques au driver
e Ex :array(PDO::ATTR_PERSISTENT => true)) ;
Fin de connexion : $dbh=null ; ou unset($dbh) ;
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Gestion des erreurs




Gestion des erreurs de connexion

Connexion par construction d'un objet

Gestion envisageable des erreurs
e Aucune
e Fin brutale (exit, die)
e Etat
e Exception
En cas d'erreur de connexion
e Objet PDOException lancé
e PDOException hérite de Exception
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Gestion des erreurs de connexion

<?php

try {
$dbh = new PDO("mysqgl :host=h;dbname=db",
Suser, $pass) ;

édbh = ekl -

}

catch (PDOException $e) {
echo "Erreur: "_%e->getMessage()."'<br/>" ;
die() ;

}

2>
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stion des erreurs

connexion)
e PDO::ERRMODE_SILENT (par défaut)

e Mode silencieux, mise en place d'un code d'erreur
e PDO : errorCode() / errorInfo()
e PDOStatement : errorCode() / errorlnfo()
e PDO::ERRMODE_WARNING
e Mise en place du code d'erreur
 Emission d'une erreur de type E_. WARNING
e PDO::ERRMODE_EXCEPTION
e Mise en place du code d'erreur
e Objet PDOException lancé
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stion des erreurs

connexion)
<?php
try {

$user,-$pass)’;
Sdbh->setA 1bute(PDO: -ATTR_ERRMODE ,
PDO: :ERRMODE_EXCEPTION) ;

édbh =nell -

by
catch (PDOException $e) {

echo "Erreur: "_%e->getMessage().''<br/>" ;
dieQ) ;
}
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Gestion des erreurs : code d'erreur

<?php

$pdo = new PDO(*'mysqgl:host=localhost™) ;

$pdostat = $pdo->query(*'COUCOU™) Code SQLSTATE }
iIT ($pdo->errorCode()) {
echo "ERREUR !!\n" ;

echo ''<pre>\n" ; .
Code erreur spécifique
var_dump($pdo->errorinfo du driver

Chaine erreur spécifique
au driver
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Gestion des erreurs : exceptions

<?php
try {

$pdo = new PDO(*'mysqgl:host=localhost™) ;
$pdo->setAttribute(PDO: :ATTR_ERRMODE,

PEg: ERRMODE{ Code erreur spécifique
)

$pdostat = $pdo->query(*"COUCOU"" du driver
¥
GE Code SQLSTATE Chaine erreur spécifique
echo "ERREUR fe->ge au driver
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Effectuer une requete




Exécution d'une requéte .

o :query ( s> eQaﬂe
Résultatde requéte | 10 Y ﬁeQﬁ sfe
CORgIK
\)Ss 0’(\
- 0 - ba
. ‘9\}\ o

<?php 60\" &600
try { "““e q

$pdg eﬂ\ ‘ﬁ ~dl :host=localhost™) ;

k\aﬁ>‘€ C\ query("'SELECT * FROM clients') ;
bs
ca Ception $e) {

echo”""ERREUR : " .$e->getMessage() ;

}
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PP e ioitation des remte T
requéte

Récupération des données ligne a ligne
Une ligne peut étre :

e un tableau indexé

e un tableau associatif

e un tableau mixte (par défaut)

e un objet anonyme

e un objet d'une classe définie par l'utilisateur

Récupération des données d'une colonne

20:39:03 Programmation Web 2013-2014 17



/ 'PPg reou rir le ré;H Itat ge leL1J Iﬁ_'Céu_Eta I o =
Résultat de requéte

SELECT *

FROM mereeau
k@RDER BY mor_id Curseur interne}

18
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ﬁ\\
ploitation des résultats
requéte (1)

try {
$pdo=new PDO(''mysqgl:host=localhost;dbname=mysqgl') ;
$pdo->setAttribute(PDO: :ATTR_ERRMODE,
RPBO-—=ERRMODE—EXCERTION)=

(: e = 22
$pdostat = $pdo->query(*'SELECT name FROM user™) ;

$pdostat->setFetchMode(PDO: :FETCH_ASSOC) ;

foreach ($pdostat as $ligne) {

\_ ecno e pat - Slgie i nares ] SN J
+

ks
catch (Exception $e) {

echo "ERREUR : ".$e->getMessage() ;
¥
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ﬁ\\
ploitation des résultats
requéte (2)

try {
$pdo=new PDO(''mysqgl:host=localhost;dbname=mysqgl') ;
$pdo->setAttribute(PDO: :ATTR_ERRMODE,
RPDO=—=ERRMOBDE—EXCERTION)-=
($pdostat = $pdo->query("'SELECT name FROM user'™) ;
foreach ($pdostat->TetchAll(PDO::FETCH _ASSOC)
as $ligne) {
& ecno e pat - Slgie i nares ] SN &,
ks
ks
catch (Exception $e) {

echo "ERREUR : ".$e->getMessage() ;
¥
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ploitation des résultats
requéte (3)

try {

$pdo=new PDO(''mysqgl:host=localhost;dbname=mysqgl') ;

$pdo->setAttribute(PDO: :ATTR_ERRMODE,
RO+ = ERRMODE—EXCERTION) -

($pdostat = $pdo->query("'SELECT name FROM user'™) ;
while ($Iigne

= $pdostat->Fetch(PDO: FETCH ASSOC)) {
& echo-apt - Slhrgneinanes s SN

~N

}

by
catch (Exception $e) {

echo "ERREUR : ".$e->getMessage() ;
¥
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\'\n\,,

~Modes de récupération des

données (1)
* PDO::FETCH_ASSOC

e retourner chaque ligne dans un tableau indexé par les
noms des colonnes comme elles sont retournées dans le
jeu de résultats correspondant. Si le jeu de résultats
contient de multiples colonnes avec le méme nom,
PDO::FETCH_ASSOC retourne une seule valeur par
nom de colonne.

°* PDO::FETCH_NUM

e retourner chaque ligne dans un tableau indexé par le
numeéro des colonnes comme elles sont retournées dans
le jeu de résultats correspondant, en commencant a o.
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~Modes de récupération des

données (2)
* PDO::FETCH_BOTH (par défaut)

e retourner chaque ligne dans un tableau indexé par les
noms des colonnes ainsi que leurs numéros, comme
elles sont retournées dans le jeu de résultats
correspondant, en commencant a o.

°* PDO::FETCH_OB]J

e retourner chaque ligne dans un objet avec les noms de
propriétés correspondant aux noms des colonnes
comme elles sont retournées dans le jeu de résultats.
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\\\ 2

~ Modes de récupération des

données (3)
PDO:FETCH_BOUND

e retourner true et assigner les valeurs des colonnes du

jeu de résultats dans les variables PHP auxquelles elles
sont liées avec la méthode

PDOStatement: :bindParam() ou la méthode
PDOStatement: :bindColumn().

PDO::FETCH_CLASS | PDO::FETCH_CLASSTYPE

e retourner une nouvelle instance de la classe demandée,

liant les colonnes aux propriétés nommeées dans la
classe.

Nom de la classe = 1ére colonne.
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—

~Modes de récupération des

données (4)
* PDO:FETCH_INTO

e met a jour une instance existante de la classe demandée,
liant les colonnes du jeu de résultats aux noms des
propriétés de la classe.

°* PDO::FETCH_LAZY

e retourner chaque ligne en tant qu'objet avec les noms
des attributs correspondant aux noms des colonnes
retournées dans le jeu de résultats.

e PDO::FETCH LAZY crée les noms des attributs de
'objet comme ils sont rencontrés.
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Exemple avec PDO::FETCH CLASS

$stmt = $pdo->query(<<<SQL
SELECT 1d, name
FROM artist
WHERE 1d = 12

SQL

)

$stmt->setFetchMode (PDO~tFETCH _CLASS, “Artist®) ;
iIT ((Jobject = $ ch()) == false) {

y re{ Instancie un objet de la classe Artist }

dont les attributs sont supposés étre id et name

20:39:03 Programmation Web 2013-2014 26



Préparation d'une requéte

e Déroulement d'une requéte SQL

1.

25

4. Exécution
e Exécution répétée d'une requéte : 1+2+3+4
14 S 1) A
 Préparation d'une requéte : 1+2+3
e Exécution répétée d'une requéte préparée : 4
*  Préparation en fonction de parametres :

20299509

Analyse

Compilation
3.  Optimisation

Anonymes

Nommeés
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Requétes preparées




Préparation d'une requéte

o PDO::prepare( 5
)

° : la requéte a préparer. Peut contenir des
parametres anonymes (?) ou nommeés (- Nnom)

o : tableau d'options du driver

e retourne un objet PDOStatement qui effectuera
l'association des parametres et exécutera la requéte

$pdo=new PDO(*'mysql :host=localhost;dbname=mysql’’) ;

$pdostat = Ipdo->prepare(
“SELECT * FROM user WHERE User= ?'") ;
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R sociation des parameTen e

requéte
PDOStatement::bindValue( :
[, 1)
o : le parametre (nom ou position [1...n])
© : sa valeur
o : le type de la valeur

« PDO: :PARAM BOOL booléen.

« PDO: :PARAM NULL NULL SQL.

« PDO: :PARAM INT INTEGER SQL.

- PDO: :PARAM_STR CHAR, VARCHAR ou autre chaine.

« PDO: :PARAM_LOB "objet large"” SQL.
PDOStatement::execute(] D

o : tableau associatif ou indexé des valeurs
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eparatiOn pUiS execu B —
requéte (1)

$pdo=new PDO("'mysql :-host=localhost;dbname=mysql') ;
‘$pdo->setAttribute(PDO: :ATTR_ERRMODE, 2
PDO: :ERRMODE_EXCEPTION) ;

’$paosfaf = Jpdo->prepare( =
= paramétre anonyme

SECECT * FROM use

Fpdostat->bindvalue(l, ‘root") .
Fpdostat-sexecute ()

77 UtiTisation du résultat
Fpdostat->bindvalue(l, ‘cutrona") .

$pdostat->execute :
‘A'IIIIIIIIIIIIIIiiIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII
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eparatiOn pUiS execu B —
requéte (2)

$pdo=new PDO(*'mysqgl:host=localhost;dbname=mysqgl') ;
‘$pdo->setAttribute(PDO: :ATTR_ERRMODE, :
PDO: :ERRMODE_EXCEPTTON);
"medo»prepare( / =
— "SELECT * FROM user WHERE User . )

: x parametre nommé L
Fpdostat->bindvalue( -utilisateur", —
Fpdostat->execute() .

77 Utilisation du résultat
Fpdostat->bindvalue( -utilisateur", ‘cutrona’) .

$pdostat->execute :
/_
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éparation puis exécutior

requéte (3)

$pdo=new PDO(*'mysqgl:host=localhost;dbname=mysqgl') ;
$pdo->setAttribute(PDO: :ATTR_ERRMODE,
PDO: : ERRMODE_EXCEPTION) ;

pdo->prepare( \__“
"SELECT = FROM USE parametre anonyme

[3pdostat—>execute(array roo 5 ]
tilisation du résultat

$pdostat->execute(array("cutrona®)) ;

// Utilisation du résultat

pdosta
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éparation puis exécutior

requéte (4)

$pdo=new PDO(*'mysqgl:host=localhost;dbname=mysqgl') ;
$pdo->setAttribute(PDO: :ATTR_ERRMODE, 2
PDO: :ERRMODE_EXCEPTTON)
pdostat = $pdo->prepare( / <
“SELECT * FROM user WHERE Use(
pdostat->execute(

[$ array( .utmhisateur™ == ‘rooth)) , ]
/

parametre nommeé l

/ Utilisation du résultat
pdostat->execute(
arrav(" :utilisateur®” =>

*cutrona’®

20:39:03 Programmation Web 2013-2014 34



/
Intérét des requétes preparées

Amélioration des performances en cas d'exécutions
repetees

Emulation faite par PDO si le driver ne les supporte
pas nativement

Protection automatique des valeurs des parametres
pour interdire les attaques par injection de code SQL
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Attaque par injection SQL




Attaque par injection SQL ?

Ex : validation d'un login/pass sur un site

Requéte consistant a trouver un enregistrement
correspondant au couple login/pass fourni par
l'utilisateur

SELECGE =

FROM membre

WHERE login="{$ GET["login"]}"
AND passwd="{$ GET["passwd"]}"

Et si on essayait de fournir un mot de passe un peu
particulier...
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Exemple concret d'injection SQL (1)

$pdo = new PDO("mysql :host=localhost;dbname=test") ;
$pdostat = $pdo->query($req = <<<SQL
SELEGE =
FROM membre
WHERE login="{$ GET["login"]}"
AND passwd="{$ GET["passwd"]}"

SOL
)
echo "Requéte:\n$regq\n" ;
iIT ($Sutilisateur = $pdostat->Fetch())
echo "Bienvenue {$utilisateur["nom®]}" ;
else
echo ''Désolée..." ;
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Exemple concret d'injection SQL (2)

Saisie de I'utilisateur par formulaire :
e mail : whatever
e pass : Who_cares?

URL:
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xemple concretd"

sQL (3)

Saisie de l'utilisateur :
e mail : whatever
e pass : Who_cares?” OR true!l="

URL:
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ection con

SQL (1)

$pdo = new PDO("mysqgl:host=localhost;dbname=test") ;
$pdostat = $pdo->prepare($req = <<<SQL

SEEECTE =
FROM membre

WHERE Togin=>
AND passwd="?

= ogin |,
$ GET["passwd*"])) ;
1T ($utilisateur = $pdostat->Fetch())
{ echo ""Bienvenue {$utilisateur["nom®"]}\n" ; }

L1568 1 echo "Dasole.rn WL 207-2b14 41



$pdo = new PDO("mysqgl:host=localhost;dbname=test") ;]

$passwd = $pdo->quote($ GET["passwd®"]) ;
$pdostat = $pdo->query($req = <<<SQL
SEEECT E

oas.0a €GN0 BA@@%%%W@L%E-Mﬁateur[ nom*}\n" ; }
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