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8 LISTE DES TABLEAUX4.5 Cryptosystème de Niederreiter fondé sur le déodage de lamétrique rang . . . . . . . . . . . . . . . . . . . . . . . . . . . 170A.1 Valeurs de k pour lesquelles les trin�mes sur F3 ont un nombreimpair de fateurs . . . . . . . . . . . . . . . . . . . . . . . . 195



RemeriementsJ'ai passé plusieurs années formidables ! Si un jour on m'avait dit quej'aurais la hane d'éhoir dans un laboratoire où le prototype du herheurebourri�é, mal rasé, en pull marin et en sandalettes, et marmonnant danssa barbe de trois jours des formules insolites n'existait pas, je ne l'auraissans doute pas ru. Pourtant, je remerie tous les membres, ex et atuels,du projet CODES, de m'avoir ouvert les yeux et aiguisé mon goût pour lareherhe en sirotant tous les matins dans une salle enfumée, un afé bienserré.D'abord, un grand meri à Pasale Charpin, qui, jeune, me reueillit,tandis que j'errais sans but, de plae en plae à la reherhe d'un lieu oùfaire mon stage de DEA. Malgré mon air troglodyte, elle m'invita à séjour-ner quelque temps pour planher sur un sujet que Niolas Sendrier tenaitbien au haud pour d'éventuels amateurs. Je lui sais gré également de soninommensurable sagesse, ainsi que d'avoir aiguillé mes reherhes.Et 'est là, frais émoulu de l'éole, que je déouvris Niolas Sendrier au-trement que par ouï-dire. Je ne saurais trop le remerier d'avoir dirigé monstage de DEA qui, petit à petit se métamorphosa en sujet de thèse. Bienqu'ayant longtemps travaillé dessus, son algorithme de séparation des sup-ports, restera pour longtemps enore, pour moi, un des insondables mystèresde la siene. D'auuns osèrent même a�rmer que e bout de ode pouvaitfaire le afé. Cela me parait invraisemblable !Un grand meri à Anne Canteaut et à Daniel Augot. La première pour sesonseils avisés onernant le ryptosystème de MEliee, et le seond, éga-lement pour ses onseils, mais également pour ses démonstrations éméritesd'aïkido. Je le remerie aussi de m'avoir véhiulé de l'INRIA à l'universitéd'Orsay. De plus je suis ertain qu'ave lui, l'industrie de la moutarde a debeaux jours devant elle.Du projet je remerie tous les autres qui ontribuèrent à l'animation dupetit bout de table arrée le matin et le midi,à savoir Grégoire Bommier etMatthieu Brunet, qui nous manquent à tous, ainsi que Caroline Fontainedésormais à Lille, Lanelot Pequet exilé aux USA, Antoine Valembois enshort à Hawaï. Meri également à Christelle Guiziou, Christine Pourelot,Carmen MCallum, Eletra, Marion Videau, Hervé Alavoine, Franis Blan-het, Claude Carlet, Guy Chassé, Mathieu Finiasz, Fabien Galand, FrédériRaynal, et Cédri Tavernier, aux Wathmen, pour avoir égayé le projet es



10 Remeriementsmatins bien mornes de forte pluviosité.Je remerie Thierry Berger d'avoir aepté d'être rapporteur de e dou-ment. Je lui suis reonnaissant de ses remarques nombreuses et des moûltsdisussions qui onduisirent à l'élaboration de la dernière partie de ettethèse.Je suis également très honoré que Grisha Kabatiansky ait bien voulu rap-porter mon doument de thèse, ave sa bonne humeur habituelle et son en-gouement pour les mots d'esprit. Hormis ela, de nombreuses disussionsave lui m'ont lari�é onsidérablement les idées sur divers problèmes dethéorie des odes.Je sais gré à Ernst Gabidulin d'avoir bien voulu se déplaer de Mosoua�n de partiiper au jury de thèse. Sa gentillesse, sa patiene, et ses re-herhes aiguisèrent mon appétit pour l'étude de la métrique rang à laquelleest dédiée le dernier hapitre de la thèse.Meri à François Morain d'avoir aepté de faire partie du jury. Il m'ho-nore en m'intronisant membre du lub des amateurs des orps de aratéris-tique impaire, même si pour l'instant je n'en suis qu'au stade du noviiat.Meri à Jaques Stern, d'une part de m'avoir enseigné les bases de laryptographie alors que j'étais enore en DEA, et d'autre part d'avoir aeptéde faire partie du jury.Meri à Sean Co�ey pour m'avoir fait déouvrir les joies du hurling lorsde son ourt passage au projet.Je souhaite dire à Bernard Duhamel meri. Meri d'avoir relu le der-nier hapitre de ma thèse et déouvert un très grand nombre de oquilles,et de fautes de style. Grâe à ses multiples tuyaux, la rédation grandementfailitée. Je suis ertain qu'une équipe omme elle-là ira au fond des hoses.En�n meri à tous eux que j'ai oublié de remerier.



IntrodutionBienvenue, bienvenue dans le monde d'Alie et de Bob, ou de la rypto-graphie à lé publique. Alie et Bob furent onçus en 1976 par W. Diffie etM. Hellman dans [DH76℄, et naquirent en 1978 dans un artile de R. Ri-vest, A. Shamir, et L. Adleman [RSA78℄. Après quelques millénaires derègne sans partage, la ryptographie à lé serète édait du terrain à e quiallait devenir la ryptographie à lé publique.Introdution à la ryptographie à lé publiqueDepuis que les hommes ont pu ommuniquer, ils ont eu besoin de on�-dentialité. Des égyptiens, en passant par les gres et les arabes, jusqu'à nosjours, ils déployèrent des trésors d'ingéniosité pour développer des systèmesassurant à leurs utilisateurs une parfaite séurité de ommuniation. Jusqu'àune période réente, la séurité de es systèmes reposait sur une informationserète que se partageaient les utilisateurs, et qui permettait de ommuni-quer de manière on�dentielle. Pour ette raison, l'ensemble de es systèmesest appelé ryptographie à lé serète. De nos jours, ave le développementde la théorie de l'information � initiée par Claude Shannon [Sha49℄ �, laryptographie à lé serète s'est mathématisée puis informatisée. Commesystèmes à lé serète, on ne se sert plus que d'algorithmes utilisant la mêmelé en hi�rement et en déhi�rement et qui, pour ela, sont appelés algo-rithmes de hi�rement symétriques. Le DES, l'AES, IDEA et GOST en sontles exemples les plus élèbres. Bien que es algorithmes soient enore beau-oup utilisés pour le hi�rement de messages en raison du très haut débitde hi�rement, eux-i ne satisfont plus les besoins nouveaux qui apparurentparallèlement à l'explosion des moyens de ommuniation très impersonnels� le développement du réseau par exemple. C'est préisément e que �rentremarquer With�eld Diffie et Martin Hellman dans [DH76℄ :� Contemporary ryptography is unable to meet the requirements, in that its usewould impose suh severe inonvenienes on the system users, as to eliminatemany of the bene�ts of teleproessing.�La ryptographie à lé publique est don l'ensemble des moyens qui per-mettent de fournir une solution aux nouveaux problèmes qui sont notam-ment :



12 Introdution� L'identi�ation de personnes : ave l'apparition des moyens de om-muniation impersonnels, omme internet, Alie veut être sûre que lapersonne ave laquelle elle ommunique ne trihe pas sur son identité,'est-à-dire que quelqu'un prétendant être �Bob� est bien Bob en réa-lité. Pour e faire, elle utilise un shéma ou protoole d'identi�ation.Le leteur intéressé par es shémas pourra se reporter au livre deBrue Shneier [Sh96, Ch. 11℄.� L'authenti�ation de douments : une autorité peut authenti�er des do-uments par l'intermédiaire d'une signature numérique. La signatureonsiste à adjoindre au doument un ertain nombre de bits qui sontalulés en fontion du doument et de l'autorité. De plus, toute per-sonne ayant aès au doument, doit pouvoir véri�er que la signatureest bien elle de l'autorité. Le leteur intéressé se reportera à [Sh96,Ch. 10℄.� La on�dentialité de messages : Alie et Bob veulent ommuniquer,sans qu'une personne qui interepterait, par hasard ou intentionnelle-ment, leur ommuniation puisse en extraire l'information.Chaque utilisateur d'un ryptosystème à lé publique dispose de :� Une lé privée : 'est une quantité onnue par une seule personne.Cette lé sert pour le déhi�rement des messages.� Une lé publique : C'est une quantité qui est publiée, mettons dansun annuaire. Cette lé sert pour le hi�rement des messages.Supposons qu'Alie souhaite ommuniquer ave Bob de manière privée.Alie trouve dans l'annuaire la lé publique de Bob, puis hi�re lemessage ave ette lé. Quand Bob reçoit le message hi�ré, il utilise salé privée a�n de déhi�rer le message et de retrouver le texte lair. Lesdeux lés ont des r�les fondamentalement di�érents, et 'est la raisonpour laquelle on parle enore pour de tels systèmes de ryptosystèmesasymétriques, par opposition aux ryptosystèmes à lé serète utilisantla même lé en hi�rement et en déhi�rement et qui sont égalementappelés ryptosystèmes symétriques.Bien que le r�le de on�dentialité fût initialement dévolu aux rypto-systèmes symétriques, la ryptographie asymétrique possède un avan-tage majeur. En e�et, si n utilisateurs souhaitent ommuniquer par lebiais d'un ryptosystème symétrique, haun d'eux doit disposer d'unelé di�érente par personne du groupe. Il faut don pouvoir gérer en tout
n(n−1) lés. Sahant que n peut être de l'ordre de plusieurs milliers, ilfaut gérer des �hiers de plusieurs millions de lés. De plus, ajouter unutilisateur au groupe n'est pas une mine a�aire, puisqu'il faut alorsengendrer n lés pour que le nouvel utilisateur puisse ommuniquerave les autres membres du groupe, puis distribuer les nouvelles lésà tout le groupe. En revanhe, dans le as d'un ryptosystème asymé-trique, on stoke les n lés publiques des utilisateurs dans un annuaire.Pour rajouter un utilisateur, il su�t qu'il mette sa lé publique dansl'annuaire.



Introdution 13Pour plus de détails, je renvoie les leteurs aux livres de Shneier[Sh96℄, de Stinson [Sti95℄, et au �Handbook� de ryptographie [MvOV97℄.Le leteur intéressé par l'aspet historique de la ryptographie pourra onsul-ter le livre de David Kahn [Kah96℄.Séurité des système de hi�rement à lé publiqueLa ryptographie à lé publique intervient dans nombre d'appliationsquotidiennes, de l'utilisation de artes à pues en passant par la téléphoniemobile, jusqu'à la onnetion d'un utilisateur à un ordinateur. Cependant, laséurité de e foisonnement d'appliations repose dangereusement sur seule-ment deux problèmes �réputés� di�iles de théorie des nombres :� La problème de la fatorisation des nombres entiers : étant donné unproduit n de deux nombres premiers p et q, retrouver les nombres p et
q. Ce problème fonde la séurité du ryptosystème RSA, voir [RSA78℄.� Le problème de la reherhe du logarithme disret : étant donnés unorps �ni Fq, un élément primitif g de Fq, et un élément y de Fq,retrouver x ∈ Fq tel que

gx = y.Bien que es deux problèmes résistent enore aux ryptanalystes, ils nesont pas à l'abri d'une perée théorique qui mettrait en danger leur séurité.La destinée �tragique� des ryptosystèmes dont la séurité reposait sur leproblème dit du sa-à-dos en est un exemple �agrant.Le prinipe de es ryptosystèmes fut introduit par Merkle et Hell-mann en 1978 dans [MH78℄. Leur séurité fondait sa légitimité sur le pro-blème NP-dur dit du sa-à-dos � elui-i est dérit par exemple dans [Sh96,pp. 501℄. Cependant, il s'avèra que presque toutes ses instanes étaient faibles� voir [Odl90℄ �, et pouvaient être ryptanalysées en se servant de l'algorithmeLLL, [LLL82℄.Un autre inonvénient des systèmes susmentionnés est leur extrême len-teur en hi�rement et en déhi�rement, omparée à la vitesse de hi�rementet de déhi�rement des algorithmes symétriques. Par exemple, en déhi�re-ment, le ryptosystème RSA est plusieurs entaines de fois plus lent quel'algorithme DES. Ils ne peuvent don pas être utilisés pour hi�rer de l'in-formation à haut débit. Dans la pratique, on les utilise pour éhanger deslés de sessions entre utilisateurs, qui servent ensuite de lés serète pour unalgorithme symétrique � voir par exemple PGP qui utilise atuellement unprotoole d'éhange de lé fondé sur le problème du logarithme disret, puisse sert de l'algorithme à lé serète IDEA en hi�rement.En 1978, R. J. MEliee présenta un système de hi�rement à lépublique dont la séurité reposait sur le problème du déodage borné d'unode orreteur. La lé privée est onstituée d'un ode orreteur struturé



14 Introdutionpour lequel on dispose d'un algorithme polynomial de déodage, et la lépublique est onstituée d'une matrie génératrie du ode, préalablementdéstruturé. Tandis que d'autres systèmes furent ryptanalysés ave suès,elui-i est l'un des rares à enore résister à toute ryptanalyse. Il possèdedeux avantages majeurs sur les ryptosystèmes fondés sur la théorie desnombres :1. Les meilleurs algorithmes onnus pour résoudre le problème du déo-dage borné d'un ode sont de omplexité exponentielle [CC98℄, tandisque les meilleurs algorithmes permettant de fatoriser des entiers sontsous-exponentiels.2. Sa omplexité en hi�rement et en déhi�rement est équivalente à laomplexité des algorithmes symétriques.Évidemment, il y a des inonvénients. La taille de la lé publique, notam-ment, est de l'ordre de plusieurs entaines de milliers de bits, là où la lépublique d'un ryptosystème RSA a une taille de quelques entaines de bitsseulement. De plus, le taux de transmission du ryptosystème n'est pas égalà 1, mais, dans la pratique, ela onstitue un inonvénient mineur.Déroulement de la thèseDans ette thèse, je m'intéresse aux systèmes de hi�rement dont la sé-urité repose sur des problèmes �réputés� di�iles de théorie des odes or-reteurs. Mon travail fut motivé, d'une part d'un point de vue théorique parl'intérêt de l'étude de la struture de ertaines familles de odes orreteurs,et d'autre part, d'un point de vue pratique visant à utiliser es propriétésstruturelles a�n de gommer une partie des inonvénients des systèmes dehi�rement fondés sur les odes orreteurs.Le premier hapitre est un hapitre d'introdution aux ryptosystèmesde MEliee et de Niederreiter � voir [ME78, Nie86℄. La séurité dees deux ryptosystèmes repose sur deux problèmes équivalents de théo-rie des odes [LDW94, Sid94℄ : le problème du déodage borné d'un ode,et le problème de la reherhe de mot de poids �xé dans le translaté d'unode. Je déris également le fontionnement des meilleurs algorithmes onnusqui permettent de résoudre es problèmes : les algorithmes de déodagepar ensembles d'information. Puis, je présente deux familles de odes quipeuvent, en théorie, être utilisées dans les ryptosystèmes : les odes deReed�Solomon généralisés, mais surtout les odes de Goppa � introduitsdans [Gop70℄ � qui onstituent la matière première des hapitres suivants.Le seond hapitre est dévolu à un travail ommun ave Niolas Sen-drier [LS01℄, sur la reherhe de lés faibles du ryptosystème de ME-liee. Dans l'absolu, une lé faible est une lé publique de laquelle on extraitdes informations sur la lé privée, autres que elles fournies par le onepteur.Dans e hapitre, je déris une famille d'attaques � les attaques struturelles



Introdution 15� qui utilisent la struture de la famille des odes de Goppa a�n de reons-truire un déodeur de la lé publique. Je montre que l'on peut reonnaîtredes lés faibles en utilisant les propriétés de l'algorithme de séparation dessupports [Sen00℄. Cei permet en outre de réduire onsidérablement la om-plexité des attaques struturelles.Le troisième hapitre est dédié à l'étude des propriétés des lés faibles duryptosystème de MEliee. Je présente en détail une étude sur leur stru-ture, et je montre dans un seond temps que ertaines propriétés struturellespeuvent renforer le ryptosystème deMEliee ontre les attaques par dé-odage dérites dans le hapitre 1. Par onséquent, en faisant un ompromisentre la résistane du système aux attaques par déodage du hapitre 1, etentre la résistane du système aux attaques struturelles du hapitre 2, onparvient à renforer le ryptosystème, à taille de lé onstante. Ce hapitres'artiule autour des travaux publiés dans [Loi, Loi00℄.En�n, dans le quatrième et dernier hapitre, j'introduis d'abord la théoriede la métrique rang présentée par E. M. Gabidulin dans [Gab85b℄. Jeprésente ensuite le ryptosystème proposé par E. M. Gabidulin, A. V.Paramonov, et O. V. Tretjakov dans [GPT91℄, dont l'originalité résidedans l'utilisation d'un problème de déodage pour la métrique rang. Paronséquent, les lés publiques de e ryptosystème peuvent être de petitetaille, de l'ordre de quelques milliers de bits. Je disute �nalement de sarésistane aux attaques struturelles onstruites par Gibson dans [Gib95b,Gib96℄. Ce dernier hapitre dérit en partiulier des travaux ommuns aveT. P. Berger et E. M. Gabidulin [BL00, GL00℄.



16 Introdution



Notations
→ Conernant les orps �nis :� Fqm , le orps �ni à qm éléments.� σ, l'automorphisme de Frobenius d'une extension Fqm/Fq.� < σ >, le groupe engendré par σ.� γ1, γ2, . . . , γm, une base de Fqm onsidéré omme espae vetoriel sur

Fq.� wt(a), le poids de Hamming du mot a.
→ Conernant les odes en général :� C, un ode.� Ĉ, le ode C étendu.� n, k, d, respetivement la longueur, la dimension, et la distane mini-male � ou la distane rang minimale � d'un ode.� G, une matrie génératrie d'un ode.� H, une matrie de parité d'un ode.� L = (α1, α2, . . . , αn), le veteur générateur d'un ode.
→ Conernant les odes de Goppa :� g, le polyn�me générateur.� t, le degré de g.� Γ(L, g), le ode de Goppa de veteur générateur L, et de polyn�megénérateur g.
→ Conernant les systèmes de hi�rement :� G, l'espae des lés.� x, le texte lair.� y, le texte hi�ré.� e, le veteur d'erreur.� Cpub, le ode publi.



18 Notations



Chapitre 1Cryptosystèmes à lé publiqueutilisant des odes orreteursLe prinipe des ryptosystèmes à lé publique utilisant la théorie desodes orreteurs fut introduit par MEliee dans un rapport de reherheen 1978 [ME78℄, soit peu de temps après la publiation de l'artile deDiffieet de Hellman fondant la ryptographie à lé publique [DH76℄. Dans erapport, MEliee proposa un système de hi�rement qui utilisait ommeespae des lés la famille des odes de Goppa binaires irrédutibles de degré50 et de longueur 1024. Le prinipe onsiste à publier un ode de l'espaedes lés qui a été préalablement déstruturé. La séurité du ryptosystèmerepose sur le problème réputé di�ile du déodage borné, [Var97℄, d'un odelinéaire. Ce problème onsiste à pouvoir déoder un ode linéaire aléatoirejusqu'à une distane �xée. En théorie, on peut généraliser un tel système enremplaçant les odes de Goppa par n'importe quelle famille de odes ayantun algorithme qui permette de résoudre le problème du déodage borné entemps polynomial. En pratique ependant, il est très di�ile de déstruturersu�samment les odes pour parvenir à masquer leur struture. En 1986,Niederreiter � voir [Nie86℄ � proposa également un ryptosystème à lépublique reposant sur le problème de la reherhe de mot de poids borné dansle translaté d'un ode.L'objet de e hapitre est de présenter dans un premier temps les systèmesde hi�rement deMEliee et de de Niederreiter dans leurs versions lesplus générales. Je montre que es ryptosystèmes sont équivalents du pointde vue de la séurité ontre les attaques passives. De plus, les attaques pardéodage les plus performantes onnues � voir [CC98℄ � imposent que la taillede la lé publique soit de l'ordre de plusieurs entaines de milliers de bits.Dans une seonde partie, je présente deux familles de odes orreteursqui peuvent jouer le r�le d'espae des lés pour un ryptosystème de ME-liee ou de Niederreiter : les odes de Reed�Solomon généralisés, etles odes de Goppa � voir [Gop70℄. Je montre ependant, qu'en exploitant lastruture de la lé publique, un attaquant peut failement asser un rypto-



20 Cryptosystèmes à lé publique utilisant des odes orreteurssystème utilisant des odes de Reed�Solomon généralisés, tandis qu'on neonnaît pas de tel moyen ontre les systèmes utilisant les odes de Goppa.1 Présentation généraleC'est en 1978 que R. J. MEliee introduisit le onept de systèmes dehi�rement à lé publique utilisant la théorie des odes orreteurs [ME78℄.Dans es systèmes, la lé publique est onstituée par la matrie génératried'un ode linéaire. Quoique MEliee ait préonisé l'utilisation de la fa-mille des odes de Goppa, ette démarhe demeure très générale et on peutl'appliquer à n'importe quelle famille de odes qui dispose d'un algorithmepolynomial de déodage. En 1986, Niederreiter proposa également unryptosystème fondé sur des odes orreteurs, utilisant ette fois omme lépublique, une matrie de parité d'un ode linéaire.Dans ette setion, je déris dans un premier temps les systèmes deME-liee et de Niederreiter, et je montre qu'ils sont de séurité équivalente.Dans une seonde partie, je reense les attaques ontre es ryptosystèmes,qui onsistent à déoder un message hi�ré relativement à la lé publique,en utilisant des algorithmes de déodage généraux.1.1 Cryptosystèmes de MEliee et de NiederreiterLes ryptosystèmes MEliee et de Niederreiter fondent leur séu-rité sur les deux problèmes suivants de théorie des odes :1. Le problème du déodage borné d'un ode pour le système de hi�re-ment de MEliee :Problème 1 (Déodage borné par t)Étant donnés,� un ode linéaire de longueur n, de dimension k donné par une ma-trie génératrie G,� un mot y de longueur n,trouver s'il existe un ouple de mots (x, e) tel que
y = xG + e,où e est un mot de poids t.2. Le problème de la reherhe d'un mot de poids borné dans un translatédonné d'un ode pour le système de hi�rement de Niederreiter :Problème 2 (Reherhe d'un mot de poids t d'un translaté) Étantdonnés,� un ode linéaire de longueur n, de dimension k, donné par une ma-trie de parité H,� un mot y de longueur n − k,



1 Présentation générale 21� Clé privée : un ode aléatoire Γ hoisi dans G appelé ode ahé, et unepermutation aléatoire π des oordonnées de Γ.� Clé publique : une matrie génératrie aléatoire Gpub du ode publi Cpub =
π(Γ) � le ode Γ dont les oordonnées sont permutées par π.Les proédures de hi�rement et de déhi�rement sont les suivantes :� Chi�rement : soit x un mot de longueur k. L'émetteur alule et envoie

y = xGpub + e,où e est un veteur aléatoire de poids t de longueur n. e est appelé leveteur d'erreur.� Déhi�rement : le reeveur alule
π−1(y) = xπ−1 (Gpub) + π−1(e).Comme π−1(Gpub) est une matrie génératrie du ode ahé Γ, le reeveurretrouve le ouple (x, π−1(e)) en appliquant au ode Γ l'algorithme derésolution du problème du déodage borné par t.Tableau 1.1 : Système de hi�rement de MElieetrouver s'il existe un mot x de longueur n et de poids t tel que

y = xHT .Dans ette setion, je ommene par dérire les instanes les plus géné-rales des systèmes de hi�rement de MEliee et de Niederreiter. Puis,je montre que, bien que les problèmes 1 et 2 paraissent di�érents, leur réso-lution est équivalente du point de vue de la omplexité. Les deux systèmesde hi�rement sont don de séurité équivalente.1.1.1 Cryptosystème de MElieeSoit G une famille de odes linéaires de longueur n sur Fqm et de dimen-sion k, pour lesquels on dispose d'un algorithme polynomial permettant derésoudre le problème 1 du déodage borné par t, i.e. pour tout ode C ∈ G,de matrie génératrie G et pour tout mot y tel que
y = xG + e,où e est de poids 6 t, alors l'algorithme retrouve le ouple (x, e) en tempspolynomial. La famille G sera appelée par la suite espae des lés du ryp-tosystème.Le fontionnement du ryptosystème est dérit dans le tableau 1.1.1.Le système que je propose est équivalent au système original donné par



22 Cryptosystèmes à lé publique utilisant des odes orreteursMEliee dans le rapport de reherhe [ME78℄. En e�et, e dernier proposeomme lé privée le triplet
(G,S,P) ,où � G est une matrie génératrie du ode ahé Γ ∈ G, de taille k × n,� S est une matrie aléatoire inversible de taille k × k,� P est une matrie de permutation de taille n × n.La lé publique est la matrie

Gpub = SGP.La matrie G onstitue un moyen de dérire le ode ahé Γ. La matrie
P est un moyen parmi d'autres de oder la permutation π des oordonnées de
Γ. Don le produit matriiel GP est une matrie génératrie du ode publi
π(Γ). Prendre une matrie aléatoire S onstitue un moyen de dérire le hoixd'une matrie aléatoire du ode publi. En e�et, la matrie

SGPest une matrie génératrie du ode publi.La version du système dérite dans le tableau 1.1.1 est don équivalenteau système original, mais elle o�re plus de souplesse. Celle-i n'impose pas lamanière dont le onepteur doit stoker les données onernant la lé privée.Il n'est notamment pas tenu de stoker les trois matries S, G et P qui,ompte tenu des paramètres proposés, sont de très grande taille.Don, la omplexité en mémoire du système de hi�rement est :� Clé privée : la taille de la lé privée dépend des ressoures disponibles.Elle est onstituée au plus des trois matries G de taille n × k à o-e�ients dans Fqm , S de taille k × k à oe�ients dans Fqm , et de lamatrie de permutation n× n sur F2. Comme haque élément de Fqmest odé sur m Log2(q) bits, la taille de la lé privée est au plus de
m(nk + k2) Log2(q) + n2 bits.� Clé publique : 'est la taille d'une matrie k×n à oe�ients dans Fqm .La taille de la lé publique est don égale à

nkm Log2(q) bits.Les omplexités du ryptosystème en hi�rement et en déhi�rement sontégales à :� Complexité en hi�rement : elle est égale au oût de la multipliationd'un veteur de longueur k sur Fqm par une matrie de taille k×n sur
Fqm � soit nk multipliations dans Fqm � plus le oût de la générationdu veteur d'erreur qui est un veteur sur Fqm de longueur n et depoids t. Ce oût est en général négligeable omparé au oût du produitd'un veteur par une matrie.



1 Présentation générale 23� Complexité en déhi�rement : elle est égale au oût du alul de π−1(y),plus le oût d'une utilisation de algorithme permettant de déoder terreurs dans le ode ahé Γ.Exemple 1 (Les odes de Goppa)Dans son artile [ME78℄, MEliee propose d'utiliser omme espae des lésla famille des odes de Goppa binaires de longueur n = 2m, de dimension k etorrigeant t erreurs. Si on prend omme algorithme de déodage, un algorithmed'Eulide étendu, alors la omplexité du ryptosystème en hi�rement et en dé-hi�rement � voir [Can96, p. 20℄ � est :� Complexité en hi�rement : un mot de longueur n sur F2 tiré aléatoirementest en moyenne de poids ⌊n/2⌋. La omplexité en moyenne d'une opérationde hi�rement est don égale à
WC = nk/2 opérations binaires.Négliger le oût de la génération d'un veteur d'erreur aléatoire de poids t estlégitime. En e�et, si par exemple on utilise un générateur pseudo-aléatoireutilisant un ode de Huffman alors la omplexité de la génération d'unveteur d'erreur binaire de longueur n et de poids t � voir [Sen95a℄ � estégale à

n + 3 Log2

(
n

t

) opérations binaires.Cette quantité est négligeable omparée à la quantité nk/2.� Complexité en déhi�rement : le oût du déodage d'un veteur d'erreurbinaire de poids t dans un ode deGoppa de longueur n = 2m et de dimension
k est égal à

3mnt + 4m2t2 opérations binairesLe oût du déhi�rement d'un message est don égal à
WD ≈ 3mnt + 4m2t2 + k2/2 opérations binaires.Pour les paramètres originellement proposés, à savoir

m = 10, n = 210 = 1024, k = 524, et t = 50,� la taille de la lé publique est égale à
67 072 otets,� le fateur de travail en hi�rement du ryptosystème est égal à

WC/k = 512 opérations binaires par bit d'information,� le fateur de travail du ryptosystème en déhi�rement est égal à
WD/k = 5101, 7 opérations binaires par bit d'information.



24 Cryptosystèmes à lé publique utilisant des odes orreteurs� Clé privée : un ode aléatoire Γ hoisi dans G appelé ode ahé et unepermutation aléatoire π des oordonnées de Γ.� Clé publique : une matrie de parité aléatoire Hpub du ode publi Cpub =
π (Γ) � le ode Γ dont les oordonnées sont permutées par π.Les proédures de hi�rement et de déhi�rement sont les suivantes� Chi�rement : soit x un mot de longueur n et de poids t. L'émetteur aluleet envoie

y = xHT
pub.� Déhi�rement : le reeveur retrouve π(x) en appliquant l'algorithme poly-nomial de reherhe de mots de poids inférieur à t d'un translaté du odeahé Γ. Puis, en appliquant la permutation π−1, il retrouve x.Tableau 1.2 : Système de hi�rement de Niederreiter1.1.2 Cryptosystème de NiederreiterSoit G une famille de odes linéaires de longueur n sur Fqm et de dimen-sion k pour lesquels on dispose d'un algorithme polynomial permettant derésoudre le problème 2 de la reherhe d'un mot de poids t dans un translaté,i.e. pour tout ode C ∈ G de matrie de parité H, et pour tout mot y telque

y = xHT ,l'algorithme retrouve x de longueur n et de poids t en temps polynomial.La famille G sera appelée par la suite espae des lés du ryptosystème. Lefontionnement de e dernier est dérit dans le tableau 1.1.2.La version �lassique� du ryptosystème onsiste à prendre omme léprivée le triplet
(H,S,P) ,où � H est une matrie de parité du ode ahé Γ ∈ G, de taille (n− k)×n,� S est une matrie aléatoire inversible de taille (n − k) × (n − k),� P est une matrie de permutation de taille n × n.La lé publique est la matrie

Hpub = SHP.De la même manière que dans le as du système deMEliee, le produit
HP est une matrie de parité du ode publi, et la matrie aléatoire inversible
S permet d'en hoisir une matrie de parité aléatoire.En utilisant ette formulation, on peut évaluer la omplexité en mémoiredu ryptosystème de Niederreiter.� Clé privée : si les informations sont stokées sous forme matriielle

H de taille (n − k) × n à oe�ients dans Fqm , S de taille k × k à



1 Présentation générale 25oe�ients dans Fqm , et P de taille n×n dans F2, alors la taille de lalé privée est égale à
(n(n − k) + (n − k)2)m Log2(q) + n2 bits.� Clé publique : la matrie Hpub est une matrie de taille (n − k) × k àoe�ients dans Fqm . Cependant, le onepteur peut ne publier que laforme systématique

Hsyst = ( I | R )de Hpub, 'est-à-dire l'unique matrie qui véri�e
Hsyst = S′Hpub,où S′ est une matrie de taille (n − k) × (n − k), inversible et à o-e�ients dans Fqm . En e�et, quionque onnaît Hpub peut faire lesopérations de rédution a�n d'obtenir la forme systématique Hsyst. Laforme systématique ne fait don pas partie du seret. Le onepteurpeut don ne publier que la matrie R qui est à oe�ients dans Fqm ,de taille (n − k) × k. La taille de la lé publique est alors égale à

m(n − k)k Log2(q) bits.Les omplexités du ryptosystème en hi�rement et en déhi�rement dusont égales à :� Complexité en hi�rement : elle est égale au oût de la multipliationd'un veteur de longueur n sur Fqm par une matrie de taille n×(n−k),'est-à-dire égale à
n(n − k) multipliations dans Fqm.� Complexité en déhi�rement : elle est égale au oût d'une utilisationde l'algorithme de reherhe d'un mot de poids t dans un translaté duode ahé Γ, plus le oût du alul de la permutation inverse appliquéeau mot retrouvé.Tandis que le taux de transmission du ryptosystème de MEliee esttrivialement égal à k/n, elui du système de Niederreiter est un peu plusdéliat à évaluer. Le taux de transmission orrespond au rapport entre lenombre de bits d'information qu'on transmet e�etivement et le nombre debits d'information qu'on pourrait transmettre, si l'opération de hi�rementétait surjetive.Dans le as du ryptosystème de Niederreiter, il est don égal à

τ =
Logq

(n
t

)

n − k
.Exemple 2Considérons la famille des odes de Goppa binaires de longueur n = 2m, dedimension k et pour lesquels on dispose d'un algorithme ad ho permettant derésoudre le problème 1. Alors, on peut a�ner les aluls de omplexité en hi�rementet en déhi�rement et on obtient � voir [Can96, p. 26℄



26 Cryptosystèmes à lé publique utilisant des odes orreteurs� Complexité en hi�rement : en utilisant le fait que la lé publique est misesous forme systématique, la omplexité de hi�rement est égale à
WC =

(n − k)kt

n
opérations binairesen négligeant les termes de seond ordre.� Complexité en déhi�rement : en négligeant les termes de seond ordre, leoût de la reherhe d'un mot de poids t dans un translaté d'un ode, estégal à

WD = 4m2t2 + mn(2t + 1) +
(n − k)2

2
opérations binaires.Pour les paramètres originellement proposés, à savoir

n = 210 = 1024, k = 524, t = 50,on obtient :� Taille de la lé publique : si on hoisit de ne publier que la matrie de redon-dane, la taille de la lé publique est égale à 262kbits.� Complexité en hi�rement : 50,1 opérations binaires par bit d'information.� Complexité en déhi�rement : 7863,3 opérations binaires par bit d'informa-tion.� Taux de transmission : 56, 81%.1.1.3 Séurité des ryptosystèmesLes ryptosystèmes de MEliee et de Niederreiter fondent leurséurité sur les problèmes 1 et 2, respetivement du déodage borné d'unode et de la reherhe d'un mot de poids borné dans un translaté d'un ode.Bien que es deux problèmes soient de formulation distinte, du point de vuede la omplexité, ils sont en fait équivalents, [LDW94℄Proposition 1 (Équivalene des ryptosystèmes)� Il existe un algorithme en temps polynomial qui, à partir de la résolu-tion du problème 1 pour un ode C, permet de résoudre le problème 2pour C.� Réiproquement, il existe un algorithme en temps polynomial qui, à par-tir de la résolution du problème 2 pour un ode C, permet de résoudrele problème 1.PreuveLa preuve se déompose en deux étapes.1. Supposons que l'on sahe résoudre le problème 1 du déodageborné par t d'un ode C de longueur n et de dimension k, dematrie de génératrie G, i.e. pour tout mot y à distane t duode C, on retrouve le ouple (x, e) tel que
y = xG + e



1 Présentation générale 27où e est de poids t.Soit H une matrie de parité du ode C, i.e. GHT = 0, et soit yun mot tel que
y = xHT , (1.1)où x est de longueur (n − k) et de poids t.Supposons, sans perte de généralité, que la forme systématiquede la matrie H est égale à

Hsyst = ( I | R ),'est-à-dire qu'il existe une matrie S inversible de taille (n−k)×
(n − k) telle que

Hsyst = SHpub.Si tel n'est pas le as, par des permutations adéquates sur lesolonnes, on peut s'y ramener. Alors le mot
y′ = (y

(
ST
)−1

, 0, . . . , 0︸ ︷︷ ︸
k fois )de longueur n véri�e l'équation

y′H = y = xHT .Don les mots y′ et x sont dans le même translaté du ode C,'est-à-dire qu'il existe un mot c ∈ C tel que
y′ = c + x,où x est de poids t. Comme on sait résoudre le problème du dé-odage borné par t du ode C, on onnaît le mot x. On passeainsi de la solution du problème de la reherhe de mots de poidsinférieur à t dans un translaté de C à la solution du problème dudéodage borné par t de C en O((n − k)3) opérations.2. Supposons que l'on sahe résoudre le problème 2 de la reherhed'un mot de poids t dans un translaté du ode C donné par unematrie de parité H, i.e. pour tout mot y tel que
y = xHT ,on sait retrouver le mot x.Soit y un mot tel que

y = xG + e,En évaluant le produit de y à droite par la matrie de parité Hdu ode C, on a
yHT = xGHT

︸ ︷︷ ︸
0

+eHT = eHT ,



28 Cryptosystèmes à lé publique utilisant des odes orreteursoù e est de poids t. Comme on sait résoudre le problème de lareherhe d'un mot de poids borné par t dans un translaté de C,on sait retrouver e. On passe ainsi de la solution du problème dudéodage borné par t du ode C à la solution du problème de lareherhe de mots de poids inférieur à t dans un translaté de Cen O(n(n − k)) opérations.
�D'un point de vue de la théorie de la omplexité, les systèmes de hi�re-ment de MEliee et de Niederreiter sont don de séurité équivalente.Les problèmes 1 et 2 de théorie des odes sont réputés di�iles bien qu'ilsne soient pas prouvés NP-durs et se rapprohent des problèmes suivants dethéorie des odes.Problème 3 (Déodage omplet d'un ode linéaire)Étant donnés,� un ode linéaire C de longueur n,� un mot y de longueur n,trouver un mot c0 ∈ C qui tel que

wt(c0 − y) = Minc∈C (wt(c) − y))où wt désigne le poids de Hamming.Problème 4 (Distane minimale) Étant donné un ode linéaire C, dé-terminer la distane minimale de C.Le problème du déodage omplet d'un ode fut prouvé NP-dur en 1978par Berlekamp, MEliee et Van Tilborg dans l'artile [BMvT78℄. Leproblème de la reherhe de la distane minimale d'un ode fut prouvé NP-dur beauoup plus réemment par Vardy dans [Var97℄. Dans et artile, edernier érit que, selon lui, les problèmes 1 et 2 sont NP-durs. Cependant,l'important est de savoir que es problèmes sont di�iles en pratique etque les meilleurs algorithmes permettant de les résoudre, dont je présentele fontionnement dans la setion 1.2.1 sont de omplexité exponentielle.En e�et, l'exemple du sa-à-dos est édi�ante à e sujet. Ce ryptosystèmefut introduit en 1978 par Merkle et Hellman dans [MH78℄. Quoique laséurité de elui-i repose sur le problème NP-dur appelé problème du sa-à-dos � voir [Sh96, p. 501℄, presque toutes les instanes sont faibles, et peuventêtre assées ave l'algorithme LLL, voir [LLL82℄.Bien que la séurité générale des ryptosystèmes de MEliee et deNiederreiter repose sur des problèmes réputés di�iles, les à �tés dessystèmes peuvent être utilisés pour la ryptanalyse.� Système deMEliee : elui-i se sert d'un générateur pseudo-aléatoiresupposé parfait, qui engendre des veteurs d'erreurs de longueur n et



1 Présentation générale 29de poids t. Cependant, onevoir un générateur pseudo-aléatoire sansbiais exploitable par un attaquant onstitue une gageure.� Système de Niederreiter : dans le système de Niederreiter onhi�re un veteur de poids t. Cependant, enoder un message donnéen blos de mots de poids onstant égal à t, et d'une manière rypto-logiquement sûre est di�ile. Niolas Sendrier proposa une solutiondans [Sen95a℄ qui utilisait les propriétés des odes de Huffman. Ce-pendant, et enodage n'est pas très satisfaisant. En e�et, l'espae desmots enodés, non seulement ne dérit pas l'espae des tous les mots depoids t possibles � réduisant ainsi le taux de transmission du système�, mais les mots enodés ne sont pas tous équiprobables, e qui o�redes biais exploitables par un ryptanalyste.1.2 Attaques par déodageOn peut onevoir deux types d'attaques ontre les ryptosystèmes deMEliee et de Niederreiter.1. Attaques struturelles : une attaque struturelle ontre le ryptosys-tème deMEliee ou de Niederreiter onsiste à retrouver un algo-rithme de déodage du ode publi en exploitant sa struture. Réussirune attaque struturelle revient en général à retrouver un ode équi-valent au ode publi dont on onnaît un algorithme polynomial per-mettant de résoudre le problème du déodage borné. Connaissant untel algorithme, l'attaquant peut dérypter tous les messages interep-tés omme s'il était lui-même le onepteur du ryptosystème. Cetteattaque dépend exlusivement de la struture de l'espae des lés uti-lisé. Dans la setion 2, je montre que ertaines familles de odes sonttrès fortement ontre-indiquées [SS92, Sen98℄. J'étudierai de manièreplus générale les attaques struturelles dans le hapitre 2.2. Attaques par déodage : le prinipe des attaques par déodage onsisteà déoder le hi�ré interepté relativement au ode publi, en utilisantdes algorithmes de déodage généraux. La omplexité de es attaquesne dépend que de la longueur, de la dimension et de la distane mini-male des odes qui onstituent l'espae des lés.Parmi les attaques par déodage, je distingue deux sous-familles.� Les attaques passives : l'attaquant est passif et se ontente de dé-oder les hi�rés intereptés relativement au ode publi. Dans lasetion préédente, j'ai montré que les systèmes de MEliee et deNiederreiter étaient équivalents ontre e type d'attaques.� Les attaques atives : l'attaquant est atif et s'autorise à faire desopérations sur plusieurs hi�rés, ou même à demander à l'émetteurde renvoyer le même message plusieurs fois. Contre es attaques, lesryptosystèmes de MEliee et de Niederreiter ne sont paséquivalents.



30 Cryptosystèmes à lé publique utilisant des odes orreteursDonnées :1. Une matrie génératrie G d'un ode C sur Fqm .2. Un paramètre entier t.3. Un mot y de longueur n sur Fqm à distane t du ode C.Résultat : le ouple (x, e) solution du problème du déodage borné par t, i.e.
(x, e) véri�ent

y = xG + e,où e est de poids t.Proédure :Pour e dérivant l'ensemble des veteurs de longueur n et de poids t faire1. Caluler y − e.2. Si y − e ∈ C, alors sortir de la boule,Déterminer le mot x tel que
y − e = xG.Tableau 1.3: Algorithme trivial de résolution du problème du déodageborné par t d'un ode linéaireDans ette setion, je présente d'abord la famille d'algorithmes la pluse�ae permettant de résoudre le problème du déodage borné. Ce sont les al-gorithmes de déodage par ensembles d'information. Dans un seond temps,je déris une attaque ative ontre le ryptosystème deMEliee et montrequ'elle ne s'applique pas à la version Niederreiter du ryptosystème.1.2.1 Attaques passivesDans la setion 1.1.3, on a vu que la séurité des systèmes de hi�rementdeMEliee et deNiederreiter reposait sur des problèmes de omplexitééquivalente. Je ne onsidérerai don ii que les algorithmes de résolutiondu problème du déodage borné par t de odes, puisque les algorithmes derésolution du problème de la reherhe de mots de poids t dans un translatéd'un ode s'en déduisent en temps polynomial. A�n d'évaluer la omplexitédes algorithmes, je onsidère des odes de longueur n et de dimension k surun alphabet Fqm , de veteur générateur L.L'algorithme le plus simple pour résoudre le problème du déodage bornéonsiste à énumérer les mots de longueur n dans Fqm et de poids t. Cetalgorithme est dérit dans le tableau 1.3.La omplexité de l'algorithme est très fortement exponentielle. En e�et,



1 Présentation générale 31l'espae des mots de longueur n et de poids t sur Fqm est de taille
(qm − 1)t

(
n

t

)
.Si on prend un ode binaire de longueur n = 1024 ave t = 50, l'algorithmedoit dérire un ensemble de

(
1024

50

)
≈ 2284 éléments.Il existe une famille d'algorithmes probabilistes dont l'e�aité moyenneest bien meilleure que elle de l'algorithme trivial. Ils onstituent la fa-mille des algorithmes de déodage par ensembles d'information. Le prinipeonsiste à tirer aléatoirement des positions du veteur générateur du ode ensupposant que es positions ne sont pas orrompues par le veteur d'erreur.Atuellement, le meilleur algorithme de déodage par ensemble d'informa-tion est une variante de l'algorithme de Lee�Brikell proposé par AnneCanteaut et Florent Chabaud et dérit en détail dans l'artile [CC98℄.Dé�nition 1 (Ensemble d'information) Soit C un ode linéaire de ve-teur générateur L, de matrie génératrie G. Un ensemble d'information Iest un sous-ensemble de L tel que :La matrie GI de taille k × k formée des olonnes de G étiquetées parles éléments de I est inversible.Un ensemble d'information d'un ode est un paramètre important. Ilindique que les positions des mots d'un ode prises par paquet de k n'ontpas toutes la même importane. En e�et, k positions tirées aléatoirement neforment pas toujours un ensemble d'information. Cette propriété est intrin-sèque au ode puisque, quelle que soit G′ une matrie génératrie du ode,la matrie G′

I , formées des olonnes de G′ indexées par les éléments de I estinversible.Désormais I désignera un ensemble d'information du ode C et J dési-gnera le omplémentaire de I dans le veteur générateur L d'un ode, i.e.
L = I ∪ J.Pour toute matrie G et tout sous-ensemble I de L, on note

G = ( GI | GJ )où GI est la sous-matrie de G onstituée des olonnes étiquetées par I. Leprinipe des algorithmes de déodage par ensembles d'information est déritdans le tableau 1.4.Théorème 1 ([ME78℄) Soit C un ode sur Fqm de longueur n, de dimen-sion k et de veteur générateur L. Alors l'algorithme dérit dans le tableau



32 Cryptosystèmes à lé publique utilisant des odes orreteurs
Données :1. Une matrie génératrie G d'un ode C.2. Un paramètre t.3. Un mot y de longueur n sur Fqm à distane t du ode C.Résultat : le ouple (x, e) solution du problème du déodage borné par t, i.e.
(x, e) véri�ent

y = xG + e,où e est un mot de poids t.Proédure :Répéter1. Tirer aléatoirement un ensemble d'information I du ode engendré parla matrie G. Soit J le omplémentaire de I dans le veteur générateurdu ode.2. Caluler R = G−1
I GJ .3. Érire y = (yI | yJ), aluler le poids de

yJ − yIR.Caluler eJ = yJ − yIR.Jusqu'à e que le poids de eJ soit inférieur ou égal à t.Retourner e = ( 0 | eJ ).Déterminer le mot x tel que
y − e = xG.Tableau 1.4 : Déodage par ensembles d'information



1 Présentation générale 331.4, fournit une solution du problème 1 du déodage borné par t du ode Cen O(k3/P ) multipliation dans Fqm en moyenne où
P =

(
n−t
k

)
(n
k

) .PreuveSoit C un ode linéaire de longueur n, de dimension k, de veteurgénérateur L. Soit I un ensemble d'information de C. Soit
y = xG + e. (1.2)Si J désigne le omplémentaire de I dans le veteur générateur L,alors on désigne par yI , respetivement par yJ les positions du mot yétiquetées par I, respetivement par J . L'équation (1.2) se réérit alors

y = ( yI | yJ ) = x( GI | GJ ) + ( eI | eJ )où GI désigne la matrie inversible de taille k× k formée des olonnesétiquetées par I de la matrie G, et GJ désigne la matrie forméedes olonnes de G étiquetées par J . On obtient le système d'équationssuivant : {
eI = yI − xGI ,
eJ = yJ − xGJ .Don, si l'ensemble d'information I ne ontient pas de positions d'er-reur � i.e. eI = 0 �, omme GI est inversible d'après la dé�nition 1, lesystème s'érit {

yI = xGI ,

eJ = yJ − yIG
−1
I GJ .Don le veteur (

0 | yJ − yIG
−1
I GJ

)est la solution e herhée du problème de déodage borné par t du ode
C.Sans ra�ner outre mesure, la probabilité que k éléments de L tirésaléatoirement parmi n n'étiquettent auune des t positions du veteurd'erreur est égale à

P =

(n−t
k

)
(
n
k

) .Partant, le nombre moyen d'itérations e�etuées par l'algorithme estégal à 1/P . Comme, à haque itération, le oût prinipal provient d'uneinversion de matrie k × k à oe�ients dans Fqm , la omplexité del'algorithme est en moyenne O(k3/P ) multipliations dans Fqm .
�



34 Cryptosystèmes à lé publique utilisant des odes orreteursExemple 3Si on prend les paramètres
n = 1024, k = 524, t = 50,l'algorithme dérit dans le tableau 1.4 fait en moyenne 253 itérations, e qui estnettement mieux que l'algorithme de déodage dérit dans le tableau 1.3 qui, pourles mêmes paramètres, fait 2283 itérations en moyenne.Variantes de l'algorithme : La desription omplète des algorithmes dedéodage par ensembles d'information dépasse largement le adre de ettethèse. Le leteur intéressé pourra se reporter à la thèse d'Anne Canteaut[Can96, Ch. 4℄, qui dérit très préisément plusieurs variantes permettantd'améliorer la omplexité de l'algorithme présenté dans le tableau 1.4. Lesomplexités sont évaluées dans le as de odes binaires.Je me ontenterai de mentionner les idées mises en jeu. L'attaque brutede fonderie proposée dans le tableau 1.4 n'est pas la plus e�ae. En e�et,dans le adre des ryptosystèmes de MEliee et de Niederreiter, onapplique es algorithmes à des odes de grande taille � la dimension vautquelques entaines. Le oût de l'inversion d'une matrie de taille k×k � O(k3)multipliations � intervenant dans l'algorithme 1.4 est alors non négligeable.Les variantes proposées [LB88, Leo88, Ste89, CC98℄ s'appuient sur desétudes probabilistes permettant de réduire la omplexité de l'attaque enélaborant un ompromis entre le nombre d'ensembles d'information à ti-rer en moyenne et le oût des inversions matriielles. À haque itération del'algorithme, on s'autorise à hoisir des positions erronées dans l'ensembled'information. Cela revient à introduire un ertain nombre d'e�aementsparamétrés par un entier p et permet d'optimiser la omplexité de l'algo-rithme en fontion de la longueur du ode, de sa dimension, et du nombred'erreurs t.A�n de prévenir les attaques par déodage, la taille des lés des rypto-systèmes deMEliee et Niederreiter doit être importante. Si on prendles paramètres

n = 210 = 1024, k = 512, t = 50,le meilleur algorithme de déodage par ensembles d'information dérit dans[CC98℄ donne une omplexité de 264 opérations binaires. En omparant etteomplexité aux puissanes de alul disponibles à l'heure atuelle, ela om-mene à devenir un peu juste. Pourtant, la taille de la lé publique du ryp-tosystème de MEliee est déjà de 524kbits, tandis que la taille de la lédans le ryptosystème de Niederreiter pour es mêmes paramètres est de
250kbits.La taille des lés néessaires pour que les systèmes soient sûrs ontre lesalgorithmes de déodage les plus performants onstitue don un inonvénientmajeur des systèmes de hi�rement utilisant des odes orreteurs ommeespae des lés.



1 Présentation générale 351.2.2 Attaques ativesLes attaques atives sont partiulières. Elles brisent en e�et la symétrieentre les systèmes de hi�rement de MEliee et de Niederreiter, nes'appliquant qu'au premier. Elles se servent du fait que le ryptosystèmede MEliee n'est pas déterministe, 'est-à-dire qu'un même texte lairpeut être hi�ré de deux manières di�érentes, à ause du générateur pseudo-aléatoire engendrant les veteurs d'erreurs. Du point de vue de la séurité,ette propriété est problématique.En e�et, supposons que le texte lair x ait été hi�ré de deux manièresdi�érentes, {
y1 = xGpub + e1,
y2 = xGpub + e2,où e1 et e2 sont deux veteurs d'erreurs distints de poids t. Si on évalue ladi�érene des deux hi�rés, on obtient le mot
y1 − y2 = e1 − e2qui est de poids 6 2t. On peut estimer la probabilité que deux mots delongueur n pris dans un alphabet à qm éléments di�èrent d'un poids inférieurou égal à 2t. La probabilité qu'un mot c de longueur n sur Fqm soit de poids

i est égale à
P (wt(c) = i) =

(qm − 1)i
(
n
i

)

qmn
.Soit c1 et c2 deux mots de longueur n à oe�ients dans Fqm tirés aléatoi-rement et indépendamment. Alors la probabilité que le poids de Hammingde c1 − c2 soit inférieur à 2t où t est un paramètre entier donné est égale à

P(wt(c1 − c2) 6 2t ) 6

∑4t
i=2t+1 P ( wt(c) = i )

qmn
,soit enore

P( wt(c1 − c2) 6 2t ) 6

∑4t
i=0 (qm − 1)i

(n
i

)

qmn
. (1.3)Si l'on suppose que deux hi�rés y1 et y2 sont idéalement représentéspar deux variables aléatoires indépendantes, alors la probabilité que le poidsde la di�érene y1 − y2 soit inférieur à 2t véri�e également l'inégalité (1.3).Don, la probabilité que les deux hi�rés intereptés y1 et y2 orrespondentau même lair est supérieure à

1 −

∑4t
i=0 (qm − 1)i (n

i

)

qmn
.Exemple 4Si je reprends les paramètres de l'exemple 1, à savoir,

Fqm = F2, n = 210 = 1024, t = 50,alors la probabilité que deux hi�rés y1 et y2 dont la di�érene des poids estinférieure à 2t, orrespondent au même texte lair est supérieure à 1 − 10−89.



36 Cryptosystèmes à lé publique utilisant des odes orreteursDonnées :1. La lé publique Gpub de taille k × n.2. Deux mots y1 et y2 tels que
{

y1 = xGpub + e1,
y2 = xGpub + e2,où e1 et e2 sont de longueur n et de poids t.Résultat : le texte lair x.Proédure :Répéter1. Caluler y1 − y2.2. Tirer aléatoirement un ensemble d'information I du ode publi parmiles éléments du veteur générateur étiquetant les positions nulles de

y1 − y2. Soit J le omplémentaire de I dans le veteur générateur.3. Caluler
e = y1 + yIGIG,où y1 = ( yI | yJ).Jusqu'à e que le poids de e soit inférieur ou égal à t.Retourner x = yIGI .Tableau 1.5: Algorithme de reouvrement d'un texte lair, hi�ré deux foispar le même ryptosystème de MElieeUne fois qu'un attaquant a établi que les deux hi�rés y1 et y2 orres-pondent au même texte lair, elui-i réupère un supplément d'informationsur les positions orrompues de y1. Cette information permet de réduire lenombre d'itérations de l'algorithme de déodage par ensembles d'information.La proédure à suivre est dérite dans le tableau 1.5.Proposition 2 Si l'on onnaît deux hi�rés di�érents d'un même texte lairpar un système de MEliee dont le ode publi est de longueur n, dedimension k orrigeant t erreurs, l'algorithme (1.5) retrouve le texte lairen e�etuant en moyenne

(n−2t+2(t2/n)
k

)
(n−2t+(t2/n)

k

) itérations.PreuveLe nombre moyen de tirages aléatoires à e�etuer est égal à 1/P , où Pdésigne la probabilité qu'un ensemble de k éléments hoisis parmi les



2 Quels odes utiliser ? 37éléments du veteur générateur étiquetant les positions non nulles de
y1 − y2 orresponde à des positions non nulles du veteur d'erreur e1.Cette probabilité P est égale à

P =

(n−2t+(t2/n)
k

)
(n−2t+2(t2/n).

k

)

�Exemple 5En reprenant les paramètres de l'exemple 1,
n = 1024, k = 524, t = 50,il su�t de faire en moyenne 3 itérations pour retrouver le texte lair.Il existe d'autres familles d'attaques atives � voir [KI01℄�, qui toutesreposent sur le fait que le hi�rement ave un ryptosystème de MElieen'est pas déterministe. Cependant toutes peuvent être évitées en utilisantplut�t la version Niederreiter du ryptosystème dont le hi�rement estdéterministe. Le ryptosystème de Niederreiter présente don de fait unavantage ertain omparé au ryptosystème de MEliee.2 Quels odes utiliser ?Dans la setion 1, j'ai présenté le prinipe de fontionnement des systèmesde hi�rement de MEliee et de Niederreiter. Leur séurité repose surun problème réputé di�ile de théorie des odes, le problème du déodageborné d'un ode aléatoire. Cependant, j'ai supposé, que la famille de odesonstituant l'espae des lés était �parfaite�, 'est-à-dire qu'elle avait toutesles aratéristiques d'une famille de odes aléatoires. En pratique ela signi�eque les attaques struturelles sont impossibles, et que l'attaquant doit seontenter de dérypter les messages intereptés en utilisant des algorithmesde déodages généraux.Cette hypothèse est néanmoins utopique en général. En e�et, on neonnaît d'une part, qu'un petit nombre de familles de odes ayant des algo-rithmes de déodage en temps polynomial, et d'autre part l'existene mêmed'un tel algorithme impose que les odes en questions soient struturés. Toutle problème revient don à savoir si les opérations de déstruturation du odeahé opérées dans le adre des ryptosystèmes sont su�samment inexploi-tables pour un attaquant. Parfois, elui-i parvient à utiliser ette struturepour reonstruire un déodeur du ode publi, assant ainsi le système.Dans ette setion, je déris deux familles de odes disposant d'algo-rithmes de déodage en temps polynomial. Néanmoins, quoique très prohesdans leur onstrution, l'une est à prosrire dans la oneption d'un ryp-tosystème tandis que l'autre semble résistante. Dans une première partie,



38 Cryptosystèmes à lé publique utilisant des odes orreteursje présente la famille des odes de Reed�Solomon généralisés. Comme ilssont MDS, ils ont, à longueur et à dimension donnée, la plus grande dis-tane minimale atteignable. En regard des attaques passives utilisant desalgorithmes de déodage généraux, ils o�rent la meilleure séurité théorique.Mais Sidel'nikov et Shestakov ont montré qu'un attaquant pouvait re-trouver un déodeur du ode publi en temps polynomial � voir [SS92℄. Dansun seond temps, je présente la famille des odes de Goppa. MElieesuggéra son utilisation pour le ryptosystème. Quoiqu'ils dérivent des odesde Reed�Solomon généralisés, ils sont demeurés jusqu'à présent inviolés.Dans la suite et sauf mention ontraire, je onsidère des odes de longueur
n pris sur un orps Fqm . Soit

L = (α1, α2, . . . , αn)où αi ∈ Fqm un étiquetage d'un ertain nombre d'éléments de Fqm . Toutmot a de longueur n sur Fqm sera étiqueté par le veteur L, appelé veteurgénérateur du mot a, i.e.
a = (aα1 , aα2 , . . . , aαn)Dé�nition 2 (Polyn�me loalisateur) Soit a = (aα1 , . . . , aαn) un motde longueur n sur Fqm de veteur générateur L = (α1, α2, . . . , αn). Le poly-n�me loalisateur de a est le polyn�me fa à oe�ients dans Fqm tel que

fa(x) =
n∏

i=1, aαi 6=0

(x − αi). (1.4)2.1 Codes de Reed-Solomon généralisésLes odes de Reed-Solomon généralisés � dits odes GRS � sont MDS.Ce sont des odes linéaires de longueur n, de dimension k et de distaneminimale d dont les paramètres atteignent la borne de Singleton, i.e.
d = n − k + 1.À dimension et longueur donnée e sont les odes qui ont la plus grandedistane minimale possible. À taille de lé donnée, e sont don les odesqui o�rent la séurité optimale ontre les attaques par déodage pour le ryp-tosystème de MEliee ou de Niederreiter. Les odes GRS disposentde plus d'un algorithme de déodage en temps polynomial utilisant l'algo-rithme d'Eulide étendu. Ils peuvent don être utilisés omme espae deslés d'un ryptosystème de MEliee et de Niederreiter. Sidel'nikovet Shestakov ont démontré ependant que es odes étaient si struturés,qu'on pouvait retrouver un déodeur du ode publi en temps polynomial.Dans une première partie, je présente la dé�nition des odes GRS, ainsique ertaines de leur propriétés, qui me permettront de dérire ensuite ledéroulement de l'attaque de Sidel'nikov�Shestakov.



2 Quels odes utiliser ? 392.1.1 Dé�nition et propriétésDé�nition 3 (Codes GRS) Soit v = (v1, v2, . . . , vn) un veteur de lon-gueur n dans F∗
qm et soit α = (α1, α2, . . . , αn) un veteur de longueur n dans

Fqm dont les αi sont distints deux à deux. Le ode de longueur n, de veteurgénérateur α et de matrie génératrie
G =




v1 v2 · · · vn

v1α1 v2α2 · · · vnαn... ... . . . ...
v1α

k−1
1 v2α

k−1
2 · · · vnαk−1

n


 (1.5)est noté GRSk(α,v). L'ensemble des odes GRSk(α,v) est appelée familledes odes de Reed�Solomon généralisés.Je ne démontrerai pas les propriétés suivantes qui déoulent de la dé�ni-tion des odes. Le leteur intéressé voudra bien se reporter à [PH98, p. 72℄.Propriétés 1 Soit GRSk(α,v), un ode de Reed�Solomon généralisé delongueur n, de dimension k et de distane minimale d.1. GRSk(α,v) est un ode MDS, i.e.

d = n − k + 1.2. Il existe un algorithme de déodage en temps polynomial de GRSk(α,v)permettant de orriger
t =

⌊
d − 1

2

⌋ erreurs.Cet algorithme est une version plus générale de l'algorithme de déo-dage des odes BCH dérit dans [PH98, p. 70℄. Il utilise la forme (1.5)de la matrie génératrie du ode GRS.3. le dual de GRSk(α,v) est le ode GRSn−k(α,v′) pour un ertain ve-teur v′ déterminé en fontion de v.4. La famille des odes GRS est stable par permutation, i.e. pour toutepermutation π du veteur générateur α, le ode
π(GRSk(α,v)) = GRSk(π(α),v)est un ode GRS.Les odes de Reed�Solomon généralisés sont très struturés. En e�etomme e sont des odes MDS, on onnaît leur distribution des poids � voir[MS77, Ch. 11℄. De plus, la forme systématique de la matrie génératried'un ode GRS, peut être obtenue à partir de la proposition suivante



40 Cryptosystèmes à lé publique utilisant des odes orreteursProposition 3 Soit
G =




v1 v2 · · · vn

v1α1 v2α2 · · · vnαn... ... . . . ...
v1α

k−1
1 v2α

k−1
2 · · · vnαk−1

n


 , (1.6)une matrie génératrie d'un ode de Reed�Solomon généralisé sur Fm

q .Alors, il existe une matrie k× k inversible S à oe�ients dans Fqm et unematrie R = (Ri,j)
k,n
i=1,j=k+1 telles que

{
( I | R ) = SG,

Ri,j =
vj

vi

∏k
s=1, s 6=i

αj−αs

αi−αs
,où I désigne la matrie identité d'ordre k.PreuvePour i = 1, 2, . . . , k, je dé�nis le polyn�me d'interpolation suivant

fi(z) =
k∏

s=1, s 6=i

z − αs

αi − αs
=

k−1∑

j=1

fi,jz
j−1,qui est l'unique polyn�me unitaire de degré k − 1 tel que

{
fi(αi) = 1,
fi(αj) = 0, pour j = 1, 2, . . . , k.Notons S =

(
fi,j

vi

)k,k

i=1,j=1
. La ième ligne de la matrie produit SG est

(
fi(α1)

v1

vi
, fi(α2)

v2

vi
, . . . , fi(αn)

vn

vi

)
.Par onstrution des polyn�mes fi, les k premières olonnes de la ma-trie SG forment la matrie identité. Don S est inversible et

SG = ( I | R ),où R = (Ri,j), et
Ri,j = fi(αj)

vj

vi
.

�La proposition 3 donne expliitement les oe�ients de la matrie gé-nératrie sous forme systématique d'un ode de Reed�Solomon généralisédonné.



2 Quels odes utiliser ? 41Corollaire 1 (Forme systématique) Soit I la matrie d'identité d'ordre
k, et soit R = (Ri,j)

k,n
i=1,j=k+1 où

Ri,j =
vj

vi

k∏

s=1, s 6=i

αj − αs

αi − αs
.Alors la matrie ( I | R ) est la matrie génératrie sous forme systématiquedu ode GRSk(α,v).PreuveD'après la dé�nition 3, il existe une matrie génératrie G du ode

GRSk(α,v) satisfaisant les hypothèses de la proposition 3.Soit S et R les matries telles que
( I | R ) = SG.D'après la proposition 3, R = (Ri,j) véri�e

Ri,j =
vj

vi

k∏

s=1, s 6=i

αj − αs

αi − αs
.

�2.1.2 Attaque de Sidel'nikov�ShestakovL'attaque de Sidel'nikov�Shestakov est dérite dans l'artile [SS92℄.Elle s'appuie sur la struture partiulière des odes GRS et sur la forme deleur matrie génératrie sous forme systématique. Cette attaque permet deretrouver, en temps polynomial, un déodeur du ode publi d'un système deMEliee et de Niederreiter.Proposition 4 (Noyau de l'attaque) Étant donnée une matrie généra-trie G, aléatoire de taille k × n, d'un ode de Reed�Solomon généralisésur Fqm , on peut retrouver une matrie k × k inversible S et une matrie
G′ =




v1 · · · vn... . . . ...
v1α

k
1 · · · vnαk

n


à oe�ients dans Fqm telles que

G = SG′en O(k3) multipliations dans Fqm .



42 Cryptosystèmes à lé publique utilisant des odes orreteursPreuveOn ommene par mettre la matrie G sous la forme éhelonnée réduitedérite dans le orollaire 1. Cette opération oûte O(k3) multipliationdans Fqm et fournit la matrie
( I | R )qui est la matrie génératrie d'un ode GRS sous forme systématique.D'après la proposition 3, les oe�ients Ri,j de la matrie R véri�ent

Ri,j =
vj

vi

k∏

s=1, s 6=i

αj − αs

αi − αs
, (1.7)Pour des éléments αi et vi de Fqm .Comme le groupe d'automorphismes des odes GRS est trois fois tran-sitif, on peut supposer sans perte de généralité que α1, α2, αk+1 et v1sont onnus.1. On détermine v2/v1 : omme α1, α2, αk+1 et v1 sont supposésonnus, en alulant le rapport

R1,k+1

R2,k+1
= c

αk+1 − α2

αk+1 − α1où c = v2/v1, on détermine c et don v2 en 3 multipliations dans
Fqm .2. On détermine αj pour j = k + 2, . . . , n : on a

R1,j

R2,j
= c

αj − α2

αj − α1
.Comme c a été déterminé à l'étape préédente, l'unique inonnuede haune des équations est la valeur de αj, que l'on détermine,en résolvant l'équation

αj

(
R1,j

R2,j
− c

)
= α1

R1,j

R2,j
− cα2.Les αj étant deux à deux distints, l'équation n'est jamais dé-générée. Cette opération oûte 4(n − k − 2) multipliations dans

Fqm .3. On détermine αj pour j = 3, . . . , k : on a
R1,k+1Rj,k+2

Rj,k+1R1,k+2
=

(αk+1 − αj)(αk+2 − α2)

(αk+2 − αj)(αk+1 − α1)
.La seule inonnue de haune des équations étant la valeur αj, ondétermine αj en 6 multipliations dans Fqm .



2 Quels odes utiliser ? 43Les trois étapes permettent le alul des éléments αj , pour j = k +
1, . . . , n, de manière unique onnaissant α1, α2, αk+1 et v1. À partirde là, on détermine les vi en utilisant la formule (1.7).En e�et, pour i = k + 1, . . . , n on a

vi = v1R1,i

k∏

s=2

(αi − αs)

(α1 − αs)
,et pour i = 2, . . . , k, on a

vi =
vk+1

Ri,k+1

k∏

s=1, s 6=i

(αk+1 − αs)

(αi − αs)Ces étapes oûtent O(k2) multipliations dans Fqm .La matrie G′ = (vjα
i
j) andidate a don été déterminée en O(k3)multipliations dans Fqm , l'essentiel du oût étant la rédution de lamatrie G donnée sous sa forme systématique. De plus, retrouver lamatrie S véri�ant

G = SG′oûte une inversion de matrie k × k soit O(k3) multipliations dans
Fqm .
�Corollaire 2 Étant donné un système de hi�rement de MEliee ou deNiederreiter utilisant omme ode ahé un ode de Reed�Solomongénéralisé de longueur n et de dimension k sur Fqm, un attaquant retrouveun déodeur pour le ode publi en O(k3) multipliations dans Fqm .PreuveOn peut ramener l'attaque struturelle ontre les deux systèmes auproblème résolu dans la proposition préédente.1. Cryptosystème de MEliee : la lé publique est la matrie

Gpub = SGP,où G est une matrie génératrie d'un ode GRS, où P est unematrie de permutation, et où S est une matrie inversible. Or,omme les odes GRS sont stables par permutation, la matrie
GP est une matrie génératrie d'un ode GRS. Gpub est donune matrie génératrie d'un ode GRS.2. Cryptosystème de Niederreiter : la lé publique est la matrie

Hpub = SHP,



44 Cryptosystèmes à lé publique utilisant des odes orreteursoù H est une matrie de parité d'un ode GRS, où P est unematrie de permutation, et où S est une matrie inversible. Ord'après la propriété 1, le dual d'un ode GRS est un ode GRS.Don H est également matrie génératrie d'un ode GRS. Paronséquent, Hpub est une matrie génératrie d'un ode GRS.Pour attaquer les deux ryptosystèmes on est ramené au problèmerésolu dans la proposition 3. Prenons par exemple le as du système deMEliee. D'après la proposition 3, à partir de Hpub, un attaquantretrouve deux matries S et G telles que
Gpub = SG,en O(k3) multipliations, où S est une matrie inversible k × k et Gest une matrie génératrie d'un ode GRS permettant le déodage.

�La struture générale de l'attaque de Sidel'nikov�Shestakov est dé-rite dans le tableau 1.6.2.2 Codes de Goppa lassiquesLes odes de Goppa furent introduits en 1970 par V. D. Goppa ommegénéralisation des odes BCH � voir [Gop70℄. Ils peuvent également être vusomme une sous-famille des odes alternants, qui onstituent les sous-odestrae des odes de Reed�Solomon généralisés. Ils disposent d'algorithmespolynomiaux de déodage et peuvent don être utilisés omme espae deslés dans un ryptosystème de MEliee ou de Niederreiter, tel que lesuggéra MEliee dans [ME78℄.Dans un premier temps, je présente les dé�nitions et les propriétés desodes deGoppa. Dans un deuxième temps, je montre que les odes deGoppabinaires ont des propriétés propres à la aratéristique 2. À paramètres égaux,ils peuvent être déodés plus loin que des odes de Goppa sur des orpsde aratéristiques impaires. En�n, dans une troisième partie, j'ébauhe lesprémisses d'une attaque de type Sidel'nikov�Shestakov ontre un ryp-tosystème utilisant des odes de Goppa. Quoique eux-i dérivent des odesGRS, je montre qu'une telle attaque n'a pas de sens.2.2.1 Dé�nitionsConsidérons un polyn�me g(x) ∈ Fqm [x], de degré t. Soit
L = (α1, α2, . . . , αn)



2 Quels odes utiliser ? 45
Données :� Une famille G de odes de Reed�Solomon généralisés de longueur n, dedimension k onstituant l'espae des lés du ryptosystème.� La lé publique GpubRésultat : les matries





G =
(
vjα

i
j

)k−1,n

i=0, j=1
,

S matrie inversible de taille k × k.telles que
Gpub = SG.Proédure :� Mettre la matrie Gpub sous la forme éhelonnée réduite

( I | R ).� Déterminer la matrie
G =

(
vjα

i
j

)k−1,n

i=0,j=1telle que α1, . . . , αn et v1, . . . , vn de Fqm véri�ent les équations
Ri,j =

vj

vi

k∏

s=1, s 6=i

(αj − αs)

(αi − αs)
.� Déterminer la matrie S telle que

Gpub = SG.Tableau 1.6: Attaque de Sidel'nikov�Shestakov ontre un ryptosys-tème de MEliee



46 Cryptosystèmes à lé publique utilisant des odes orreteursun étiquetage des éléments de Fqm qui ne sont pas raines de g. Soit alors lamatrie
H =




1/g(α1) 1/g(α2) · · · 1/g(αn)
α1/g(α1) α2/g(α2) · · · αn/g(αn)... ... . . . ...

αt−1
1 /g(α1) αt−1

2 /g(α2) · · · αt−1
n /g(αn)


 . (1.8)On a la proposition suivante :Proposition 5 ([MS77℄) Soit a = (aα1 , . . . , aαn) un mot de longueur nsur Fqm de veteur générateur L, alors les deux assertions suivantes sontéquivalentes :i) ∑n

i=1
aαi

(x−αi)
≡ 0 mod g(x).ii) aHT = 0.Preuve de la proposition1. i) =⇒ ii) : dans l'anneau des polyn�mes à oe�ients dans Fqmmodulo g(x), les polyn�mes x−αi sont inversibles puisque les αine sont pas raine de g. De plus

(x − αi)
g(x) − g(αi)

g(αi)(x − αi)
≡ −1 mod g(x).On en déduit que, dans l'anneau des polyn�mes à oe�ients dans

Fqm modulo g(x), on a
1

x − αi
= −

g(x) − g(αi)

g(αi)(x − αi)
. (1.9)Don a = (aα1 , . . . , aαn) véri�e

n∑

i=1

aαi

(x − αi)
≡ 0 mod g(x).Puis, en remplaçant les 1/(x − αi) mod g(x) par leurs valeursdonnées dans (1.9), on obtient

n∑

i=1

aαi

g(x) − g(αi)

g(αi)(x − αi)
= 0. (1.10)Si le polyn�me g s'érit

g(x) =

t∑

i=0

gix
i,



2 Quels odes utiliser ? 47où gt 6= 0, alors
g(x) − g(αi)

x − αi
=

t∑

j=1

gj

i−1∑

k=0

xkαi−1−k
i .Par une permutation sous le signe Σ et un hangement de variablesad ho, on obtient

g(x) − g(αi)

x − αi
=

t−1∑

k=0




t−k∑

j=0

gt−jα
t−j−1
i


xk.En annulant terme à terme les membres de l'équation (1.10) pourhaune des puissanes xk, où k = 0, . . . , t − 1, le mot a =

(aα1 , . . . , aαn) véri�e l'équation aHT = 0 où
H =




gt/g(α1) · · · gt/g(αn)... . . . ...∑t
s=1 gsα

s−1
1 /g(α1) · · ·

∑t
s=1 gsα

s−1
n /g(αn)


 .Bien que la forme de ette matrie paraisse un rien omplexe, onremarque que

H = SG′où S est une matrie k × k triangulaire supérieure dont la valeursur la diagonale est égale à gt et où
G′ =




1/g(α1) 1/g(α2) · · · 1/g(αn)
α1/g(α1) α2/g(α2) · · · αn/g(αn)... ... . . . ...

αt−1
1 /g(α1) αt−1

2 /g(α2) · · · αt−1
n /g(αn)


 .Comme le oe�ient gt du terme de plus haut degré du polyn�me

g(x) n'est pas nul, S est inversible et l'équation aHT = 0 équivautà
aG′T = 0.2. ii) =⇒ i) : toutes les opérations aomplies dans l'étape préé-dente sont bijetives.

�À présent, je donne la dé�nition des odes de Goppa. Ceux-i sont en faitles mots de longueur n sur Fq ⊂ Fqm véri�ant une des assertions équivalentesde la proposition 5.



48 Cryptosystèmes à lé publique utilisant des odes orreteursDé�nition 4 (Codes de Goppa) Soit g(x) ∈ Fqm [x] et soit
L = (α1, . . . , αn)un étiquetage des éléments de Fqm qui ne sont pas raines de g. Alors l'en-semble des mots a = (aα1 , . . . , aαn) ∈ Fn

q de veteur générateur L véri�antl'une des assertions équivalentes de la proposition 5,� ∑n
i=1

aαi
(x−αi)

≡ 0 mod g(x),� aHT = 0,est appelé ode de Goppa de orps générateur Fqm, de polyn�me générateur
g et de veteur générateur L. Il est noté Γ(L, g).Quand le polyn�me générateur g(x) ∈ Fqm[x] d'un ode de Goppa estirrédutible dans Fqm , le veteur générateur L du ode est un étiquetage de
Fqm tout entier.Dé�nition 5 (Codes de Goppa irrédutibles) Si le polyn�me généra-teur g(x) ∈ Fqm [x] de Γ(L, g) est irrédutible dans le orps générateur Fqm,alors Γ(L, g) est appelé ode de Goppa irrédutible.Les odes de Goppa irrédutibles onstituent une sous-famille impor-tante de la famille des odes de Goppa. En e�et, 'est la famille de odesutilisés originellement dans la oneption du ryptosystème de MEliee.Chaune des assertions équivalentes de la proposition 5 donne un pointde vue di�érent sur la struture des odes de Goppa.� Généralisation des odes BCH : 'est de ette façon que Goppa les aonstruits dans son artile de 1970 � voir [Gop70℄. La onstrution desodes de Goppa repose sur une extension de la onstrution des odesBCH � odes yliques très étudiés en théorie des odes orreteurs.Le leteur intéressé par l'étude des odes BCH pourra se reporter à[MS77, Ch. 8℄ ou bien à [PH98, p. 65℄.Soit β une raine nième de l'unité dans un orps Fqm . Considérons leode BCH sur Fq au sens strit, de distane onstruite δ. Ce ode BCHest par dé�nition l'ensemble des polyn�mes f à oe�ients dans Fq etde degré 6 qm − 1 tels que

f(β) = f(β2) = · · · = f(βδ−1) = 0.On peut démontrer que le ode BCH ainsi onstruit1. a pour dimension k > n − m(d − 1),2. a pour distane minimale d > δ.Comme β est une raine primitive nième de Fqm , le veteur
L =

(
β−1, β−2, . . . , β−n = 1

)est un étiquetage de F∗
qm .



2 Quels odes utiliser ? 49On peut montrer � voir [Gop70℄ � que le ode BCH sur Fq de distaneonstruite δ est également l'ensemble des mots a = (aβ−1 , . . . , aβ−n) ∈
Fn

q tels que
n∑

i=1

aαi

x − β−i
≡ 0 mod xδ−1.Don, d'après la dé�nition 5, le ode BCH sur Fq de distane onstruite

δ est aussi un ode de Goppa de polyn�me générateur xδ−1, et deveteur générateur L.� Sous-odes trae des odes de Reed�Solomon généralisés : la matrie
H =




1/g(α1) 1/g(α2) · · · 1/g(αn)
α1/g(α1) α2/g(α2) · · · αn/g(αn)... ... . . . ...

αt−1
1 /g(α1) αt−1

2 /g(α2) · · · αt−1
n /g(αn)


à oe�ients dans Fqm est, par onstrution, une matrie génératriedu ode GRSt(L,v) où

{
L = (α1, α2, . . . , αn) ,

v =
(

1
g(α1) ,

1
g(α2) , . . . ,

1
g(αn)

)
.Comme les odes de Reed�Solomon généralisés sont stables par dua-lité � voir les propriétés 1 �, H est également une matrie de paritéd'un ode de Reed�Solomon généralisé. Or, par dé�nition, Γ(L, g)est l'ensemble des mots

a = (aα1 , . . . , aαn) ∈ Fn
qtels que aHT = 0. H donne don des équations de parité véri�ées parles mots de Γ(L, g). Par onséquent, Γ(L, g) est le sous-ode trae sur

Fq du ode de Reed�Solomon généralisé de matrie de parité H.2.2.2 Propriétés généralesOn peut transmettre ertaines propriétés de la famille des odes deReed�Solomon généralisés sur Fqm aux odes deGoppa par une simple projetionsur Fq. Ces propriétés sont don véri�ées, non seulement par les odes deGoppa, mais également par les odes alternants qui sont par dé�nition lessous-odes trae des odes de Reed�Solomon généralisés.Soit Γ(L, g) un ode de Goppa dérivant du ode GRS sur Fqm de matriede parité
H =




1/g(α1) 1/g(α2) · · · 1/g(αn)
α1/g(α1) α2/g(α2) · · · αn/g(αn)... ... . . . ...

αt−1
1 /g(α1) αt−1

2 /g(α2) · · · αt−1
n /g(αn)


 .



50 Cryptosystèmes à lé publique utilisant des odes orreteursÀ partir de H, on déduit une matrie de parité de Γ(L, g) en développanthaune des lignes de H sur une base de Fqm/Fq . La matrie ainsi obtenueest une matrie à oe�ients dans Fq de taille mt×n. Il est faile de véri�erque 'est e�etivement une matrie de parité de Γ(L, g). Don la dimension
k de Γ(L, g) véri�e l'inégalité

k > n − mt.Or les odes GRS sont également MDS. La distane minimale du ode dematrie de parité H est don égale à t+1. Comme Γ(L, g) est un sous-ode duode de matrie de parité H, sa distane minimale d est également minoréepar t + 1. Finalement, à partir de l'algorithme de déodage des odes BCH,on déduit l'existene d'un algorithme polynomial de déodage permettant dedéoder Γ(L, g) jusqu'à la distane ⌊t/2⌋ � voir [Pat75℄. En résumé,Propriétés 2 Soit Γ(L, g) un ode de Goppa de longueur n, de orps gé-nérateur Fqm, et dont le polyn�me générateur g est de degré t.1. La dimension k de Γ(L, g) véri�e l'inégalité
k > n − mt.2. La distane minimale d de Γ(L, g) véri�e
d > t + 1.3. Il existe un algorithme polynomial permettant de déoder
⌊

t

2

⌋ erreurs.Un résultat général sur la struture du dual des sous-odes trae prouvépar Delsarte [Del75b℄ permet de déduire une formule expliite du duald'un ode de Goppa :Proposition 6 Soit Γ(L, g) un ode de Goppa de orps générateur Fqm,où g est de degré t, et où
L = (α1, α2, . . . , αn).Alors le dual de Γ(L, g) est l'ensemble

Γ(L, g)⊥ =

{(
Tr

[
f(α1)

g(α1)

]
, . . . ,Tr

[
f(αn)

g(αn)

]) ∣∣∣∣
f ∈ Fqm [x],
deg(f) 6 t − 1.

}où Tr désigne l'opérateur trae de Fqm sur Fq, i.e.
∀z ∈ Fqm, Tr(z) =

m∑

i=1

zqi
.



2 Quels odes utiliser ? 512.2.3 Propriétés des odes de Goppa binairesJ'ai hoisi de faire une setion à part pour parler des odes de Goppabinaires. En e�et, eux-i font d'une part l'objet d'une littérature plus abon-dante que les odes de Goppa sur des orps de aratéristique impaire, etd'autre part ils ont des propriétés spéi�ques qui les distinguent des odesalternants � voir par exemple [Ber73℄.Ii, je montre que les odes de Goppa binaires peuvent être aratériséspar des propriétés simples d'algèbres de polyn�mes sur un orps de araté-ristique 2. Cette aratérisation permet d'améliorer la borne inférieure surla distane minimale. Elle montre en outre que l'algorithme polynomial dedéodage orrige plus d'erreurs dans e as.Proposition 7 Soit Γ(L, g) un ode de Goppa binaire de orps générateur
F2m et de veteur générateur

L = (α1, α2, . . . , αn) ∈ Fn
2m .Alors Γ(L, g) est l'ensemble de tous les mots binaires a = (aα1 , . . . , aαn) dontla dérivée du polyn�me loalisateur

fa(x) =

n∏

i=1, aαi 6=0

(x − αi)est multiple du polyn�me générateur g, i.e.
a ∈ Γ(L, g) ⇐⇒ f ′

a(x) ≡ 0 mod g(x).PreuveSoit a = (aα1 , . . . , aαn) Γ(L, g). Par dé�nition, a véri�e
n∑

i=1

aαi

x − αi
≡ 0 mod g(x).Comme les aαi sont des éléments de F2, ils sont égaux soit à 0 soit à1. Don

n∑

i=1

aαi

x − αi
=

∑

i=1, aαi 6=0

1

x − αi
=

f ′
a(x)

fa(x)
.On en déduit

a ∈ Γ(L, g) ⇐⇒
f ′
a(x)

fa(x)
≡ 0 mod g(x).De plus, les raines du polyn�me loalisateur fa sont, par onstrution,des éléments αi du veteur générateur L. Le veteur générateur étantun étiquetage des éléments de F2m qui ne sont pas raines de g, lespolyn�mes fa et g sont premiers entre eux. Don

a ∈ Γ(L, g) ⇐⇒ f ′
a(x) ≡ 0 mod g(x).



52 Cryptosystèmes à lé publique utilisant des odes orreteurs
�Outre les aratérisations données par la dé�nition 4, la proposition 7fournit don une autre aratérisation des odes deGoppa binaires. À savoir,un ode de Goppa binaire est un ensemble de polyn�mes à oe�ients dans

F2m , sindés et sans raines multiples, et dont les dérivées ont omme pgdommun le polyn�me générateur g.Cette nouvelle aratérisation permet entre autre d'améliorer la borneinférieure sur la distane minimale.Proposition 8 Soit Γ(L, g) un ode de Goppa binaire, où g(x) ∈ F2m [x]tel que
g = f2h,où f(x) ∈ F2m[x] et h(x) ∈ F2m [x] sont sans fateurs arrés et de degrésrespetifs t1 et t2. Alors :1. La distane minimale d de Γ(L, g) véri�e

d > 2(t1 + t2) + 1.2. Il existe un algorithme polynomial de déodage de Γ(L, g) jusqu'à laapaité de orretion onstruite t1 + t2.Preuve� La preuve de la première assertion de la proposition repose sur le faitque, en aratéristique 2, la dérivée de tout polyn�me est un arré.Soit g = f2h le polyn�me générateur d'un ode de Goppa binaire
Γ(L, g). Soit a ∈ Γ(L, g) un mot dont le polyn�me loalisateur est
fa. D'après la proposition 7, on a

g = f2h | f ′
a.Comme f ′

a est un arré on a également
(fh)2 | f ′

aPartant le degré de la dérivée du polyn�me loalisateur de a est aumoins égal à 2(t1 + t2) où t1 est le degré de f et t2 est le degré de
h. Don le degré de fa est supérieur à 2(t1 + t2) + 1. Don a est depoids supérieur ou égal à 2(t1 + t2) + 1.� La desription de l'algorithme polynomial permettant de déoder
t1+t2 erreurs sort du adre de ette thèse. Le leteur intéressé pourrase reporter aux artiles [CL87, Sen91℄. Et le leteur vraiment trèsourageux pourra tenter de déortiquer le papier de Patterson[Pat75℄.



2 Quels odes utiliser ? 53
�En aratéristique impaire, l'algorithme de déodage en temps polyno-mial déode ⌊

t1 + t2
2

⌋
=

⌊
t

2

⌋ erreurs.Don, si le polyn�me générateur d'un ode de Goppa binaire est de degré
t, sans fateurs arrés, on peut orriger t erreurs, soit deux fois plus qu'enaratéristique impaire sous les mêmes onditions.En aratéristique 2, quand le degré du polyn�me générateur du ode deGoppa onsidéré est su�samment petit, et que e dernier est sans fateurarré, alors la dimension du ode atteint sa borne inférieure, à savoir,

k = n − mt,où k est la dimension du ode, n sa longueur, m le degré du orps générateur
F2m , et où t est le degré du polyn�me générateur.Théorème 2 ([vdV90℄) Soit Γ(L, g) un ode de Goppa binaire de orpsgénérateur F2m , où g est sans raines dans F2m , et tel que

g = f2h,où f et h sont sans fateurs arrés, de degrés respetifs t1 et t2. Si le degré
t = 2t1 + t2 de g véri�e

t < 2m/2−1 + 1,alors la dimension k de Γ(L, g) est égale à
k = n − m(t1 + t2).Corollaire 3 Soit Γ(L, g) un ode de Goppa binaire de orps générateur

F2m , et dont le polyn�me générateur g de degré t est sans raines dans F2met sans fateurs arrés. Si
t < 2m/2−1 + 1,alors la dimension k de Γ(L, g) est égale à

k = n − mt.Ce orollaire s'applique en partiulier aux odes de Goppa binaires irré-dutibles.Dans la pratique, le théorème 2 reste vrai, même quand le degré dupolyn�me générateur est supérieur à 2m/2−1 + 1.



54 Cryptosystèmes à lé publique utilisant des odes orreteurs2.2.4 Une approhe de la ryptanalyse struturelle des systèmesbasés sur les odes de GoppaComme les odes de Goppa disposent d'algorithmes polyn�miaux de dé-odage jusqu'à une distane bornée, on peut les utiliser omme espae deslés dans la oneption d'un ryptosystème de MEliee ou de Nieder-reiter. À taille de lé onstante, les odes de Goppa o�rant la meilleurerésistane ontre les attaques par déodage sont les odes de Goppa binairesdont le polyn�me générateur est sans fateurs arrés. En e�et, omme eux-isont déodables plus loin que les odes de Goppa sur des orps de araté-ristique impaire � voir la proposition 8 �, le veteur d'erreur que l'on peutajouter est de poids plus grand. Par onséquent, d'après le théorème 1, lesattaques par déodage ontre les ryptosystèmes sont plus oûteuses. C'estsans doute la raison pour laquelle MEliee suggéra l'utilisation des odesde Goppa binaires omme espae des lés de son ryptosystème.En fait, il proposa l'utilisation des odes de Goppa irrédutibles, deorps générateur F210 et de polyn�me générateur de degré t = 50. Comme ily a autant de odes de Goppa irrédutibles de orps générateur F210 et depolyn�me générateur de degré t, que de polyn�mes irrédutibles unitaires dedegré t à oe�ients dans F210 , la taille de l'espae des lés est égale à
2498,55 éléments.Bien que les onditions du théorème 2 ne soient pas satisfaites, en e�et

50 > 2m/2−1 + 1 = 17,en pratique néanmoins, la dimension des odes satisfait l'égalité
k = n − mt = 1024 − 50 × 10 = 524.Don, la taille de la lé publique d'un système de hi�rement de MElieeutilisant ette famille de odes vaut

1024 × 524 bits.Comme g est irrédutible, don par voie de onséquene sans fateurs ar-rés, l'algorithme polynomial de déodage permet de orriger t = 50 erreurs.Don, en utilisant l'algorithme de déodage par ensembles d'information dé-rit dans [CC98℄, le fateur de travail de l'algorithme onsistant à retrouverle texte lair à partir du texte hi�ré par un tel système est égal à
264 opérations binaires.Les odes de Goppa sont très liés aux odes GRS. Dans la setion 2.1.2nous avons vu que les odes GRS n'o�raient auune séurité ontre les at-taques struturelles. En e�et, un algorithme permettant de déoder le odepubli peut-être reonstruit en temps polynomial à partir de la lé publique.



2 Quels odes utiliser ? 55Malgré tout, les odes de Goppa sont su�samment peu struturés pourqu'une telle attaque soit hautement improbable.Considérons un ryptosystème de Niederreiter � par ommodité �dont le ode ahé est un ode de Goppa Γ(L, g) de orps générateur Fqm .Grâe à la proposition 6 nous savons qu'une matrie de parité de Γ(L, g) estde la forme
H =




Tr
(

f1(α1)
g(α1)

)
· · · Tr

(
f1(αn)
g(αn)

)... . . . ...
Tr
(

fn−k(α1)
g(α1)

)
· · · Tr

(
fn−k(αn)

g(αn)

)


 , (1.11)pour des polyn�mes f1, f2, . . . , fn−k à oe�ients dans Fqm , de degrés infé-rieurs à t − 1, Tr désignant l'opérateur Trae de Fqm/Fq. Par onstrution,la lé publique du ryptosystème de Niederreiter est égale à

Hpub = SHP,où S est une matrie inversible et où P est une matrie de permutation. Siune attaque de type Sidel'nikov�Shestakov était possible, on retrouveraiten partiulier la matrie H. Le problème étant que, pour reonstruire un dé-odeur à partir de H, il faut onnaître le polyn�me g. Soit H = (hij)
n−k,n
i=1, j=1,on est amené à résoudre le système d'équations suivants aux inonnues

fi(x) ∈ Fqm [x] de degré inférieur ou égal à t − 1, et g(x) ∈ Fqm[x] de degré
t :

Tr

(
fi(αj)

g(αj)

)
= hi,j ,pour i = 1, . . . , n−k et j = 1, . . . , n. Or, haque élément de Fq a exatement

qm/q antéédents dans Fqm par l'opérateur trae. Don, le simple systèmed'équations
Tr(βi,j) = hijpour i = 1, . . . , n − k, et j = 1, . . . , n, aux inonnues βi,j a déjà

(
qm

q

)(n−k)n solutions.Même en supposant que les polyn�mes fi sont publis, je ne onnais au-un moyen de disriminer es familles de solutions. Cei est dû au fait quel'opérateur trae déstruture la multipliation dans Fqm . En e�et, il n'existeauun moyen permettant d'exprimer simplement la trae du produit de deuxéléments
Tr(αβ), α, β ∈ Fqmen fontion de la trae des éléments Tr(α) et Tr(β).L'attaque de Sidel'nikov�Shestakov est don impratiable ontre lafamille des odes de Goppa, en dépit de la struture qu'ils héritent des odes



56 Cryptosystèmes à lé publique utilisant des odes orreteursde Reed�Solomon généralisés. Cette remarque peut se généraliser à toutefamille de sous-odes trae quels qu'ils soient. Les sous-odes trae semblentdon onstituer des familles de odes résistantes aux attaques struturelles.On peut même renhérir en disant qu'il n'existe pas d'invariant onnus desodes de Goppa� tels que la distane minimale, ou bien la distribution despoids � qui permette de distinguer un ode de Goppa tiré aléatoirementd'un ode aléatoire, mais ei est une autre histoire et sera développé plus enprofondeur dans le prohain hapitre.3 ConlusionDans e hapitre, j'ai présenté les ryptosystèmes de MEliee et deNiederreiter, dont la séurité repose sur le problème di�ile du déodageborné d'un ode pour la métrique de Hamming. Nous avons vu qu'il fal-lait hoisir soigneusement la famille de odes jouant le r�le de l'espae deslés. Hormis les odes GRS, Niolas Sendrier a montré qu'il fallait éga-lement éviter d'utiliser les odes onaténés [Sen98℄. Ces études onduisentà la prudene en e qui onerne les ryptosystèmes utilisant les odes deGoppa. Bien que es derniers résistent depuis plus de 20 ans à toute tentativede ryptanalyse struturelle, des travaux réents montrèrent que, lorsque unode de Goppa était très struturé, son polyn�me générateur était égalementtrès struturé. Pour l'instant, un ertain nombre de résultat ont été obtenusdans le as binaire � voir [Can96, Loi97, Vér98, LS01, Loi℄. Par ontre, il ya très peu de résultats onernant les odes de Goppa sur des orps de a-ratéristique impaire. Cei m'a notamment onduit à étudier des propriétésde primalité et de primitivité des trin�mes sur des orps de aratéristiquesimpaires. Ce travail est présenté en dans l'annexe A.D'autres systèmes de hi�rement utilisant la théorie des odes orreteurset basés sur le problème du déodage borné furent proposés ultérieurement.Sidel'nikov en a notamment proposé un qui utilise omme lé publique, unode de Reed�Muller permuté, et un algorithme de déodage probabiliste� [SP92, Sid94℄. D'autre part un ryptosystème reposant sur des problèmesde déodages dans des métriques di�érentes de la métriques de Hamming,fut présenté par Gabidulin, Paramonov et Tretjakov et fera l'objet duhapitre 4.



Chapitre 2
Clés faibles du ryptosystèmede MEliee

Dans le hapitre préédent, j'ai présenté les systèmes de hi�rement deMEliee et de Niederreiter dont la séurité repose sur la di�ulté dedéoder un ode aléatoire jusqu'à une distane de Hamming �xée. Cepen-dant, quand on utilise ertaines familles de odes omme espae des lés, ilexiste des biais struturels par lesquels un attaquant peut retrouver un dé-odeur du ode publi. J'ai présenté l'attaque de Sidel'nikov�Shestakovontre les odes de Reed�Solomon généralisés, et Niolas Sendrier amontré que les odes onaténés étaient également à prosrire [Sen98℄. Enrevanhe, pour la famille des odes de Goppa, on ne onnaît pas de tel biais.Partant, le seul moyen de reonstruire un déodeur du ode publi onsiste àénumérer les odes qui onstituent l'espae des lés jusqu'à en trouver un quisoit équivalent au ode publi. C'est le prinipe d'une attaque struturelle.Dans e hapitre, je présente d'abord deux types d'attaques struturellesontre le système de hi�rement de MEliee. D'une part une attaqueonsistant à énumérer l'espae des lés en testant l'équivalene de haqueélément ave le ode publi, et d'autre part une attaque onsistant à énu-mérer l'espae des lés étendu en testant l'équivalene de haque élémentave le ode publi étendu. Les outils développés dans la première partie meservent dans un seond temps pour onevoir une attaque struturelle réalistesur un ensemble de lés faibles du ryptosystème. Ce travail est issu d'uneollaboration ave N. Sendrier, dans laquelle nous montrons que les odesde Goppa dont le polyn�me générateur est binaire onstituent une famillede lés faibles du ryptosystème de MEliee. Alors, on réduit onsidé-rablement le nombre de tests à e�etuer, mais on réduit également le oûtde haque test grâe aux propriétés d'une famille de odes dérivés appeléssous-odes idempotents projetés.



58 Clés faibles du ryptosystème de MEliee1 Prinipe général des attaques struturellesLe but d'une attaque struturelle ontre le ryptosystème de MElieeou de Niederreiter onsiste à retrouver un déodeur polynomial du odepubli. Dans la setion 2.1 du hapitre 1, nous avons vu que, en exploitant despropriétés de struture des odes de Reed�Solomon généralisés, retrouverun déodeur prenait O(k3) multipliations, où k est la dimension des odes.Idéalement ependant, l'espae des lés ne doit pas posséder de tel pointfaible. On doit don proéder di�éremment.Par onstrution, le ode publi du ryptosystème de MEliee ou deNiederreiter est équivalent au ode ahé. Don, tout ode de la lassed'équivalene du ode ahé est équivalent au ode publi. Le prinipe généralde l'attaque struturelle onsiste alors à1. énumérer les éléments de l'espae des lés en testant leur équivaleneave le ode publi,2. retrouver la permutation entre les deux odes équivalents.Comme les ryptosystèmes de MEliee et de Niederreiter sont deséurité équivalente � voir la setion 1.1.3 du hapitre 1 �, je ne onsidéreraidans la suite que les attaques ontre le système de hi�rement deMEliee.Dans ette setion, j'introduis d'abord la terminologie néessaire onernantl'équivalene de odes et les groupes d'automorphismes de odes. Dans un se-ond temps, je déris omment onevoir deux types d'attaques struturellesontre le ryptosystème. En�n, je présente un outil e�ae qui permet, d'unepart de tester l'équivalene entre deux odes en temps polynomial, et d'autrepart de déterminer la permutation entre deux odes équivalents : l'algorithmede séparation des supports, noté SSA. Sa desription omplète se trouve dansl'artile de Niolas Sendrier [Sen00℄.Dans la suite, et sauf mention ontraire, les mots a de longueur n sontétiquetés par le veteur
L = (α1, α2, . . . , αn),i.e. tout mot a de longueur n s'érit

a = (aα1 , aα2 , . . . , aαn) .Le veteur L est appelé veteur générateur du mot a, onformément auxnotations introduites par Gibson dans [Gib95a, Gib91℄.1.1 Classes d'équivalene de odes et groupes d'automor-phismesDans ette setion j'introduis en premier lieu les notions d'équivalenede odes, de groupe d'automorphismes, de ode étendu, de ode poinçonné,et dans un seond temps, je aratérise les lasses d'équivalene de odes deGoppa et de odes de Goppa étendus.



1 Prinipe général des attaques struturelles 591.1.1 Généralités sur les odesIl existe plusieurs notions d'équivalenes entre odes. Je ne mentionneii que elle qui me sera utile a�n de onstruire les attaques struturelles :l'équivalene par permutation du veteur générateur.Dé�nition 6 (Équivalene de odes) Deux odes C et C ′ de veteur gé-nérateur
L = (α1, α2, . . . , αn)sont équivalents s'il existe une permutation π de L telle que

∀ a = (aα1 , . . . , aαn) ∈ C, π (a) = (bα1 , . . . , bαn) ∈ C ′,où bαi = aπ−1(αi). On note alors C ′ = π(C).L'équivalene de odes dé�nie dans la dé�nition 6 est une relation d'équi-valene au sens usuel du terme. Partant, l'ensemble des lasses d'équivalenemodulo ette relation onstitue une partition de l'ensemble des odes de ve-teur générateur L. Parallèlement, j'introduis le onept de groupe d'automor-phismes de odes dont le r�le s'avère ruial dans le proessus de reonnais-sane des lés faibles et de rédution de la omplexité des tests d'équivalene.Dé�nition 7 (Groupe d'automorphismes d'un ode) Soit C un odede veteur générateur L. Le groupe d'automorphismes de C � noté Aut(C)� est l'ensemble des permutations de L qui laissent le ode C invariant, i.e.
π ∈ Aut(C) ⇐⇒ π(C) = C.Étant donné un ode linéaire C de longueur n, étendre C onsiste à leplonger dans un ode de longueur n+1 en prenant la position à l'in�ni, voir[MS77, p. 346℄.Dé�nition 8 (Code étendu) Soit C un ode de dimension k et de veteurgénérateur

L = (α1, α2, . . . , αn) ,alors le ode étendu, noté Ĉ, de C est le ode de longueur n+1, de dimension
k et de veteur générateur̂

L = (α1, α2, . . . , αn,∞) ,dé�ni par
Ĉ =

{
(aα1 , . . . , aαn , a∞)

∣∣∣∣
(aα1 , . . . , aαn) ∈ C
a∞ = −

∑
α∈L

aα

}
.Comme le ode C peut être naturellement plongé dans son ode étendu

Ĉ en ajoutant la oordonnée à l'in�ni, on déduit une relation entre le grouped'automorphismes de C et le groupe d'automorphismes de Ĉ.



60 Clés faibles du ryptosystème de MElieeProposition 9 Soit C un ode et soit Ĉ le ode étendu orrespondant, alorson a
Aut(C) ⊂ Aut(Ĉ),Remarque 1 La proposition 9 n'est pas tout à fait exate. Par dé�nition,les éléments du groupe d'automorphismes de C agissent sur le veteur gé-nérateur L de C tandis que les éléments du groupe d'automorphismes de Ĉagissent sur le veteur générateur étendu

L̂ = L ∪ (∞).Si on onsidère que les permutations de L sont exatement les permutationsde L̂ qui laissent invariant l'élément ∞, alors la proposition est vraie. Néan-moins, a�n de ne pas surharger le texte de notations, je tiens le plongementpour impliite.Si deux odes sont équivalents, alors leurs étendus sont également équi-valents.Proposition 10 (Équivalene de odes étendus) Soient C et C ′ deuxodes équivalents. Alors, les odes étendus orrespondants Ĉ et Ĉ ′ sont équi-valents.PreuveSoient C et C ′ deux odes de veteur générateur
L = (α1, . . . , αn).Soit π la permutation de L telle que

C ′ = π(C).Soit alors π̂, la permutation de L̂ = L ∪ (∞), telle que
{

π̂(αi) = π(αi), ∀αi ∈ L,
π̂(∞) = ∞.Alors on a Ĉ ′ = π̂(Ĉ).

�Dé�nition 9 (Code poinçonné) Soit C un ode de longueur n, de veteurgénérateur L. Soit α ∈ L. Alors le ode poinçonné de C en α est le ode,noté Cα, de longueur n− 1 onstitué des mots de C auxquels on a suppriméla position étiquetée par α.J'introduis également la notion de hull d'un ode



1 Prinipe général des attaques struturelles 61Dé�nition 10 (Hull d'un ode) Étant donné un ode linéaire C, le hullde C est le ode linéaire H(C) dé�ni par
H(C) = C ∩ C⊥,où C⊥ désigne le dual de C.Si on se plae sur un alphabet de aratéristique 0, le hull d'un ode esttoujours réduit au mot nul
0 = (0, 0, . . . , 0︸ ︷︷ ︸

|L| fois )Cependant, si on se plae en aratéristique non nulle il peut être non trivial� la répartition des dimension des hulls de odes binaires aléatoires se trouvedans l'artile de Sendrier [Sen97℄.1.1.2 Classes d'équivalene des odes de GoppaUn résultat important pour les prohaines setions, onerne les trans-formations du polyn�me générateur qui hangent un ode de Goppa enode de Goppa équivalent, i.e. étant donné un ode de Goppa Γ(L, g) où
g(x) ∈ Fqm[x], quels sont les polyn�mes h(x) ∈ Fqm[x] tels que Γ(L, g) et
Γ(L, h) sont équivalents ?Gibson apporta des éléments de réponse dans l'artile [Gib91℄ pour lesodes de Goppa binaires. Il montre que si le polyn�me générateur g, de degré
t, a pour raines les éléments

γ1, . . . γt,dans une extension de F2, alors le ode de Goppa dont le polyn�me géné-rateur a pour raines
aγ2i

1 + b, . . . , aγ2i

t + boù a, b ∈ F2m , non nuls tous les deux, est équivalent à Γ(L, g). Comme lenombre de telles transformations distintes est égal à
m(22m − 1),la taille des lasses d'équivalene de odes de Goppa binaire est au moinségale à m22m.On peut généraliser ette propriété aux odes de Goppa de orps géné-rateur Fqm . Don, pour un ode de Goppa donné de orps générateur Fqm ,il y a au moins
m(q2m − 1)odes de Goppa qui lui sont équivalents.



62 Clés faibles du ryptosystème de MElieePlus réemment, Ryan et Fitzpatrik ont alulé pour ertains para-mètres le nombre de odes de Goppa irrédutibles qui ne sont pas équiva-lents, voir [RF01℄. De leur �té, Elia, Tario et Viterbo ont dénombréles odes de Goppa à équivalene près, voir [ETV00℄. Il s'avère que les seulestransformations qui laissent invariante par permutation la famille des odesde Goppa sont elles données par Gibson. La borne inférieure mq2m surla taille des lasses d'équivalene de odes de Goppa ne peut don pas êtreaméliorée.Pour la suite, j'ai besoin du nombre de transformations du polyn�megénérateur d'un ode de Goppa qui hangent un ode de Goppa étendu enun ode de Goppa étendu équivalent. D'après la proposition 10, le nombrede telles transformations est au moins égal au nombre de transformationsqui hangent un ode de Goppa en un ode de Goppa équivalent.Dé�nition 11 (Code de Goppa étendu) Étant donné Γ(L, g), un odede Goppa, de orps générateur Fqm , de veteur générateur
L = (α1, . . . , αn),on appelle ode de Goppa étendu, de orps générateur Fqm, de veteur gé-nérateur L, et de polyn�me générateur g le ode, noté Γ̂(L, g), dé�ni par

Γ̂(L, g) =

{
(a, a∞)

∣∣∣∣
a = (aα1 , . . . , aαn) ∈ Γ(L, g),
a∞ = −

∑
α∈L

aα

}
.Ave ette dé�nition, on a la proposition suivante :Proposition 11 Soit l'homographie

π(x) =
ax + b

cx + d
,où a, b, c, d ∈ Fqm, et ad − bc 6= 0. Soit g un polyn�me à oe�ients dans

Fqm , et soit
g1 = (cx + d)tg(π(x)).Alors les odes de Goppa étendus Γ̂(L, g) et Γ̂(L, g1) sont équivalents.La preuve de ette proposition se trouve dans [MS77, p. 347℄. La propo-sition 11 implique en partiulier que le nombre de odes de Goppa étenduséquivalents à un ode de Goppa étendu donné de orps générateur Fqm estau moins égal à

mqm(q2m − 1).Cette quantité orrespond au nombre d'homographies de Fqm .



1 Prinipe général des attaques struturelles 631.2 Attaques struturelles � généralitésDans ette setion je présente l'attaque générale permettant de reouvrerun déodeur de la lé publique du ryptosystème de MEliee en utilisantla propriété de l'équivalene du ode publi ave le ode ahé. Les attaquesstruturelles onsistent à énumérer les odes de l'espae des lés en testant� ou bien leur équivalene ave le ode publi,� ou bien l'équivalene de leurs odes étendus ave le ode publi étendu.Considérons le ryptosystème de MEliee dont l'espae des lés estune famille G de odes de veteur générateur
L = (α1, α2, . . . , αn),pour lesquels on dispose d'un algorithme polynomial permettant de déoder

t erreurs.� Clé privée :� Un ode aléatoire Γ ∈ G. Γ est appelé ode ahé.� Une permutation π de L.� Clé publique : une matrie génératrie prise aléatoirement du ode pu-bli Cpub = π(Γ).Par onstrution, le ode publi est équivalent au ode ahé au sens dela dé�nition 6. D'après la proposition 10, le ode publi étendu est donéquivalent au ode ahé étendu. Pour plus de détails sur la onstrution duryptosystème, le leteur se reportera à la setion 1.1 du hapitre 1.Dans ette setion, je déris d'abord le prinipe de l'attaque struturelleontre les odes de G, puis je montre omment la généraliser aux odes éten-dus. Dans une troisième partie, je montre que, dans le as des odes deGoppa irrédutibles, il est préférable au niveau de la omplexité d'utiliserl'attaque struturelle sur les odes étendus.1.2.1 Desription de l'attaque struturelleDans le hapitre préédent, nous avons vu que le prinipe de l'attaquestruturelle ontre le système de hi�rement de MEliee ou de manièreéquivalente ontre le système de hi�rement de Niederreiter onsistait àretrouver un déodeur du ode publi. Quand on utilise des familles de odestelles que les odes deReed�Solomon généralisés, l'attaque de Sidel'nikov�Shestakov y parvient en temps polynomial . Cette attaque utilise la stru-ture des odes ainsi que les propriétés de transitivité de leur groupe d'au-tomorphismes. Sa omplexité est égale à O(k3) multipliations dans Fqm où
k est la dimension des odes. De même Sendrier a montré que les odesonaténés étaient également à prosrire dans la oneption de tels ryp-tosystèmes [Sen98℄. Cependant, pour les odes de Goppa, on ne onnaîtpas de tels raouris permettant de onstruire un algorithme polynomial dedéodage du ode publi.



64 Clés faibles du ryptosystème de MElieeDon, de façon générale, retrouver un algorithme de déodage du odepubli onsiste à énumérer l'espae des lés et à trouver un ode pour lequelon sahe résoudre le problème suivant :Problème 5 (Attaque struturelle) Étant donné Cpub, le ode publi,de veteur générateur L, d'un ryptosystème de MEliee, et étant donnél'espae des lés G,1. trouver un ode C ∈ G de veteur générateur L tel que C et Cpub soientéquivalents,2. trouver la permutation π de L telle que
C = π(Cpub).Si un attaquant résout le problème 5, il est en mesure de onstruire undéodeur permettant de déhi�rer n'importe quel message, préalablementhi�ré par le ryptosystème de MEliee de ode publi Cpub. Le ode Cjoue le même r�le que le ode ahé puisque, omme on onnaît la permuta-tion π entre les deux odes, 'est l'algorithme de déodage de C qui permetle déhi�rement des messages.En e�et, soit Gpub la lé publique du ryptosystème de MEliee, etsoit

y = xGpub + e,un mot hi�ré. Si l'attaquant résout le problème 5 pour le ode Cpub, alorsil peut aluler
π−1(y) = xπ−1(Gpub) + π−1(e).Comme Gpub est, par onstrution, une matrie génératrie du ode publi

Cpub, alors π−1(Gpub) est une matrie génératrie de C. Or C ∈ G, don ilexiste un algorithme polynomial de déodage de C, permettant de déoder
C jusqu'à la distane t. L'attaquant retrouve alors ouple (x, π−1(e)).Le problème de la reherhe d'un déodeur du ode publi est don réduitau problème 5. Pour résoudre l'instane générale de e problème, il n'existepas d'autre moyen que d'énumérer l'espae des lés en testant l'équivalenede haque élément ave le ode publi jusqu'à trouver un ode équivalent. Laproédure à suivre est détaillée dans le tableau 2.1.Soit Γ le ode ahé du ryptosystème de MEliee, et soit ClG(Γ) lalasse d'équivalene de Γ dans la famille G. Comme Cpub et Γ sont équivalentspar onstrution, tout ode C ∈ ClG(Γ) est également équivalent à Cpub.L'algorithme dérit dans le tableau 2.1 e�etue don en moyenne

|G|

|Cl(Γ)|
itérations.



1 Prinipe général des attaques struturelles 65Données :1. L'espae des lés G d'un ryptosystème de MEliee, de veteur gé-nérateur L,2. Le ode publi Cpub de veteur générateur L.Résultats :� Un ode C ∈ G équivalent à Cpub.� La permutation π de L, telle que
C = π (Cpub) .Proédure :Pour C ∈ G, faire� Tester si C et Cpub sont équivalents.� Si C et Cpub sont équivalents, alors sortir de la boule.Déterminer la permutation π de L telle que

C = π (Cpub) .Tableau 2.1 : Attaque struturelle par énumération de l'espae des lés1.2.2 Attaque utilisant les odes étendusEn utilisant les propriétés des odes étendus, on peut améliorer l'e�aitéde l'attaque struturelle. Par onstrution, le ode publi Cpub et le ode ahé
Γ d'un ryptosystème de MEliee sont équivalents. De la proposition 10on infère que les odes étendus orrespondants Ĉpub et Γ̂ sont égalementéquivalents. On passe ainsi de la résolution du problème 5 à la résolution duproblème suivant :Problème 6 (Attaque struturelle sur les odes étendus) Étant donné
Cpub, le ode publi de veteur générateur L d'un ryptosystème de ME-liee, et étant donné l'espae des lés G du ryptosystème,1. trouver un ode C ∈ G de veteur générateur L tel que Ĉ et Ĉpub soientéquivalents,2. trouver la permutation π de L̂ = L ∪∞ telle que

Ĉ = π(Ĉpub).Si un attaquant résout e problème, il est en mesure de onstruire undéodeur polynomial permettant de déhi�rer tous les messages, préalable-ment hi�rés par le ryptosystème de MEliee de ode publi Cpub. Ene�et soit Gpub la lé publique du ryptosystème, et soit



66 Clés faibles du ryptosystème de MEliee
y = xGpub + e,un hi�ré. L'attaquant alule le hi�ré étendu
ŷ = xĜpub + êoù Ĝpub désigne la matrie génératrie de Ĉpub obtenue en étendant haqueligne de Gpub ave la oordonnée à l'in�ni, omme présenté dans la dé�nition8. Ensuite, il alule

π−1 (ŷ) = xπ−1
(
Ĝpub

)
+ π−1 (ê) .Comme Ĉ = π(Ĉpub), π−1

(
Ĝpub

) est don une matrie génératrie de Ĉ.En poinçonnant � voir la dé�nition 9 � le veteur y′ = π−1(ŷ) en la position
π−1(∞), il obtient l'équation

y′ = xG′ + e′,où G′ est une matrie génératrie de C, et où e′ désigne le veteur d'erreur
π−1(ê) poinçonné en π−1(∞). Or C ∈ G, don il existe un algorithme poly-nomial de déodage de C jusqu'à la distane t. L'attaquant retrouve alors leouple (x, e′).Le problème de la reherhe du déodeur du ode publi est don réduit auproblème 6. Pour résoudre l'instane générale de e problème, je ne onnaispas d'autre moyen que d'énumérer l'espae des lés en testant, pour haqueélément, l'équivalene de son ode étendu ave le ode publi étendu. Laproédure à suivre est détaillée dans le tableau 2.2.Soit Γ, le ode ahé du ryptosystème de MEliee. Considérons lafamille

Ĝ =
{

Ĉ | C ∈ G
}

,des odes étendus de G. Soit ClbG (Γ) la lasse d'équivalene de Γ̂ dans Ĝ. Paronstrution, Cpub est équivalent au ode ahé Γ. D'après la proposition 10,les odes étendus Ĉpub et Γ̂ sont équivalents. Don, tout ode de ClbG (Γ) estéquivalent à Ĉpub. Par onséquent, l'algorithme du tableau 2.2 doit e�etueren moyenne
|Ĝ|∣∣∣ClbG(Γ)

∣∣∣
=

|G|∣∣∣ClbG(Γ)
∣∣∣

itérations.Comme |Cl bG(Γ)| ≥ |ClG(Γ)|, le nombre moyen d'itérations de l'algorithme2.2 est moindre que le nombre moyen d'itérations de l'algorithme 2.1.
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Données :1. L'espae des lés G d'un ryptosystème de MEliee, de veteur gé-nérateur L.2. Le ode publi Cpub de veteur générateur L.Résultat :� Un ode C ∈ G tel que Ĉ soit équivalent à Ĉpub.� La permutation π de L̂ = L ∪∞ telle que
Ĉ = π

(
Ĉpub

)
.Proédure :Déterminer Ĉpub.Pour C ∈ G, faire� Déterminer Ĉ.� Tester si Ĉ et Ĉpub sont équivalents.� Si Ĉ et Ĉpub sont équivalents, alors sortir de la boule.Trouver la permutation π de L̂ telle que

Ĉ = π
(
Ĉpub

)
.Tableau 2.2 : Attaque struturelle sur les odes étendus



68 Clés faibles du ryptosystème de MEliee1.2.3 Appliation à la famille des odes de Goppa irrédutiblesLe odes de Goppa sont présentés dans la setion 2.2 du hapitre 1. Jerappelle qu'un ode de Goppa irrédutible est un ode de Goppa dont lepolyn�me générateur est irrédutible. Soit
G = {Γ(L, g) | g(x) ∈ Fqm[x] est irrédutible de degré t},où Γ(L, g) désigne le ode de Goppa de orps générateur Fqm , de veteurgénérateur L, et de polyn�me générateur g. Le ardinal de G est égal aunombre de polyn�mes irrédutibles de degré t sur Fqm , soit

N =
1

t

∑

d|t

µ(d)qmt/d,où µ est la fontion de Moebius � voir [LN97, p. 93℄ � dé�nie par
µ(d) =





1 si d = 1,
(−1)k si d est le produit de k nombres premiers distints,
0 si d est divisible par le arré d'un nombre premier.Partant, pour les paramètres

q = 2, t = 50, et, m = 10,la taille de G est approximativement égale à |G| ≈ 2496.A�n d'évaluer le nombre maximum moyen d'itérations des algorithmes2.1 et 2.2, je minore la taille des lasses d'équivalene de odes de Goppa etde odes de Goppa étendus.� Codes de Goppa : dans la setion 1.1.2 nous avons vu que la taille deslasses d'équivalene de odes de Goppa de orps générateur Fqm estégale à mq2m. Don, l'algorithme 2.1 e�etue en moyenne
N

mqm
≈

qm(t−2)

mt
itérations.Pour les paramètres

q = 2, t = 50, et m = 10,on a mqm ≈ 223, le nombre d'itérations moyen est égal à 2473.� Codes étendus :la proposition 10 de la setion 1.1.2 exprime que l'ation des homogra-phies de Fqm sur le polyn�me générateur d'un ode de Goppa étendudonne des odes de Goppa étendus équivalents. Les lasses d'équiva-lene de odes de Goppa étendus sont don de tailles égales au nombred'homographies de Fqm , 'est-à-dire
m(q3m − qm) ≈ mq3m.



1 Prinipe général des attaques struturelles 69Don l'algorithme 2.2 e�etue en moyenne
N

m(q3m − qm)
≈

qm(t−3)

mt
itérations.Pour les paramètres

q = 2, t = 50, et m = 10,on a m(q3m − qm) ≈ 233. Le nombre d'itérations moyen est égal 2463.L'attaque sur les odes étendus gagne un fateur qm en moyenne. La mo-rale de l'histoire est d'une part que les paramètres proposés par MElieesont extrêmement résistants aux attaques struturelles, et d'autre part qu'ilest préférable d'utiliser les attaques struturelles sur les odes étendus enraison du gain appréiable en omplexité.1.3 Algorithme de séparation des supportsPour évaluer la omplexité des attaques struturelles permettant de ré-soudre les problèmes 5 et 6, j'ai négligé la di�ulté de la résolution desproblèmes de déision et de reherhe suivants :Problème 7 (Équivalene de odes) Étant donnés deux odes C et C ′de veteur générateur L, déider si C et C ′ sont équivalents.Problème 8 (Retrouver la permutation) Étant donnés deux odes C et
C ′ de veteur générateur L qui sont équivalents, retrouver la permutation πde L telle que

C ′ = π(C).L'instane générale du problème 7 déidant de l'équivalene entre deuxodes, est déjà un problème di�ile. Petrank et Roth ont prouvé quel'instane générale de e problème était au moins aussi di�ile à résoudre quel'instane générale du problème de l'isomorphisme de graphes, voir [PR97℄.Dans la plupart des as ependant, l'algorithme de séparation des sup-ports de Niolas Sendrier fournit un outil e�ae permettant de résoudred'abord le problème 7 et ensuite le problème 8 en temps polynomial. Ladesription omplète de et algorithme se trouve dans l'artile [Sen00℄.Dans ette setion, j'introduis d'abord les notions d'invariant de ode etde disriminane d'un invariant, qui sous-tendent la onstrution de l'algorithmede séparation des supports � désigné par SSA. Dans un deuxième temps,j'ébauhe brièvement la struture de SSA qui permet de déterminer l'invariantde ode le plus disriminant possible, et permet de résoudre le problème dedéision 7 en temps polynomial sous ertaines onditions. Je montre éga-lement que es onditions sont remplies en e qui onerne la famille desodes de Goppa. Dans une troisième partie, je montre omment résoudre leproblème de reherhe 8 en utilisant SSA.



70 Clés faibles du ryptosystème de MEliee1.3.1 Invariant de odesFormellement, un invariant de ode est une appliation qui prend enentrée un ode et renvoie une valeur dans un espae où la notion d'égalitéest dé�nie, et qui prend la même valeur sur les lasses d'équivalene de odes.Dé�nition 12 (Invariant de odes) Soit G une famille de odes de ve-teur générateur L. Soit E un ensemble sur lequel la notion d'égalité est dé�-nie. Alors toute appliation
I : G 7→ Etelle que pour tout ode C ∈ G, et pour toute permutation π de L, on ait

I(π(C)) = I(C)est appelée invariant de la famille G.Par dé�nition, l'invariant I prend les mêmes valeurs sur les lasses d'équi-valene de odes. Mais la réiproque est fausse. En e�et, le fait que, pourdeux odes C et C ′ de G on ait
I(C) = I(C ′),n'implique pas en général que C et C ′ soient équivalents. La notion de dis-riminane d'un invariant introduit une relation d'ordre sur les invariantsd'une famille G.Dé�nition 13 (Disriminane d'un invariant) Soit G une famille de odes,et soit I et J deux invariants de G. Soit I(G), respetivement J (G), l'en-semble des valeurs prises par I sur G, respetivement l'ensemble des valeursprise par J sur G. Alors, I est plus disriminant que J si
|J (G)| 6 |I(G)|.La relation �être plus disriminant que� est lairement une relationd'ordre de l'ensemble des invariants de G. Partant, d'après la dé�nition desinvariants de odes, l'invariant le �plus disriminant possible� est elui quipermet de disriminer deux odes équivalents, i.e.

I(C) = I(C ′) =⇒ C et C ′ sont équivalents,Mon objetif pour résoudre le problème 7 en temps raisonnable est donde déterminer un invariant de odes I qui soit1. le plus disriminant possible, l'idéal étant
I(C) = I(C ′) =⇒ C et C ′ sont équivalents,2. de omplexité alulatoire su�samment petite.



1 Prinipe général des attaques struturelles 71Malheureusement, es deux onditions sont en général inompatibles.Exemple 6Il existe un grand nombre d'invariants de odes. Par exemple :� Invariants fondamentaux : la longueur et la dimension d'un ode sont desinvariants de l'ensemble des odes. Leur alul est de omplexité linéaire.Malheureusement, ils ne sont pas très disriminants. En e�et, deux odes demême longueur ne sont en général pas équivalents.La distane minimale d'un ode est également un invariant de la famille desodes. En revanhe, elle est, non seulement di�ile à aluler � Vardy aprouvé que le problème du alul de la distane minimale d'un ode étaitNP-dur, voir [Var97℄ �, mais elle n'est pas non plus disriminante, puisquedeux odes de même distane minimale ne sont pas équivalents en général.� Distribution des poids d'un ode : bien que deux odes ayant la même dis-tribution des poids ne soient pas forément équivalents, on onsidère que ladistribution des poids d'un ode est un invariant très disriminant. Néan-moins, déterminer la distribution des poids d'un ode est un problème NP-dur. Étant donné que les odes utilisés habituellement dans le système dehi�rement de MEliee sont de dimension au moins égale à 500, alulerleur distribution des poids est impratiable.� Distribution des poids du hull d'un ode : le hull d'un ode est l'intersetiond'un ode ave son dual. En moyenne, la dimension du hull d'un ode dépasserarement quelques unités � voir tableau 2.3. Cet invariant est don faileà aluler. De plus, il est assez disriminant. C'est l'invariant que NiolasSendrier a retenu dans pour onevoir SSA.1.3.2 Desription et omplexité de SSAL'algorithme de séparation des supports dépassant très largement le adrede ette thèse, je n'en donnerai ii qu'un bref aperçu, en soulignant les pro-priétés qui me serviront dans la suite.Considérons tout d'abord le veteur
L = (α1, α2, . . . , αn)qui étiquettera tous les mots de longueur n et jouera par onséquent le r�ledu veteur générateur. Soit P une partition étiquetée des éléments de L, i.e.

P est une partition de L telle que
P = {P1,P2, . . . ,Pℓ} ,où haque Pi est un ensemble d'éléments de L appelé ellule de la partition

P.Dé�nition 14 (Équivalene de partitions)Deux partitions P = {P1,P2, . . . ,Pℓ} et Q = {Q1,Q2, . . . ,Qℓ} du mêmeveteur L sont dites équivalentes s'il existe une permutation ω de {1, . . . , ℓ}qui préserve la ardinalité des ellules des partitions, i.e.
∃ω, telle que, ∀i ∈ {1, . . . , ℓ}, |Pi| = |Qω(i)|.



72 Clés faibles du ryptosystème de MElieeOn note alors
P ∼ Q.Exemple 7Soit α, un élément primitif du orps F24 , et soit

L = (0, 1, α, α2, α4, α8, α12, α3, α6, α9, α5, α10, α11, α13, α14, α7)un étiquetage de F24 . Considérons les deux partitions de L :
P = ({α2}︸ ︷︷ ︸

P1

, {α6}︸ ︷︷ ︸
P2

, {0, α5}︸ ︷︷ ︸
P3

, {1, α8, α11, α12}︸ ︷︷ ︸
P4

, {α3, α4, α13, α15}︸ ︷︷ ︸
P5

, {α7, α9, α10, α14}︸ ︷︷ ︸
P6

),

Q = ({0}︸︷︷︸
Q1

, {1}︸︷︷︸
Q2

, {α5, α10}︸ ︷︷ ︸
Q3

, {α, α2, α4, α8}︸ ︷︷ ︸
Q4

, {α12, α3, α6, α9}︸ ︷︷ ︸
Q5

, {α11, α13, α14, α7}︸ ︷︷ ︸
Q6

).

P et Q sont équivalentes au sens de la dé�nition 14. En e�et, on a
∀i ∈ (1, 2, . . . , 6), |Pi| = |Qi|.Ave ette dé�nition, le fontionnement de SSA est le suivant :� Données : un ode C binaire de veteur générateur L.� Résultat : un entier ℓ et une partition étiquetée

SSA(C) = {P1,P2, . . . ,Pℓ}du veteur générateur L.Je ne dérirai pas le fontionnement de l'algorithme SSA. Le leteur inté-ressé pourra se reporter à l'artile de Niolas Sendrier [Sen00℄. Je onsidère
SSA omme une boîte noire qui satisfait les propriétés suivantes :Propriétés 3 (Résultats fournis par SSA) Soit C et C ′ deux odes bi-naires de veteur générateur L.1. Si C et C ′ sont équivalents, alors

SSA(C) ∼ SSA(C ′).2. Si SSA(C) ∼ SSA(C ′), alors il existe une permutation π de L telleque
C ′ = π(C).3. Si

SSA(C) = {P1,P2, . . . ,Pℓ} ,alors, les ellules Pi sont, modulo une permutation, les orbites des élé-ments de L sous l'ation du groupe d'automorphismes de C, 'est-à-dire, si
O = {O1,O2, . . . ,Oℓ′}est une partition étiquetée de L dont les ellules Oi orrespondent auxorbites des éléments de L sous l'ation du groupe Aut(C), alors



1 Prinipe général des attaques struturelles 73(a) ℓ = ℓ′,(b) O ∼ SSA(C).Dans l'absolu, toutes les propriétés de SSA ne sont pas vraies. On peutonstruire des odes �exotiques� qui ne satisfont ni la seonde ni la troisièmepropriété. Cependant, pour les paramètres habituellement utilisés dans leryptosystème de MEliee, les propriétés sont vraies �presque toujours�.1. Par onstrution, SSA détermine un invariant de ode en utilisant l'in-variant : distribution des poids du hull d'un ode. La première propriétéest don vraie quels que soient les odes utilisés.2. La deuxième propriété exprime que SSA détermine l'invariant le plusdisriminant possible d'une famille de odes.3. La troisième propriété montre que SSA(C) détermine en outre la stru-ture du groupe d'automorphismes du ode C modulo une permutation.Soit, par exemple, C un ode de veteur générateur
L = {α1, α2, . . . , αn}.Si le groupe d'automorphismes de C est trivial, alors la partition O duveteur générateur L sous l'ation de Aut(C) est égale à
O = {O1,O2, . . . ,On}où Oi = αi. Don les ellules de la partition étiquetée SSA(C) sontdes singletons.Proposition 12 (Complexité de SSA) La omplexité algorithmique de

SSA appliqué à un ode C est égale à
O(n3 + 2hn2 Log2(n))opérations binaires où� n est la longueur de C,� h est la dimension du hull de C,Comme SSA alule des énumérateurs des poids de hulls de odes, il estnormal que sa omplexité soit exponentielle en fontion de la dimension duhull du ode.En pratique, ela onstituerait un problème si la dimension du hull de

C était élevée. Cependant Sendrier a montré que la proportion de odesbinaires aléatoires ayant un hull de taille donnée déroît exponentiellementave la dimension du hull. Ce résultat est démontré dans [Sen97℄. Le tableau2.3 en donne un réapitulatif, et montre ainsi que la proportion de odesdont le hull est de dimension supérieure à 5 est négligeable.Or le ryptosystème de MEliee n'utilise pas de odes binaires aléa-toires, mais des odes de Goppa binaires aléatoires. Expérimentalement, la



74 Clés faibles du ryptosystème de MElieeDimension du hull0 1 2 3 4Taux 41.94% 41.94% 13.98% 2.00% 0.13%Dimension moyenne 0.76Tableau 2.3 : Dimension des hulls de odes linéaires binaires.répartition des dimensions des hulls des odes de Goppa aléatoires est iden-tique à elle des odes binaires aléatoires.A�n de prévenir les attaques par déodage, le onepteur du ryptosys-tème utilise des odes dont la longueur est de l'ordre de plusieurs milliers.L'apport du fateur 2hn2 log(n) est don négligeable par rapport à n3 dansla omplexité de SSA. Le temps de alul de SSA(C) où C est un ode deGoppa binaire de longueur 1024, et de dimension 524 est en moyenne égalà 0, 15s sur une station de travail Digital Alpha Proessor à 500Mhz.1.3.3 Reouvrement de la permutation entre odes équivalentsPar onstrution, l'algorithme SSA permet de déider de l'équivalenede deux odes C et C ′ de longueur n en temps O(n3). Pour �naliser lesattaques struturelles dérites dans les tableaux 2.1 et 2.2, l'attaquant doitégalement reouvrer la permutation entre les deux odes équivalents C et
C ′. Bien qu'il eut fallu rentrer dans des détails fastidieux de sa onstrution,
SSA permet de retrouver la permutation en temps polynomial. Le prinipeest le suivant :soit C et C ′ deux odes équivalents de veteur générateur

L = (α1, . . . , αn).On herhe la permutation π de L telle que
C ′ = π(C).La proédure à suivre pour l'attaquant est dérite dans le tableau 2.4.La omplexité de la proédure est en gros égale à O(n4) opérations binaires.2 Clés faibles du systèmeDans la setion 1.2.3, nous avons vu que les attaques struturelles ontrele système de hi�rement de MEliee sont impratiables, notammentlorsque l'espae des lés est onstitué des odes de Goppa irrédutiblesde longueur 1024 et de dimension 524. En e�et, quelle que soit la rapi-dité ave laquelle on teste l'équivalene de odes, le nombre d'itérations desalgorithmes des tableaux 2.1 et 2.2 reste gigantesque > 2460. On onsidère



2 Clés faibles du système 75

Données : deux odes binaires équivalents C et C ′ de veteur générateur L.Résultat : la permutation π de L telle que
C ′ = π(C).Pour tout αi ∈ L,1. l'attaquant détermine le ode Cαi qui est le ode C poinçonné en laposition αi, i.e.

Cαi =
{
(aα1 , . . . , aαi−1 , aαi+1 , , aαn) | (aα1 , . . . , aαn) ∈ C

}
.Il alule ensuite SSA(Cαi),2. Répéter� Choisir β ∈ L.� Déterminer le ode C ′

β qui est le ode C ′ poinçonné en la position
β. Il alule ensuite SSA(C ′

β).� Jusqu'à e que
SSA(Cαi) ∼ SSA(C ′

β).3. On pose π(αi) = β.Tableau 2.4: Reouvrement de la permutation entre deux odes équivalentsà l'aide de SSA



76 Clés faibles du ryptosystème de MElieeatuellement qu'une attaque qui prend entre 255 et 265 opérations binaires estd'une omplexité onséquente mais raisonnable, ompte tenu de la possibleparallélisation des algorithmes.Le but de ette setion est de montrer que les odes de Goppa dont lepolyn�me générateur est binaire onstituent une famille de lés faibles dusystème de hi�rement de MEliee, permettant de réduire onsidérable-ment la omplexité des attaques struturelles.En e�et, en étudiant la struture du ode publi un attaquant peut1. déteter si le polyn�me générateur du ode ahé est binaire, restrei-gnant ainsi le nombre d'itérations des attaques struturelles.2. réduire la omplexité des tests d'équivalene en utilisant les propriétésdu sous-ode idempotent projeté d'un ode de Goppa.Je présente dans un premier temps des éléments de struture des odes deGoppa de polyn�me générateur binaires. Ceux-i me servent à onstruire lesous-ode idempotent projeté. Dans un seond temps je montre omment, enappliquant SSA au ode publi, on peut déteter les lés faibles. En�n, dansun troisième temps, je montre qu'on peut ramener le test de l'équivaleneentre deux odes, au test de l'équivalene entre deux odes de longueur etde dimension plus petites.2.1 Propriétés des odes de Goppa de polyn�me générateurbinaireDans la suite et sans perte de généralité, je onsidère des odes de Goppa
Γ(L, g) de orps générateur F2m , de polyn�me générateur g(x) ∈ F2[x], sansraines dans F2m . Le veteur générateur L est don un étiquetage de F2m . σdésigne l'automorphisme de Frobenius de l'extension F2m/F2, 'est-à-dire

∀z ∈ F2m , σ(z) = z2.Dans ette setion, je montre que le groupe d'automorphismes de Γ(L, g),où g(x) ∈ F2[x], ontient le groupe
< σ >= {I, σ, . . . , σm−1}d'ordre m . Ensuite, je montre que l'ensemble des mots de Γ(L, g) qui sontinvariants sous l'ation de σ � i.e. σ(a) = a � est un sous-ode non-trivial de

Γ(L, g) appelé sous-ode idempotent. Celui-i est en bijetion ave un ode delongueur plus petite appelé sous-ode idempotent projeté. Dans une troisièmepartie, je montre que la répartition des dimensions des hulls des odes deGoppa, dont le polyn�me générateur est binaire déroît exponentiellementave la dimension, permettant l'utilisation de SSA en temps polynomial.Les résultats des setions 2.1.1 et 2.1.2 sont généralisés et approfondisdans la setion 1 du hapitre 3.



2 Clés faibles du système 772.1.1 Groupe d'automorphismesProposition 13 Soit Γ(L, g) un ode de Goppa de orps générateur F2m ,et de polyn�me générateur g ∈ F2[x]. Alors, le groupe d'automorphismes de
Γ(L, g) ontient le groupe < σ > engendré par l'automorphisme de Frobe-nius de l'extension F2m/F2, i.e.

{
I, σ, σ2, . . . , σm−1

}
⊂ Aut(Γ(L, g)).PreuveSoit Γ(L, g) un ode de Goppa de orps générateur F2m , de polyn�megénérateur g ∈ F2[x], et de veteur générateur

L = (α1, . . . , αn).Le mot binaire a = (aα1 , aα2 , . . . , aαn) de veteur générateur L appar-tient au ode de Goppa Γ(L, g) si et seulement si ses oordonnées aαivéri�ent
n∑

i=1

aαi

αj
i

g(αi)
= 0,pour j = 0, . . . , t − 1. L'ation de σ sur le veteur a s'érit

σ(a) = (aβ1 , aβ2 , . . . , aβn),où β2
i = αi. Comme, par hypothèse, le polyn�me g est à oe�ientsdans F2, on a g

(
β2

i

)
= g(βi)

2. De plus, omme aαi ∈ F2, on a a2
αi

=
aαi . Don

n∑

i=1

aβi

αj
i

g(αi)
=

n∑

i=1

aβi

(βj
i )

2

g(αi)2
=

(
n∑

i=1

aβi

βj
i

g(βi)

)2

= 0pour j = 0, . . . , t − 1. Don σ(a) ∈ Γ(L, g).
�Au ours de simulations numériques e�etuées durant mon stage de DEA� voir [Loi97℄ �, j'ai onstaté que le groupe d'automorphismes des odes deGoppa, de polyn�me générateur binaire était presque toujours égal à < σ >.Dans les quelques as où e n'était pas vrai, le polyn�me générateur avaitune struture partiulière, des symétries en général.2.1.2 Sous-ode idempotent d'un ode de GoppaSoit α un élément de F2m . Soit

Lα =
{
α, σ(α), . . . , σm−1(α)

}
,l'orbite de α sous l'ation de < σ >. Le ardinal Lα est égal au degré del'extension de F2(α)/F2, où F2(α) désigne le plus petit sous orps de F2montenant α.



78 Clés faibles du ryptosystème de MElieeExemple 8Soit α un élément primitif du orps F24 . Les éléments de F24 sont alors répartisde la manière suivante
F24 = { 0︸︷︷︸

L0

, 1︸︷︷︸
L1

, α, α2, α4, α8

︸ ︷︷ ︸
Lα

, α12, α3, α6, α9

︸ ︷︷ ︸
L

α
3

, α5, α10

︸ ︷︷ ︸
L

α
5

, α11, α13, α14, α7

︸ ︷︷ ︸
L

α
7

},où haque Lβ désigne l'orbite de l'élément β sous l'ation de σ.Dé�nition 15 (Sous-ode idempotent) Soit Γ(L, g) un ode de Goppaoù g(x) ∈ F2[x], de veteur générateur
L = (α1, . . . , αn).Un mot binaire a = (aα1 , . . . , aαn) est appelé idempotent si

σ(a) = a.L'ensemble de tous les mots idempotents de Γ(L, g) est un sous-ode de
Γ(L, g) noté I(L, g) et appelé sous-ode idempotent de Γ(L, g).Le support d'un mot de veteur générateur L est un sous-ensemble de
L qui étiquette les oordonnées non nulles du mot. Dans le as d'un motbinaire idempotent, le support du mot a une forme partiulière.Proposition 14 Soit Γ(L, g) un ode de Goppa où g(x) ∈ F2[x], de veteurgénérateur

L = (α1, . . . , αn).Soit a = (aα1 , . . . , aαn), un mot binaire de veteur générateur L. Alors, lesdeux assertions suivantes sont équivalentes :1. a = σ(a), où σ désigne l'automorphisme de Frobenius de F2m/F2,2. le support de a est une réunion d'orbites
Lβ = {β, σ(β), . . . , σm−1(β)},pour ertains β ∈ F2m .PreuveSoit a = (aα1 , . . . , aαn) un mot binaire de veteur générateur L. Alors,d'après la dé�nition 6, on a

σ(a) = (aβ1, . . . , aβn) ,où βi = σ−1(αi). Si a = σ(a), alors aβi
= aαi , don, par transitivité,on obtient

aαi = aσ(αi) = · · · = aσm−1(αi).Par onséquent, le mot binaire a prend la même valeur � 1 ou 0 � surles positions étiquetées par des éléments de la même orbite.La réiproque est immédiate.
�



2 Clés faibles du système 79Soit R = (o1, o2, . . . , oN ) un ensemble de représentants des orbites quionstituent L, 'est-à-dire
L = ∪N

i=1Loi , où Loi = {oi, σ(oi), . . . , σ
m−1(oi)}.Soit κR la projetion de Fn

2 dans FN
2 qui, à partir d'un mot a de veteurgénérateur L, onstruit le mot de veteur générateur R :

κR : Fn
2 → FN

2

a = (aα1 , . . . , aαn) 7→ ã = (ao1 , . . . , aoN
).

(2.1)Le mot ã = κR(a) s'obtient à partir de a en gardant les oordonnéesétiquetées par R. Pour tout mot b dans FN
2 , on note κ−1

R
(b) l'unique motidempotent de veteur générateur L, tel que

κR(κ−1
R

(b)) = b.

κ−1
R

(b) s'obtient de b = (bo1 , . . . , boN
) en dupliquant haque position boiexatement |Loi | fois. Si on applique κR à tous les mots du sous-ode idem-potent I(L, g) dé�ni dans la dé�nition 15, on obtient le ode linéaire

I(R, g) = {κR(a) | a ∈ I(L, g)},qui a la même dimension que I(L, g) mais dont la longueur est égale à N ≈
n/m.Dé�nition 16 Le ode I(R, g) ainsi obtenu est appelé sous-ode idempotentprojeté dérivé de Γ(L, g).Lorsque le polyn�me générateur g d'un ode de Goppa est binaire, lesous-ode idempotent dérivé n'est pas trivial. Une matrie de parité de sarestrition à un veteur R s'exprime en fontion de g et de R. Cette propriétédonne un moyen de onstruire le sous-ode idempotent projeté, et fournitégalement une borne inférieure sur sa dimension.Pour tout α ∈ F2m , F2(α) désigne le plus petit sous-orps de F2m quiontient α. Je désigne également par Trα l'opérateur trae de l'extension
F2(α)/F2 et par Lα, l'orbite de α sous l'ation de σ. Ave es notations,l'opérateur trae s'érit

Trα : F2(α) → F2

β 7→

|Lα|−1∑

i=0

σi(β).A�n de simpli�er les notations, je suppose sans perte de généralité queles N premiers éléments du veteur générateur
L = (α1, α2, . . . , αn)forment un ensemble de représentants des orbites de F2m sous l'ation del'automorphisme de Frobenius, 'est-à-dire que le veteur R est égal à
R = (α1, . . . , αN ).



80 Clés faibles du ryptosystème de MElieeProposition 15 Soit Γ(L, g) un ode de Goppa, où g(x) ∈ F2[x], et est dedegré t. Alors, la matrie binaire
HI =




Trα1

(
1

g(α1)

)
· · · TrαN

(
1

g(αN )

)

Trα1

(
α1

g(α1)

)
· · · TrαN

(
αN

g(αN )

)... . . . ...
Trα1

(
αt−1

1
g(α1)

)
· · · TrαN

(
αt−1

N
g(αN )

)


est une matrie de parité de I(R, g) � le sous-ode idempotent projeté dérivéde Γ(L, g).PreuveSoit ã = (aα)α∈R ∈ I(R, g) et soit a = (aα)α∈L = κ−1

R
(ã). Paronstrution de κR, a ∈ Γ(L, g) et véri�e par onséquent les équationsde parité suivantes � voir la setion 2.2 du hapitre 1 :

∀j = 0, . . . , t − 1,
∑

α∈L

aα
αj

g(α)
= 0.De plus, omme g(x) ∈ F2[x], on a g(α2i

) = g(α)2
i . Par dé�nition del'opérateur Trα, et omme a est un mot idempotent, on a en outre

∀j = 0, . . . , t − 1,
∑

α∈L

aα
αj

g(α)
=
∑

α∈R

aα Trα

(
αj

g(α)

)
= 0.De ei, on déduit un ensemble d'équations de parité satisfaites par lemot ã :

ã ∈ I(R, g) ⇐⇒ HI ã
T = 0.Comme g a tous ses oe�ients dans F2, αj

g(α) ∈ F2(α) pour tout j.Les oe�ients de la matrie HI sont don binaires. En onséquene,
HI est une matrie de parité de I(R, g).
�De la proposition 15 on déduit une borne inférieure sur la dimension dessous-odes idempotents projetés.Corollaire 4 Si g(x) ∈ F2[x] est de degré t, alors la dimension de I(R, g)est supérieure ou égale à N − t.Exemple 9Je reprends l'exemple 8, où α est un élément primitif du orps F24 . Le polyn�me

g(x) = x3 + x + 1 n'a pas de raines dans F24 . Soit
L = ( 0︸︷︷︸

L0

, 1︸︷︷︸
L1

, α, α2, α4, α8

︸ ︷︷ ︸
Lα

, α12, α3, α6, α9

︸ ︷︷ ︸
L

α
3

, α5, α10

︸ ︷︷ ︸
L

α
5

, α11, α13, α14, α7

︸ ︷︷ ︸
L

α
7

),



2 Clés faibles du système 81un étiquetage de F24 . Alors, le ode de Goppa Γ(L, g) est un ode de longueur 16,de matrie génératrie
GΓ =




1 | 0 | 0 0 0 0 | 0 0 0 0 | 1 1 | 1 1 1 1
0 | 1 | 0 0 0 0 | 1 1 1 1 | 0 0 | 1 1 1 1
0 | 0 | 1 0 1 0 | 0 0 1 1 | 1 0 | 1 0 1 0
0 | 0 | 0 1 0 1 | 1 1 0 0 | 0 1 | 0 1 0 1


 .Le sous-ode idempotent I(L, g) de Γ(L, g) est de longueur n = 16, de dimension 3,et de matrie génératrie

GI =




1 | 0 | 0 0 0 0 | 0 0 0 0 | 1 1 | 1 1 1 1
0 | 1 | 0 0 0 0 | 1 1 1 1 | 0 0 | 1 1 1 1
0 | 0 | 1 1 1 1 | 1 1 1 1 | 1 1 | 1 1 1 1


 .Soit

R = (0, 1, α, α3, α5, α11),un étiquetage d'un ensemble de représentants des orbites onstituant L. Alors, lesous-ode idempotent projeté dérivé de Γ(L, g) est un ode de longueur |R| = 6,dont la matrie génératrie est obtenue en prenant les olonnes de la matrie GIqui sont étiquetées par les éléments de R :
R = ( 0 1 α α12 α5 α11 )

GeI
=




1 0 0 0 1 1
0 1 0 1 0 1
0 0 1 1 1 1


 .2.1.3 Répartition des dimensions des hullsDans la setion 1.3, nous avons vu que la omplexité de SSA était poly-nomiale, pourvu que la dimension des hulls des odes onsidérés soit petite.Nous avons vu également que ette hypothèse était légitime pour les odes deGoppa binaires. Cependant, j'étudie dans la suite l'ensemble des lés faibles,'est-à-dire les odes de Goppa de polyn�me générateur binaire. La questionqu'on peut alors se poser devient :peut-on enore onsidérer que l'hypothèse sur la petitesse de la dimensiondu hull d'une lé faible est légitime ?Skersys a montré dans [Ske01℄ que la taille du groupe d'automorphismesd'un ode in�uait sur la taille de son hull. Si la dimension des hulls des odesonsidérés dépasse régulièrement 12 ou 13, SSA ne peut plus être onsidéréomme un algorithme de omplexité polynomiale.Lors de mon stage de DEA � voir [Loi97℄ �, j'ai fait des simulations surla répartition des dimensions des hulls de odes de Goppa de polyn�megénérateur binaire. Les résultats sont présentés dans les tableaux 2.5 et 2.6.Au �nal, il s'avère que la proportion de odes ayant des hulls de dimensionimportante est négligeable. On peut don légitimement tenir la omplexitéde SSA pour polynomiale quand il est utilisé ave des odes de Goppa depolyn�me générateur binaire.



82 Clés faibles du ryptosystème de MElieeDimension Pourentage de Pourentage de Pourentage dedu Hull Polyn�mes tirés Polyn�mes tirés Polyn�mes tirésde Degré 16 de Degré 32 de Degré 500 32.3 34.8 331 16.8 16.8 16.92 21.9 21.8 223 3.5 4.9 54 8 8 95 3.6 3.4 3.36 4.5 4.7 4.27 1.15 1.2 0.78 3.6 2.7 2.69 1.8 1.4 110 1.6 1.7 1.511 0.6 0.4 0.412 0.3 0.2 0.2Éhantillon 4000 4000 7053Tableau 2.5: Répartition des dimensions des hulls des odes de Goppa delongueur 1024, de polyn�me générateur binaire2.2 Détetion des lés faiblesSoit le ryptosystème de MEliee dont� le ode ahé est un ode de Goppa Γ(L, g), de polyn�me générateur
g sans raines dans F2m , et de veteur générateur L, un étiquetage de
F2m .� Le ode publi est le ode Cpub, équivalent à Γ(L, g).Soit la partition étiquetée de L suivante :

O = {O1,O2, . . . ,ON},où les ellules Oi sont les orbites des éléments de F2m sous l'ation del'automorphisme de Frobenius σ de F2m/F2, i.e.
Oi = {oi, σ(oi), . . . , σ

m−1(oi)}.Supposons que g(x) ∈ F2[x] . Dans la setion 2.1.1 on a montré que legroupe d'automorphismes de Γ(L, g) était égal au groupe engendré par σ.Don d'après la troisième assertion des propriétés 3,
SSA(Γ(L, g)) ∼ O.Or, par onstrution, Γ(L, g) et Cpub sont équivalents. Don, d'après la pre-mière assertion des propriétés 3, SSA(Γ(L, g)) et SSA(Cpub) sont équiva-lentes au sens de la dé�nition 14. La relation d'équivalene étant transitive,on a aussi
SSA(Cpub) ∼ O.



2 Clés faibles du système 83Dimension Pourentage de Pourentagedu Hull Polyn�mes tirés d'irrédutiblesde Degré 16 de Degré 160 22 24.21 22 20.62 21.5 20.53 14.6 16.14 7.6 7.65 2.7 2.26 2.9 27 2.5 2.18 2.1 2.89 1.2 110 0.7 0.8éhantillon 6000 2396Tableau 2.6: Répartition des dimensions des hulls des odes de Goppa delongueur 512, de polyn�me générateur binairePour reonnaître si le polyn�me générateur du ode ahé est binaire, onsuppose que la réiproque est vraie, i.e. si
SSA(Cpub) ∼ O,alors Γ(L, g) est un ode de Goppa où g(x) ∈ F2[x].Un attaquant ne dispose que du ode publi pour déteter une lé faible.Pour e faire :1. Il détermine la partition du veteur générateur L

SSA(Cpub) = {P1, . . . ,Pℓ}.Cette étape oûte O(n3) opérations binaires, d'après les résultats ob-tenus dans la setion 2.1.3.2. Ensuite il teste l'égalité N = ℓ. Si on a bien l'égalité, alors il herheune permutation ω de {1, 2, . . . ,N} telle que
∀i ∈ {1, 2, . . . ,N}, |Pω(i)| = |Oi|.S'il trouve une telle permutation, alors par dé�nition

SSA(Cpub) ∼ O.Don le polyn�me générateur g du ode ahé est binaire. Cette étapeest de faible omplexité omparée au oût du alul de SSA(Cpub).



84 Clés faibles du ryptosystème de MElieeExemple 10Soit Γ, un ode deGoppa de longueur n = 24 = 16 dont le polyn�me générateurest de degré t = 3. Soit α un élément primitif de F24 . Érivons le veteur générateur
L sous la forme

L = (0, 1, α, α2, α4, α8, α12, α3, α6, α9α5, α10, α11, α13, α14, α7).Soit une partition O des éléments de L dé�nie par
O = ({ 0︸︷︷︸

O0

}, { 1︸︷︷︸
O1

}, {α, α2, α4, α8

︸ ︷︷ ︸
Oα

}, {α12, α3, α6, α9

︸ ︷︷ ︸
O

α
3

}, {α5, α10

︸ ︷︷ ︸
O

α
5

}, {α11, α13, α14, α7

︸ ︷︷ ︸
O

α
7

})Si l'algorithme SSA appliqué au ode Γ renvoie la partition
({α2}︸ ︷︷ ︸

P1

, {α6}︸ ︷︷ ︸
P2

, {0, α5}︸ ︷︷ ︸
P3

, {1, α8, α11, α12}︸ ︷︷ ︸
P4

, {α3, α4, α13, α15}︸ ︷︷ ︸
P5

, {α7, α9, α10, α14}︸ ︷︷ ︸
P6

),alors les partitions SSA(Γ) et O sont équivalentes et le ode Γ est une lé faible.2.3 Attaques struturelles ontre les lés faiblesSoit le ryptosystème de MEliee dont� le ode ahé est un ode de Goppa Γ(L, g), où g(x) ∈ F2[x],� le ode publi est le ode Cpub, équivalent à Γ(L, g).Quand l'attaquant a déteté l'utilisation d'une lé faible, les attaquesstruturelles des setion 1.2.1 et 1.2.2 reviennent à énumérer les odes deGoppa de polyn�me générateur binaire et à tester leur équivalene ave leode publi.Dans un premier temps, je déris brièvement l'algorithme permettant deretrouver un ode de Goppa, de polyn�me générateur binaire, équivalent auode publi. J'utilise pour ela les propriétés de l'algorithme SSA. Dans unseond temps, je montre que grâe aux propriétés du sous-ode idempotentprojeté, on réduit le oût d'une itération de SSA de O(n3) � où n est lalongueur des odes � à O(ℓ3) � où ℓ est la longueur des sous-odes idempotentsprojetés dérivés. Par soui de ommodité, je ne onsidère dans la suite quela famille des odes de Goppa irrédutibles.2.3.1 Attaque généraleLe problème 5 de l'attaque struturelle devient :Problème 9 (Problème général)1. Trouver un polyn�me irrédutible g(x) ∈ F2[x] tel que Γ(L, g) soit équi-valent au ode publi Cpub.2. Trouver la permutation π de L, telle que
Γ(L, g) = π(Cpub).



2 Clés faibles du système 85D'après la deuxième assertion des propriétés 3, SSA permet de déidersi deux odes binaires sont équivalents, en O(n3) opérations binaires. Pourtrouver un ode de Goppa équivalent au ode publi, on énumère la familledes odes de Goppa de polyn�me générateur binaire, puis on teste leuréquivalene ave Cpub. L'algorithme est dérit dans le tableau 2.7 .Une fois qu'on a trouvé un ode de Goppa satisfaisant, on utilise SSApour reouvrer la permutation en O(n4) opérations binaires � voir la setion1.3.3.Données : le ode publi Cpub issu d'une lé faible.Résultats : un polyn�me irrédutible g(x) ∈ F2[x], de degré t tel que Γ(L, g)et Cpub soient équivalents.Caluler SSA(Cpub) = P.Pour tout g(x) ∈ F2[x] irrédutible de degré t, faire� Déterminer le ode Γ(L, g).� Si SSA(Γ(L, g)) ∼ P, alors retourner g.Tableau 2.7: Attaque struturelle ontre les lés faibles lorsque l'espae deslés est la famille des odes de Goppa irrédutibles de degré tComplexité de l'algorithme :soit It le nombre de odes de Goppa irrédutibles dont le polyn�me gé-nérateur est binaire, de degré t. Le oût d'une itération de SSA est égaleà λn3 opérations binaires, où λ désigne un paramètre qui dépend de l'im-plémentation. Le oût de l'algorithme du tableau 2.7 est alors égal à λn3Itopérations binaires, en moyenne.� Ave les paramètres deMEliee : le nombre It orrespond au nombrede polyn�mes binaires de degré 50 irrédutibles sur F210 soit,
It ≈ 244,3.De plus, un test ave SSA, de oût � λn3 �, peut être e�etué en 0,15seondes sur une station de travail Digital Alpha Proessor à 500Mhz.Sur ette station, le oût total de l'algorithme est supérieur à 105 an-nées.� Ave d'autres paramètres : si on prend

m = 9, n = 512 = 29, t = 28,alors
It ≈ 225,et le temps de alul total n'exède par quelques jours.



86 Clés faibles du ryptosystème de MEliee2.3.2 Utilisation du sous-ode idempotentUne itération de SSA oûte λn3 opérations binaires, où n désigne lalongueur des odes. Ii, se révèle l'intérêt pratique du sous-ode idempotentprojeté dérivé d'un ode de Goppa, et introduit dans la setion 2.1.2. Ene�et, si F2m est le orps générateur des odes de Goppa, alors la omplexitéde l'attaque struturelle dérite dans le tableau 2.7 est réduite par un fateur
m3. Comme les paramètres pratiques sont m = 10, le oût d'une itérationde SSA est réduite d'un fateur 1000.Soit Cpub, le ode publi d'un ryptosystème de MEliee, de veteurgénérateur

L = (α1, α2, . . . , αn).Soit
SSA(Cpub) = {P1, . . . ,Pℓ},et soit EP l'ensemble des mots a = (aα1 , aα2 , . . . , aαn) ∈ Fn

2 , de veteurgénérateur L tels que, pour toute ellule Pi on ait,
∀β, β′ ∈ Pi, aβ = aβ′ .

EP est un ode binaire de veteur générateur L. Soit alors
Ipub = EP ∩ Cpub.Par onstrution, Ipub est un ode binaire dont le support est une réunionde ellules Pi � toutes les oordonnées étiquetées par des éléments de Lappartenant à Pi sont identiques. Soit T = (p1, . . . , pℓ), où pi ∈ Pi, un sous-veteur de L ontenant exatement un élément dans haque ellule Pi. Soit

κT la projetion sur les positions étiquetées par T. Elle est dé�nie par
κT : Fn

2 → Fℓ
2

(aα1 , aα2 , . . . , aαn) 7→ (ap1 , . . . , apℓ
).

(2.2)Alors, le ode dé�ni par
Ĩpub = {κT(a) | a ∈ Ipub}est un ode linéaire de longueur ℓ =nombre de ellules onstituant la parti-tion SSA(Cpub). Le théorème suivant est le théorème fondamental qui relie

Ĩpub au sous-ode idempotent projeté du ode ahé.Théorème 3 Soit Cpub le ode publi d'un ryptosystème de MElieeissu d'une lé faible. Si Γ(L, g) où g(x) ∈ F2[x] et Cpub sont équivalents.Alors il existe un sous-veteur R de L tel que I(R, g) et Ĩpub sont équivalents.PreuveD'après les propriétés 3, les ellules Pi de la partition SSA(Cpub) sont



2 Clés faibles du système 87les orbites des éléments de L sous l'ation du groupe d'automorphismesde Cpub. Soit π la permutation de L telle que
Cpub = π(Γ(L, g)).Selon la proposition 13, le groupe d'automorphismes de Γ(L, g) estengendré par l'automorphisme de Frobenius σ. Le groupe d'auto-morphismes de Cpub est don engendré par π ◦ σ ◦ π−1.

T = (p1, . . . , pℓ) est un ensemble de représentant des ellules Pi. Donle veteur
R = (π−1(p1), . . . , π

−1(pℓ)),est un ensemble de représentants des orbites des éléments de L sousl'ation de σ. Par onséquent, d'après la onstrution du sous-odeidempotent projeté de Γ(L, g) dérite dans la setion 2.1.2, on a
Ĩpub = π̃ (I(R, g)) ,où π̃ désigne la restrition de la permutation π de L au sous-veteur

R.
�La réiproque du théorème 3 est vraie expérimentalement. Si on trouveun polyn�me binaire g tel que Ĩpub et I(R, g) sont équivalents, alors les odes

Cpub et Γ(L, g) dont ils dérivent sont équivalents. Résoudre le problème 9revient alors à résoudre le problème réduit suivant :Problème 10 (Attaque réduite)1. Trouver un polyn�me irrédutible g(x) ∈ F2[x] tel que I(R, g) soitéquivalent à Ĩpub.2. Trouver la permutation π de L, telle que
Γ(L, g) = π(Cpub).Pour trouver un sous-ode idempotent projeté équivalent à Ĩpub, on énu-mère les odes de Goppa de polyn�me générateur binaire. Puis on testel'équivalene entre le sous-ode idempotent projeté et Ĩpub. La proédure àsuivre se trouve dérite dans le tableau 2.8.Complexité et implémentation de la meilleure attaque :le nombre d'itérations de l'algorithme 2.8 est le même que le nombred'itérations de l'algorithme 2.7. En revanhe, le oût d'une itération de SSAest réduit. Comme on applique SSA à des sous-odes idempotents projetésdont la longueur est égale à ℓ ≈ n/m, une itération de SSA oûte λℓ3opérations binaires, où λ est un paramètre dépendant de l'implémentation.Le oût total de l'attaque 2.8 est don égal à λℓ3It.



88 Clés faibles du ryptosystème de MElieeDonnées :� Le ode Ĩpub issu du ode publi Cpub,� Un sous-veteur R de L formé des représentants des orbites de L sousl'ation de l'automorphisme de Frobenius.Résultat : un polyn�me g(x) ∈ F2[x] irrédutible de degré t tel que I(R, g)et Ĩpub soient équivalents.Caluler SSA(Ĩpub) = PPour tout g(x) ∈ F2[x] de degré t faire� Déterminer le sous-ode projeté I(R,g).� Si SSA(I(R, g)) ∼ P, alors retourner g.Tableau 2.8 : Attaque réduite ontre les lés faiblesCette attaque peut être généralisée en utilisant les odes étendus dont lespropriétés sont dérites dans la setion 1.2.2.On réduit alors la taille de l'espae à énumérer d'un fateur 6 environ.En e�et, les transformations suivantes
x 7→ x + 1, x 7→

1

x
, x 7→

1

x + 1
, x 7→

x

x + 1
, x 7→

x + 1

x
,sont des homographies de F2m . Partant si on fait agir haune d'elle sur lepolyn�me générateur binaire d'un ode de Goppa irrédutible, on obtient 6odes de Goppa irrédutibles équivalents � voir la proposition 11. La tailledes lasses d'équivalene des odes de Goppa dans la famille des lés faiblesest don au moins égale à 6. La desription de l'attaque struturelle surles odes étendus, dérite dans le tableau 2.2 montre que le nombre moyend'itération est égal à

It

6
.� Paramètres de MEliee : le nombre de polyn�mes binaires, irrédu-tibles de degré 50 sur F210 est égal à

It ≈ 244,3.Les sous-odes idempotents projetés sont de longueur ℓ = 108 =nombred'orbites de F210 sous l'ation de l'automorphisme de Frobenius de
F210/F2. La omplexité de l'attaque est don réduite par un fateur
(1024/108)3 . Sur une station de travail Digital Alpha Proessor à500Mhz, l'attaque prendrait quelques entaines d'années.� Ave d'autres paramètres : si on prend

n = 29 = 512, t = 28,



3 Conlusion 89la longueur des odes projetés est égale à ℓ = 61. La omplexité de l'at-taque est réduite par un fateur (512/61)3 . L'attaque fut implémentéeet elle prend 15 minutes sur une station de travail Digital Alpha Pro-essor à 500Mhz.3 ConlusionDans e hapitre j'ai dérit les shémas généraux des attaques strutu-relles ontre le ryptosystème deMEliee, onsistant à déterminer d'abordun ode équivalent au ode publi, puis à retrouver la permutation orres-pondante. L'outil utilisé pour y parvenir est l'algorithme de séparation dessupports onstruit par Niolas Sendrier [Sen00℄. Grâe aux propriétés deet algorithme, on peut reonnaître l'utilisation de lés faibles et onsidéra-blement réduire la omplexité des attaques struturelles, jusqu'au point oùes attaques deviennent �presque réalistes�, quand les paramètres de ME-liee sont utilisés. Dans la pratique, es problèmes peuvent être failementévités par le onepteur, puisque la proportion de lés faibles dans l'ensembledes odes de Goppa est in�me.La démarhe qui ramène l'étude de la struture d'une lé faible, à l'étudede la struture du sous-ode idempotent projeté dérivé, s'insrit dans unedémarhe plus générale développée dans le prohain hapitre, sous le thèmede l'étude des odes s-projetés.



90 Clés faibles du ryptosystème de MEliee



Chapitre 3Propriétés de odes de Goppapartiuliers et appliation aurenforement du ryptosystèmede MElieeDans le hapitre préédent, j'ai montré que les odes de Goppa de po-lyn�me générateur binaire onstituent une famille de lés faibles des rypto-systèmes de MEliee et de Niederreiter. Leur utilisation permet d'unepart de réduire le nombre de odes andidats, et d'autre part de réduire laomplexité des tests en utilisant un ode dérivé du ode publi de plus petitelongueur et de plus petite dimension. En réalité, ette propriété est bien plusgénérale. En e�et, dès que le polyn�me générateur d'un ode de Goppa està oe�ients dans un sous-orps strit du orps générateur, alors le grouped'automorphismes du ode n'est pas trivial et ontient le groupe engendrépar l'automorphisme de Frobenius de l'extension. Ces odes onstituentdon des familles de lés faibles pour les ryptosystèmes de MEliee etde Niederreiter. Cependant, lorsque les polyn�mes générateurs ne sontpas binaires, le nombre de tels odes est très élevé et, malgré les rédutionsde omplexité onsidérées préédemment, ela ne permet pas de onstruired'attaques struturelles viables. En revanhe, on peut utiliser leurs propriétéspour renforer les ryptosystèmes ontre les attaques par déodage. On éla-bore un ompromis entre la résistane des ryptosystèmes de MEliee etde Niederreiter aux attaques struturelles et leur résistane aux attaquespar déodage.Dans e hapitre, j'étudie dans un premier temps les propriétés des odesde Goppa dont le polyn�me générateur est à oe�ients dans un sous-orpsdu orps générateur. Je montre qu'on peut en dériver des odes appelés s-projetés, qui onstituent une généralisation du sous-ode idempotent projetéintroduit dans la setion 2.1.2 du hapitre 2, et j'étudie leurs propriétés.Dans une seonde partie, je montre qu'on peut utiliser les propriétés de non



92Propriétés de odes de Goppa partiuliers et appliation au renforementdu ryptosystème de MElieetrivialité du groupe d'automorphismes, a�n de onstruire des ensembles t-déodables par tour qui permettent de déoder des mots de poids supérieur àla apaité de orretion des odes. Je montre en�n omment utiliser es pro-priétés pour renforer le ryptosystème deMEliee ontre les attaques pardéodage. Ce hapitre met en forme et en français, les artiles [Loi, Loi00℄.1 Codes dérivés de odes de Goppa binairesDans ette setion, je onsidère des odes de Goppa binaires Γ(L, g)dont le polyn�me générateur g est à oe�ients dans un sous orps F2s duorps générateur F2m . Je montre que le groupe d'automorphismes de Γ(L, g)ontient le groupe engendré par l'automorphisme de Frobenius de l'exten-sion F2m/F2s . Le sous-ode des mots de Γ(L, g) qui sont invariants sousl'ation de l'automorphisme de Frobenius peut-être projeté d'une ertainefaçon, onstituant ainsi e que j'appelle un ode s-projeté. Dans une seondepartie, je montre qu'on peut dériver toute une série de propriétés des odes
s-projetés à partir de leur onstrution.1.1 Constrution des odes s-projetésSoit Γ(L, g) un ode de Goppa binaire. Lorsque le polyn�me générateur
g du ode est à oe�ients dans un sous-orps F2s de F2m , alors le grouped'automorphismes du ode ontient le groupe engendré par l'automorphismede Frobenius

σ : x 7→ x2sde l'extension F2m/F2s .1.1.1 Groupe d'automorphismes des odes de GoppaSoit a = (aα1 , aα2 , . . . , aαn) un mot de Fqm de veteur générateur
L = (α1, α2, . . . , αn).Soit π une permutation des éléments de L, alors on dé�nit l'ation de π surle mot a par

π(a) =
(
aπ−1(α1), aπ−1(α2), . . . , aπ−1(αn)

)ave es notations, on dé�nit l'ordre du mot aDé�nition 17 (Ordre d'un mot et invariant) On dit qu'un mot a estd'ordre k > 1 sous l'ation de π si1. πj(a) 6= a, pour j = 1, . . . , k − 1,2. πk(a) = a.Si π(a) = a, alors on dit que a est invariant sous l'ation de π.



1 Codes dérivés de odes de Goppa binaires 93Proposition 16 (Groupe d'automorphismes) Soit σ l'automorphismede Frobenius de l'extension F2m/F2s . Soit g ∈ F2s [x], et soit L un éti-quetage des éléments de Fqm qui ne sont pas raines de g. Alors le grouped'automorphismes de Γ(L, g) ontient le groupe < σ > engendré par σ, i.e.
∀a ∈ Γ(L, g), σ(a) ∈ Γ(L, g).PreuveLe mot a = (aα1 , aα2 , . . . , aαn) appartient au ode de Goppa Γ(L, g)si et seulement si ses oordonnées aαi véri�ent

n∑

i=1

aαi

αj
i

g(αi)
= 0,pour j = 0, . . . , t − 1. L'ation de σ sur le veteur a s'érit

σ(a) = (aβ1, aβ2 , . . . , aβn)où β2s

i = αi. Comme par hypothèse le polyn�me g est à oe�ientsdans F2s , on a g
(
β2s

i

)
= g(βi)

2s . De plus, omme aαi ∈ F2, a2s

αi
= aαi .Don

n∑

i=1

aβi

αj
i

g(αi)
=

n∑

i=1

aβi

(βj
i )

2s

g(αi)2
s =

(
n∑

i=1

aβi

βj
i

g(βi)

)2s

= 0pour j = 0, . . . , t − 1. Don σ(a) ∈ Γ(L, g).
�Comme le groupe < σ > est d'ordre m/s, la proposition 16 impliqueque, haque fois que le polyn�me générateur g d'un ode de Goppa est àoe�ients dans un sous-orps strit F2s de F2m , alors le groupe d'auto-morphismes de Γ(L, g) n'est pas trivial et est d'ordre au moins égal à m/s.Expérimentalement, le groupe d'automorphismes de presque tous les odesde Goppa dont le polyn�me générateur est à oe�ients dans F2s est égalau groupe engendré par l'automorphisme de Frobenius de F2m/F2s , i.e.

Aut(Γ(L, g)) =< σ >,et don est d'ordre exatement m/s. Par ommodité, je ne onsidère que eas dans la suite.1.1.2 Sous-ode des mots invariantsSoit g(x) ∈ F2s [x] et soit
L = (α1, α2, . . . , αn),un étiquetage des éléments de F2m qui ne sont pas raines de g. Comme gest à oe�ients dans F2s , un sous orps de F2m , l'ensemble des raines de



94Propriétés de odes de Goppa partiuliers et appliation au renforementdu ryptosystème de MEliee
g dans F2m est invariant sous l'ation de l'automorphisme de Frobenius σ.Partant, le veteur générateur L s'érit formellement

L = ∪N
i=1Oi,où les Oi sont les orbites des éléments de F2m , qui ne sont pas raines de g,sous l'ation de < σ >. Soit

I(L, g) = {a ∈ Γ(L, g) | σ(a) = a}l'ensemble des mots du ode de Goppa invariants sous l'ation de σ. Deette dé�nition, on déduit immédiatement les propriétés suivantes :Propriétés 41. I(L, g) est un sous-ode de Γ(L, g),2. le sous-ensemble de L étiquetant les positions non nulles d'un mot a ∈
I(L, g) est une réunion d'un ertain nombre d'orbites Oi.Pour es raisons, le sous-ode I(L, g) est appelé sous-ode invariant duode Γ(L, g).À partir de là, on onstruit les odes s-projetés. Soit g(x) ∈ F2s [x], etsoit L un étiquetage des éléments de F2m qui ne sont pas raines de g. Leproessus de onstrution est le suivant :1. On détermine le sous-ode invariant I(L, g) de Γ(L, g).2. Constrution du ode s-projeté : soit O1,O2, . . . ,ON , les orbites deséléments de L sous l'ation du groupe < σ >, i.e.

L = ∪N
i=1Oi.Dans haque orbite Oi, on hoisit un représentant oi, i.e.

Oi =
{
σj(oi) | j = 1, . . . ,m/s

}
.Soit alors le veteur

R = (o1, o2, . . . , oN ),et soit a = (aα1 , . . . , aαn), un mot du sous-ode invariant I(L, g). Onprojette le mot a de veteur générateur L en un mot ã de veteurgénérateur R en prenant pour haque orbite Oi la oordonnée aoi .
I(L, g) → Ĩ(L, g)

a = (aα1 , . . . , aαn) 7→ ã = (ao1 , . . . , aoN
)Construit de la sorte, l'ensemble Ĩ(R, g) des projetés des mot du sous-ode invariant I(L, g) est un ode linéaire de longueur N 6 n, et demême dimension kI que I(L, g).



1 Codes dérivés de odes de Goppa binaires 95Tout mot a = (ao1 , . . . , aoN
) de Ĩ(R, g) peut être relevé de manièreunique en un mot a ∈ I(L, g), en répétant haque oordonnée aoi exatement

|Oi| fois. Les odes Ĩ(R, g) et I(L, g) ⊂ Γ(L, g) sont don en bijetion.Dé�nition 18 Le ode Ĩ(R, g) ainsi onstruit est appelé ode s-projeté dé-rivé de Γ(L, g), de veteur générateur R.Par onstrution, Ĩ(R, g) est indépendant du veteur R hoisi. En e�et,si on prend un ensemble de représentants des orbites
R′ = (o′1, o

′
2, . . . , o

′
N ),où o′i et oi sont dans la même orbite Oi, il est faile de voir que

Ĩ(R′, g) = Ĩ(R, g).Remarque 2 Le leteur perspiae aura sans doute remarqué que les odes
1-projetés dé�nis ii quand g est binaire, orrespondent aux sous-odes idem-potents projetés de odes de Goppa, introduits dans la setion 2.1.2 du ha-pitre 2.Exemple 11Considérons le polyn�me g(x) = x3 + x + 1 à oe�ients dans le orps F2.Comme g est sans raines dans F24 , on prend omme veteur générateur L unétiquetage de F24 . Soit α un élément primitif de F24 et soit

L = ( 0︸︷︷︸
O1

, 1︸︷︷︸
O2

, α, α2, α4, α8

︸ ︷︷ ︸
O3

, α12, α3, α6, α9

︸ ︷︷ ︸
O4

, α5, α10

︸ ︷︷ ︸
O5

, α11, α13, α14, α7

︸ ︷︷ ︸
O6

).Une matrie génératrie du ode Γ(L, g) s'érit :
GΓ =




1 | 0 | 0 0 0 0 | 0 0 0 0 | 1 1 | 1 1 1 1
0 | 1 | 0 0 0 0 | 1 1 1 1 | 0 0 | 1 1 1 1
0 | 0 | 1 0 1 0 | 0 0 1 1 | 1 0 | 1 0 1 0
0 | 0 | 0 1 0 1 | 1 1 0 0 | 0 1 | 0 1 0 1


 .Les séparations | entre les di�érentes olonnes orrespondent à des positions duveteur générateur L étiquetées par di�érentes orbites. Il y a deux orbites de taille1 � O1, et O2 �, une orbite de taille 2 � O5 � et trois orbites de taille 4 � O3,O4,et O6. Une matrie génératrie du sous-ode invariant I(L, g) a la forme suivante :

GI =




1 | 0 | 0 0 0 0 | 0 0 0 0 | 1 1 | 1 1 1 1
0 | 1 | 0 0 0 0 | 1 1 1 1 | 0 0 | 1 1 1 1
0 | 0 | 1 1 1 1 | 1 1 1 1 | 1 1 | 1 1 1 1



 .Prenons R = (0, 1, α, α12, α5, α11), un ensemble de représentants de haqueorbite Oi. Alors la matrie génératrie sous forme éhelonnée réduite du ode 1-projeté Ĩ(R, g) s'obtient en prenant les olonnes de la matrie GI étiquetées parles éléments de R, soit
R = ( 0 1 α α12 α5 α11 )

GeI
=




1 0 0 0 1 1
0 1 0 1 0 1
0 0 1 1 1 1


 .



96Propriétés de odes de Goppa partiuliers et appliation au renforementdu ryptosystème de MEliee1.2 Propriétés des odes s-projetésJe montre que les odes s-projetés sont les sous-odes traes sur F2 deodes à oe�ients dans F2s , pour lesquels on onnaît une matrie de parité.J'en déduis une forme expliite des équations de parité des odes s-projetés,ainsi que les propriétés suivantes :Propriétés 5 Soit Γ(L, g) un ode de Goppa, de longueur n, de dimen-sion k et de distane minimale d, où g est de degré t, à oe�ients dans
F2s ⊂ F2m . Soit Ĩ(R, g) le ode s-projeté orrespondant de longueur N =
|R|, de dimension kI et de distane minimale dI . Alors, on a les propriétéssuivantes :1. kI > N − st,2. si le polyn�me générateur g est sans fateurs arrés, et sans rainesdans F2m, alors Si t < 2m/2 − 1 alors kI = N − st,3. si le degré m/s de l'extension est une puissane d'un nombre premier

p, alors la dimension k du ode de Goppa et la dimension kI du ode
s-projeté sont ongrues modulo p − 1, i.e.

k ≡ kI mod p − 1,4. la distane minimale dI du ode s-projeté véri�e
dI > d

s

m
,5. un algorithme de déodage des odes de Goppa permet de déoder

deg(g)d
s

merreurs dans le ode s-projeté, où g désigne le plus petit polyn�me sansfateurs arrés, divisant g,Le leteur aura remarqué que es propriétés sont similaires à elles quel'on peut dériver pour les odes de Goppa � voir [MS77, p. 339℄.1.2.1 Dimension des odes s-projetésJe ommene par traiter des propriétés onernant la dimension des odes
s-projetés. Je montre qu'un ode s-projeté est le sous-ode trae sur F2 d'unode sur F2s dont on dérive une matrie de parité à partir de la matrie deparité du ode de Goppa orrespondant.Soit Γ(L, g) le ode de Goppa, de polyn�me générateur g(x) ∈ F2s [x],où F2s est un sous-orps de F2m , et de degré t. Soit Ĩ(R, g) le ode s-projetédérivé, où R = (o1, o2, . . . , oN ). Considérons la matrie
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HI =




Tr1

(
1

g(o1)

)
· · · TrN

(
1

g(oN )

)... . . . ...
Tr1

(
ot−1
1

g(o1)

)
· · · TrN

(
ot−1

N
g(oN )

)


 ,où F2s(oi) est le plus petit orps ontenant F2s et oi et où

Tri = TrF2s (oi)/F2sdésigne l'opérateur trae de l'extension F2s(oi)/F2s , i.e. si Oi désigne l'or-bite de l'élément oi sous l'ation de l'automorphisme de Frobenius de
F2s(oi)/F2s , alors

Tri(x) =

|Oi|∑

j=1

x2sj
.

HI est don une matrie à oe�ients dans F2s , etThéorème 4 Le ode s-projeté Ĩ(R, g) est l'ensemble
Ĩ(R, g) = { ã = (ao1 , . . . , aoN

) ∈ FN
2 | HI ã

T = 0 }.

Ĩ(R, g) est don le sous-ode trae du ode de matrie de parité HI.PreuveSoit ã = (ao1 , . . . , aoN
) ∈ Ĩ(R, g). Par onstrution de Ĩ(R, g), le mot

ã peut être relevé en un mot
a = (aα1 , aα2 , . . . , aαn) ∈ Γ(L, g),en dupliquant haque oordonnée aoi de ã, un nombre de fois égal auardinal de l'orbite de l'élément oi. Le mot a véri�e don les équationsde parité du ode de Goppa Γ(L, g)

n∑

j=1

aαj

αi
j

g(αj)
= 0 (3.1)pour i = 0, . . . , t − 1. Comme les oordonnées de a étiquetées par lamême orbite sont identiques, si le veteur générateur L s'érit

L = ∪N
j=1Oj ,où Oj est l'orbite de l'élément oj , alors l'équation (3.1) se réérit

N∑

j=1

aoj

∑

β∈Oj

βi

g(β)
= 0 (3.2)



98Propriétés de odes de Goppa partiuliers et appliation au renforementdu ryptosystème de MElieepour i = 0, . . . , t−1. Comme g est à oe�ients dans le sous-orps F2sde F2m , g et l'automorphisme de Frobenius de F2m/F2s ommutent.Or, par dé�nition de Tri, on a
∑

β∈Oj

βi

g(β)
= Tri

(
oi
j

g(oj)

)
.En remplaçant ette expression dans l'équation (3.2), il s'ensuit

N∑

j=1

aoj Tri

(
oi
j

g(oj)

)
= 0pour i = 0, . . . , t − 1. D'où HI ã

T = 0.
�Le théorème 4 fournit une matrie de parité du ode s-projeté Ĩ(R, g).En e�et, étant donnée une base quelonque de F2s/F2, la matrie obtenueen développant haque ligne de la matrie HI sur ette base est une matrie

st×n à oe�ients dans F2. Celle-i est une matrie de parité de Ĩ(R, g). J'endéduis le orollaire suivant qui donne une borne inférieure sur la dimensiondes odes s-projetés.Corollaire 5 (Minoration de la dimension)Soit un ode de Goppa Γ(L, g), de polyn�me générateur g à oe�ientsdans le sous-orps F2s de F2m , et de degré t. Soit Ĩ(R, g) le ode s-projetédérivé, de longueur N = |R| et de dimension kI , alors
kI > N − st.Voii un orollaire du théorème 4, reliant une première fois la dimensiond'un ode de Goppa, à la dimension du ode s-projeté dérivé :Corollaire 6 Soit Γ(L, g) un ode de Goppa de polyn�me générateur g àoe�ients dans le sous-orps F2s de F2m , et de degré t. Si n−mt > 0, alorsle ode s-projeté dérivé Ĩ(R, g) n'est pas trivial.PreuveComme le groupe engendré par l'automorphisme de Frobenius de

F2m/F2s est d'ordre m/s, les orbites Oj qui onstituent le veteurgénérateur L sont de taille au plus m/s. De plus, la longueur n de
Γ(L, g) véri�e n = |L| =

∑N
j=1 |Oi|. Don la longueur N du ode s-projeté Ĩ(R, g) véri�e
N > n

s

m
.Don

N − st > n
s

m
− st =

s

m
(n − mt) > 0



1 Codes dérivés de odes de Goppa binaires 99et omme, d'après le orollaire 5, la dimension kI de Ĩ(R, g) véri�e
kI ≥ N − st, on a kI > 0.
�Le orollaire 5 permet d'a�ner la borne inférieure sur la dimension d'unode de Goppa. Le leteur se rappelle � voir la setion 2.2 du hapitre 1� que la dimension k d'un ode de Goppa de longueur n dont le polyn�megénérateur est de degré t, à oe�ients dans F2m véri�e

k > n − mt.Supposons désormais que les oe�ients de g soient dans un sous-orps
F2s de F2m , et soit kI la dimension du ode s-projeté dérivé. Comme e odeest en bijetion ave le sous-ode invariant du ode de Goppa, on a kI 6 k.De plus, d'après le orollaire 5, on a kI > N − st. Don haque fois que
N − st > n−mt, alors k > N − st. Par onséquent, si le degré t de g véri�e

N

s
> t >

n − N

m − s
,alors la borne inférieure sur la dimension est a�née.Exemple 12Considérons le veteur L omme un étiquetage du orps à 210 = 1024 éléments.Alors, m = 10 et la borne minimale

k > n − mtsur la dimension des odes de Goppa nous assure que les odes sont non triviauxpour un degré du polyn�me générateur t sans fateur arré véri�ant
t 6 102.Pour les di�érentes valeurs de s divisant m = 10 (s = 1, 2, 5), la borne inférieure

N − st est meilleure que la borne inférieure n−mt pour les valeurs suivantes de t :� Pour s = 1, il y a N = 108 orbites dans F210/F2 et don si 108 > t > 102,alors la nouvelle borne est meilleure.� Pour s = 2, il y a N = 208 orbites dans F210/F22 et don si t = 103, alors lanouvelle borne est meilleure.� Pour s = 5, il y a N = 528 orbites dans F210/F25 et don si 105 > t > 100,alors la nouvelle borne est meilleure.Dans l'artile [vdV90℄, van der Vlugt a montré que, lorsque le degrédu polyn�me générateur d'un ode de Goppa était su�samment petit, alorsla borne sur la dimension k > n − mt était atteinte. Je montre à présentomment étendre e résultat à la famille des odes s-projetés.Théorème 5 (Dimension des odes s-projetés)Soit Γ(L, g) un ode de Goppa dont g(x) ∈ F2s [x] est de degré t, sansfateurs arrés, et sans raines dans F2m . Soit Ĩ(R, g), le ode s-projetédérivé de longueur N et de dimension kI .



100Propriétés de odes de Goppa partiuliers et appliation au renforementdu ryptosystème de MElieeSi t < 2m/2−1, alors kI = N − st.A�n de prouver le théorème j'ai reours aux deux lemmes suivantsLemme 1 Soit Ĩ(R, g)⊥, le dual du ode Ĩ(R, g), alors
Ĩ(R, g)⊥ =

{(
Tr(1)

[
f(o1)

g(o1)

]
, . . . ,Tr(N)

[
f(oN )

g(oN )

])N

j=1

∣∣∣∣
f(x) ∈ F2m [x],
deg(f) 6 t − 1

}où Tr(i) désigne l'opérateur trae de F2s(oi)/F2.Preuve du lemmeD'après la proposition 4, le ode Ĩ(R, g) où R = (o1, . . . , oN ) est lesous-ode trae du ode de matrie de parité HI , où
HI =




Tr1

(
1

g(o1)

)
· · · TrN

(
1

g(oN )

)... . . . ...
Tr1

(
ot−1
1

g(o1)

)
· · · TrN

(
ot−1

N
g(oN )

)


 ,

Tri désignant l'opérateur trae de F2s(oi)/F2s . Delsarte a démontrédans l'artile [Del75b℄ que, pour tout ode linéaire C sur une extension
F d'un orps F0, alors, le dual du sous-ode trae de C sur F0, noté
(C | F0)

⊥ véri�e
(C | F0)

⊥ = TrF/F0
(C).En remplaçant le orps F par F2s et le orps F0 par F2, il s'ensuit que

Ĩ(R, g)⊥ =

{ (
TrF2s/F2

[
Tri

(
f(oi)

g(oi)

)])N

j=1

∣∣∣∣
f(x) ∈ F2s [x],
deg(f) 6 t − 1

}
.La preuve du lemme déoule ensuite diretement de la propriété sui-vante de l'opérateur trae, que le leteur pourra trouver dans [LN97,p. 55℄ :

TrF2s (oi)/F2
(z)

︸ ︷︷ ︸
Tr(i)(z)

= TrF2s/F2
(Tri(z)).

�Lemme 2 Soit g(x) ∈ F2m [x] un polyn�me de degré t sans raines dans
F2m , et soit f(x) ∈ F2m [x] un polyn�me non nul de degré inférieur ou égalà t − 1. Si ∣∣∣∣∣∣

∑

α∈F2m

(−1)
TrF2m /F2

“
f(α)
g(α)

”
∣∣∣∣∣∣
> (2t − 2)2m/2,alors l'équation

Y 2 + Y =
f

g



1 Codes dérivés de odes de Goppa binaires 101a une solution dans le orps F2(x), où F2(x) désigne le orps des frationsde F2 � la l�ture algébrique de F2.La preuve de e lemme se trouve dans l'artile de van der Vlugt[vdV90℄ et reprend un résultat de Bombieri [Bom66℄.Preuve du théorème 5Je vais montrer que, sous les hypothèses du théorème, tout polyn�menon nul f(x) ∈ F2s [x] de degré inférieur ou égal à t − 1 orrespond àun mot non nul de Ĩ(R, g)⊥, suivant la onstrution donnée dans lelemme 1. Il s'ensuit alors que deux polyn�mes distints de F2s [x] dedegré inférieur ou égal à t − 1 donnent deux mots distints, toujourspar la onstrution de Ĩ(R, g)⊥ donnée par le lemme 1. Don Ĩ(R, g)⊥est de dimension supérieure à st. Comme, d'après le orollaire 5, ladimension de Ĩ(R, g)⊥ est inférieure ou égale à st, on en déduit quesa dimension est égale à st. Don la dimension de Ĩ(R, g) est égale à
N − st.Je raisonne par ontradition. Supposons qu'il existe f(x) ∈ F2s [x] nonnul de degré inférieur ou égal à t − 1, orrespondant au mot nul duode Ĩ(R, g), i.e.

Tr(j)
(

f(oj)

g(oj)

)
= 0pour j = 1, . . . , N , où Tr(j) désigne l'opérateur trae de F2s(oj)/F2.Comme TrF2m/F2

(z) = TrF2m/F2s (oj)(1)Tr(j)(z), on a également
TrF2m/F2

(
f(oj)

g(oj)

)
= 0pour j = 1, . . . , N . Comme les polyn�mes f et g sont à oe�ients dansle orps F2s , ils ommutent ave l'automorphisme de Frobenius de

F2m/F2s , σ : x 7→ x2s . De plus, l'opérateur trae ommute égalementave σ. Comme g est sans raines dans F2m , le veteur générateur de
Γ(L, g) étiquette le orps F2m tout entier. Don les oj dérivent toutesles orbites de F2m . Partant, pour tout élément α ∈ F2m , on a

TrF2m/F2

(
f(α)

g(α)

)
= 0.Il s'ensuit que

∣∣∣∣∣∣

∑

α∈F2m

(−1)
TrF2m /F2

“
f(α)
g(α)

”
∣∣∣∣∣∣
= 2m.Comme, d'après les hypothèses du théorème, le degré t de g véri�e

t < 2m/2 − 1, alors 2m > (2t − 2)2m/2, et
∣∣∣∣∣∣

∑

α∈F2m

(−1)
TrF2m /F2

“
f(α)
g(α)

”
∣∣∣∣∣∣
> (2t − 2)2m/2.



102Propriétés de odes de Goppa partiuliers et appliation au renforementdu ryptosystème de MElieeEn appliquant les résultats du lemme 2, on déduit qu'il existe unefration rationnelle h(x) = u(x)/v(x) à oe�ients dans F2 telle que
h2 + h =

f

g
,ave u et v premiers entre eux. Considérons alors les polyn�mes

G(x) =
g(x)

d(x)
, F (x) =

f(x)

d(x)où d(x) est le pgd de f et de g. F et G véri�ent alors l'équationsuivante
G(v2 + vu) = Fu2.Comme on a onstruit F et G de telle sorte qu'ils soient premiersentre eux, G divise u2. De plus, par hypothèse, le polyn�me g est sansfateurs arrés, don G est sans fateurs arrés. Don G divise u. Soit

U = u/G. U est un polyn�me qui véri�e l'équation
v2 + vUG = FU2G.Don G divise v2 et partant, G divise v. Comme u et v sont premiersentre eux par onstrution G = 1. Don g(x) = d(x), don g divise f .Il s'ensuit que le degré de f est néessairement supérieur ou égal à t,e qui ontredit l'hypothèse don f est le polyn�me nul. Ce qui prouvele théorème.

�En fait, l'inégalité donnée par le théorème 5 n'est pas optimale. Parexemple si on prend n = 1024, 'est-à-dire m = 10, le théorème donne
kI = N − st pour t < 16. Cependant, les simulations montrent que etteégalité est satisfaite pour des valeurs de t bien supérieures � pour t > 50notamment.Dans ette dernière partie, je démontre que, dans ertains as, il existeune relation expliite entre la dimension d'un ode de Goppa et la dimensiondu ode s-projeté dérivé, et e, quel que soit le degré du polyn�me générateur.Proposition 17 Soit Γ(L, g) un ode de Goppa de dimension k, dont leveteur générateur g est à oe�ients dans F2s, un sous-orps de F2m . Soit
Ĩ(R, g) le ode s-projeté dérivé de dimension kI . Si m

s = pr où p est unnombre premier et r un entier positif quelonque, alors
kI ≡ k mod p − 1.PreuveSoit AΓ = 2k, le nombre de mots dans le ode Γ(L, g). Pour tout idivisant m

s = pr, soit Ai le nombre de mots d'ordre i sous l'ation dugroupe engendré par l'automorphisme de Frobenius de F2m/F2s . Ona



1 Codes dérivés de odes de Goppa binaires 1031. AΓ = A1 +
∑

i/pr , i>1 Ai,2. Ai ≡ 0 mod i,3. A1 = 2kI , par onstrution du ode s-projeté Ĩ(R, g).Comme m
s = pr par hypothèse, les diviseurs de m

s sont les puissanes
i = pj où j = 1, . . . , r. Don Ai ≡ 0 mod p, d'où

AΓ ≡ A1 mod p,et 2k ≡ 2kI mod p. Comme p est un nombre premier, en appliquant lepetit théorème de Fermat , on obtient
kI ≡ k mod p − 1.

�1.2.2 Distane minimale et algorithme de déodageUne borne inférieure sur la distane minimale des odes s-projetés déoulede la manière dont ils furent onstruits à la setion 1.1.2.Proposition 18 (Distane minimale) Soit Ĩ(R, g) le ode s-projeté dedistane minimale dI dérivé du ode de Goppa Γ(L, g), de orps générateur
F2m , et de distane minimale d. Alors on a

dI > d
s

m
.PreuveSoit a un mot de Ĩ(R, g). Le mot a peut être relevé en un mot a ∈

I(L, g) en dupliquant les oordonnées de a relativement à haque or-bite. Soit wt(a) le poids de a. Étant donné que la taille de haqueorbite est au plus égale à m/s, on a
wt(a) > wt(a)

s

m
.Comme a appartient également au ode de Goppa, alors wt(a) > d etdon dI ≥ d s

m .
�Le prinipe de l'algorithme de déodage des odes s-projetés réside dans leprinipe du relèvement des mots du ode dans le sous-ode invariant du odede Goppa dont il dérive. On utilise ensuite un algorithme de déodage duode de Goppa, par exemple elui dérit dans [Pat75℄. En�n, on reprojettele mot obtenu sur le veteur générateur R du ode s-projeté orrespondant.Partant, la omplexité de l'algorithme de déodage est équivalente à elle dudéodage du ode de Goppa. Cependant, omme les aluls sont e�etués



104Propriétés de odes de Goppa partiuliers et appliation au renforementdu ryptosystème de MEliee1. Soit y = x + e le mot reçu, où y = (yoj)
N
j=1, x = (xoj )

N
j=1 ∈ Ĩ(R, g) �est le mot que l'on herhe à déterminer, et e = (eoj )

N
j=1 est un veteurd'erreur de poids inférieur ou égal à t s

m .2. Le reeveur relève le mot y en un mot y en dupliquant les oordonnées
yoi un nombre |Oi| fois,

y = (yO1, . . . ,yON
) ,où

yOi = (yoi , . . . , yoi︸ ︷︷ ︸
|Oi| fois ).

y est un mot de longueur n qui s'érit don
y = x + e,où x = (xOj )

N
j=1 ∈ Γ(L, g) et e = (eOj )

N
j=1 sont onstruits de la mêmemanière que y. Comme les Oi sont de taille au plus m

s , le poids de evéri�e alors
wt(e) 6 wt(e)

m

s
6 t.3. Le reeveur applique l'algorithme de déodage du ode de Goppa aumot y. Comme e est de poids inférieur ou égal à t, il retrouve le mot

x, qui est un mot du sous-ode invariant de Γ(L, g).4. Le reeveur réupère le mot x en prenant les oordonnées du mot
x ∈ Γ(L, g) étiquetées par les éléments de R.Tableau 3.1 : Proédure de déodage d'un ode s-projetédans un sous-orps F2s de F2m , la omplexité du déodage est réduite dufateur onstant m/s.Par soui de simpliité, je suppose que le polyn�me générateur g(x) ∈

F2s [x] de Γ(L, g) est de degré t, sans fateurs arrés. La distane minimale dde Γ(L, g) est alors minorée par 2t + 1. Les algorithmes de déodage onnuspermettent alors de orriger t erreurs � voir [Pat75℄.D'après la proposition 18, la distane minimale du ode s-projeté dérivéde Γ(L, g) véri�e l'inégalité
dI > (2t + 1)

s

m
.La proédure dérite dans le tableau 3.1 permet don de orriger t s

m erreursdans le ode s-projeté, en utilisant un algorithme orrigeant t erreurs dansle ode de Goppa.



2 Déodage de motifs de poids élevés 105ode de Goppa ode 1-projetéCode Γ(L, g) Ĩ(R, g)Longueur n = 128 N = 20 = nombre d'orbitesDimension réelle k = 30 kI = 6, N − t = 6Borne sur la dimension n − mt = 30 N − t = 6Taux de transmission 0, 23 0, 33Corretion 14 erreurs 2 = 14
7 erreursTableau 3.2: Propriétés omparées de Γ(L, g) et du ode 1-projeté Ĩ(R, g)pour la longueur n = 128Code ode deGoppa ode s-projetéLongueur n N ≈ n s

m quand n roîtDimension k > n − mt kI > N − stTaux de trans-mission R = k
n RI = kI

N ≈ R quand n roîtDistane mini-male d = 2t + 1 dI ≥ (2t + 1) s
mTableau 3.3: Comparaison asymptotique des paramètres des odes deGoppa et des odes s-projetés.1.2.3 Codes de Goppa et odes s-projetésSoit g(x) = x14 + x3 + 1 un polyn�me sans raines dans F27 . Soit Lun étiquetage de F27 . Les propriétés de Γ(L, g) et du ode 1-projeté dérivésont résumées dans le tableau 3.2. Cet exemple montre que, pour de pe-tits paramètres, les odes de Goppa et les odes s-projetés se omportentdi�éremment � les odes de Goppa ayant de meilleurs paramètres. Cettedi�érene tend à disparaître quand la longueur et la dimension augmentent.Prenons par exemple le as où m

s est un nombre premier. Le nombre d'or-bites de F2m sous l'ation de l'automorphisme de Frobenius de F2m/F2sest égal à
N = n

s

m

(
1 + 2s−m

(m

s
− 1
))

,où n = 2m. Ainsi, asymptotiquement, quand m
s reste onstant et que lalongueur n augmente, on a N ≈ n s

m . Les résultats onernant les valeursasymptotiques sont donnés dans le tableau 3.32 Déodage de motifs de poids élevésDans ette setion, j'introduis le prinipe de t-déodabilité par tour. Celaonsiste à utiliser les propriétés du groupe d'automorphismes des odes de



106Propriétés de odes de Goppa partiuliers et appliation au renforementdu ryptosystème de MElieeGoppa a�n de onstruire des ensembles de mots déodables de poids supé-rieur à la apaité de orretion des odes.Dans un premier temps je présente le prinipe de la t-déodabilité partour. Dans un seond temps, je montre omment onstruire des ensembles
t-déodables par tour.2.1 t-déodabilité par tourDans la suite, je onsidère un ode deGoppa Γ(L, g), où g(x) ∈ F2s [x] estsans raines dans F2m . Le veteur générateur L onstitue don un étiquetagede F2m tout entier. Soit σ l'automorphisme de Frobenius de F2m/F2s .D'après la proposition 16, le groupe d'automorphismes de Γ(L, g) ontientle groupe

< σ >=
{

σ, σ2, . . . , σm/s = I
}

.Supposons qu'on ait reçu le mot suivant :
y = c + e, (3.3)où c est un mot de Γ(L, g), et où e est un veteur d'erreur. Si on fait agir legroupe < σ > sur le mot y, on obtient un ensemble de m/s relations

σi(y) = σi(c) + σi(e),pour i = 0, . . . ,m/s − 1. De plus, omme < σ > est un sous-groupe dugroupe d'automorphismes de Γ(L, g), les mots σi(c) sont également des motsde Γ(L, g). Don, toute ombinaison linéaire sur F2 des σi(c) est un motde Γ(L, g), i.e. pour tout veteur (ǫ1, . . . , ǫm/s) binaire, et pour tout mot
c ∈ Γ(L, g),

m/s∑

i=1

ǫiσ
i(c) ∈ Γ(L, g).De l'équation (3.3), on infère alors les 2m/s équations suivantes :

m/s∑

i=1

ǫiσ
i(y) =

m/s∑

i=1

ǫiσ
i(c) +

m/s∑

i=1

ǫiσ
i(e),où (ǫ1, . . . , ǫm/s) dérit F

m/s
2 . Don, s'il existe une ombinaison linéaire (ǫ(0)

1 , . . . , ǫ
(0)
m/s

)
∈

F
m/s
2 des puissanes de σ

E =

m/s∑

i=1

ǫ
(0)
i σi(e)



2 Déodage de motifs de poids élevés 107telle que le poids de E soit inférieur à la apaité de orretion de Γ(L, g),alors si on note
Y =

m/s∑

i=1

ǫ
(0)
i σi(y),alors on a

Y =

m/s∑

i=1

ǫ
(0)
i σi(c)

︸ ︷︷ ︸
∈Γ(L,g)

+E.On peut don déoder Y en utilisant l'algorithme de déodage du ode
Γ(L, g). On retrouve alors E, le problème étant que, en général, on veutretrouver le veteur d'erreur e. Ce sont es remarques qui m'amenèrent àintroduire la dé�nition suivante. :Dé�nition 19 (t-déodabilité par tour) Soit E un ensemble de mots deveteur générateur L. Alors, on dit que E est t-déodable par tour si :pour tout mot e ∈ E,1. il existe une ombinaison linéaire (ǫ1, . . . , ǫm/s) sur F2 telle que

{
E =

∑m/s
i=1 ǫiσ

i(e),
wt(E) 6 t,2. la onnaissane de E permet de reouvrer e ∈ E.En d'autres termes, étant donné un ode C que l'on sait déoder jusqu'àla distane t, et dont le groupe d'automorphismes ontient < σ >, la t-déodabilité par tour de E assure que le mot
y = c + eoù c ∈ C et e ∈ E , est déodable dans C.Proposition 19 Soit Γ(L, g) un ode de Goppa, où g(x) ∈ F2s [x] est dedegré t et sans fateurs arrés. Alors, tout mot d'un ensemble t-déodablepar tour est déodable dans Γ(L, g).PreuveSoit E un ensemble t-déodable par tour, et soit

y = c + e,où c ∈ Γ(L, g) et e ∈ E . D'après la dé�nition 18, il existe une ombi-naison linéaire
E =

m/s∑

i=1

ǫ
(0)
i σi(e)



108Propriétés de odes de Goppa partiuliers et appliation au renforementdu ryptosystème de MElieede poids inférieur à t. Comme le polyn�me générateur g de Γ(L, g) estde degré t et sans fateurs arrés, il existe un algorithme de déodagepermettant de orriger t erreurs dans Γ(L, g). Don, en appliquant etalgorithme au mot
m/s∑

i=1

ǫ
(0)
i σi(y).On reouvre E. Comme E est t-déodable par tour, on retrouve ensuitele veteur d'erreur e.

�2.2 Constrution d'ensembles t-déodables par tourConstruire des ensembles t-déodables par tour n'est pas hose aisée. Ene�et, bien que la première ondition de la dé�nition 19 soit en général faileà réaliser, la seonde est en revanhe bien plus di�ile à réaliser.2.2.1 Extensions de degré 5Soit s un entier stritement positif. Considérons l'extension F25s/F2sdont l'automorphisme de Frobenius est σ : x 7→ x2s . Le groupe < σ > estd'ordre 5. Comme 5 est un nombre premier, les orbites des éléments de F25ssous l'ation de σ sont toutes de taille 5, exepté les orbites des éléments de
F2s qui, elles, sont de taille 1. Il y a don exatement

N =
25s − 2s

5orbites de taille 5. Soit o1, . . . , oN des représentants des N orbites de taille5 de F25s/F2s , et soit α1, . . . , α2s un étiquetage quelonque des éléments de
F2s . On onsidère L l'étiquetage de F25s suivant :

L = (O1, . . . ,ON , α1, . . . , α2s) ,où Oi =
(
oi, σ(oi), . . . , σ

4(oi)
) désigne l'orbite de oi sous l'ation de < σ >.Soit a un mot de veteur générateur L. a s'érit alors

a = (a1, . . . ,aN , aα1 , . . . , aα2s ) ,où ai =
(
aoi , aσ(oi), . . . , aσ4(oi)

) désigne le veteur formé des oordonnéesde a étiquetées par Oi. Considérons alors l'ensemble des mots de veteurgénérateur L onstruit de la manière suivante :Constrution 1 Soit p un entier positif et soit E l'ensemble de tous lesmots binaires de veteur générateur L

e = (e1, . . . , eN , 0, . . . , 0︸ ︷︷ ︸
2s fois ),tels que :



2 Déodage de motifs de poids élevés 1091. Il existe un sous ensemble I ⊂ {1, 2, . . . ,N} de taille p tel que pourtout i ∈ I, ei est de poids 3,2. Pour tout j n'appartenant pas à I,
ej = (0, 0, 0, 0, 0).De la onstrution de E , on déduit la proposition suivanteProposition 20 Soit E l'ensemble des mots ainsi onstruits, alors1. E est un ensemble de mots de poids onstant égal à 3p.2. Le ardinal de E est égal à 10p

(
N
p

).3. E est 2p-déodable par tour.Preuve� Première assertion : d'après la onstrution 1, les mots de E sontfabriqués en hoisissant p motifs de poids 3. Tous les mots de E ontdon un poids égal à 3p.� Deuxième assertion : on peut hoisir de (Np ) manière di�érente porbites parmi les N orbites de taille 5. Pour haune d'entre elle, ily a (53) = 10 motifs de poids 3 di�érents. Don
|E| =

(
N

p

)(
5

3

)p

=

(
N

p

)
10p.� Troisième assertion : soit

e = (e1, e2, . . . , eN , 0, . . . , 0) ∈ Eoù ei =
(
eoi , eσ(oi), eσ2(oi), eσ3(oi), eσ4(oi)

). Par onstrution de E ,haque sous-veteur ei est de poids exatement égal à 0 ou à 3.L'ation de l'automorphisme de Frobenius sur le mot e se dé-ompose don en produit de permutations irulaires sur les sous-veteurs ei. Les (53) = 10 motifs de longueur 5 et de poids 3 peuventainsi être divisés en deux lasses f1 et f2, modulo l'ation du groupe
< σ > engendré par l'automorphisme de Frobenius.Type 1 Type 2

f1 = (11100) f2 = (11010)
σ(f1) = (01110) σ(f2) = (01101)

σ2(f1) = (00111) σ2(f2) = (10110)
σ3(f1) = (10011) σ3(f2) = (01011)
σ4(f1) = (11001) σ4(f2) = (10101)Les motifs f1 et f2 jouent des r�les symétriques. Il existe des ombi-naisons linéaires des puissanes de l'automorphisme de Frobenius



110Propriétés de odes de Goppa partiuliers et appliation au renforementdu ryptosystème de MElieepermettant de réduire les motifs de poids 3 à ertains motifs de poids1, tout en onservant le poids de l'autre. En e�et, on a
{

f1 + σ(f1) + σ2(f1) = (10101),
f2 + σ(f2) + σ2(f2) = (00001),et {
f1 + σ2(f1) + σ3(f1) = (01000),
f2 + σ2(f2) + σ3(f2) = (00111).De plus, dès qu'on onnaît l'image d'un motif f de longueur 5 et depoids 3 par I + σ + σ2 ou bien par I + σ2 + σ3 , on retrouve le motif

f de manière unique. En e�et, soit f un motif tel que
f + σ(f) + σ2(f) = (01101) = σ(f2).

f est néessairement un motif de type 1. En onséquene, il existeun entier i ∈ {0, 1, 2, 3, 4} tel que
f = σi(f1),où f1 = (11100). L'unique motif de type 1 solution de ette équationest

f = σ2(f1) = (00111).Les autres as sont identiques.Supposons que e ∈ E soit formé de p1 motifs de type 1, et de p2motifs de type 2. Alors
{

e + σ(e) + σ2(e) est de poids 3p1 + p2,
e + σ2(e) + σ3(e) est de poids p1 + 3p2.Comme

p = p1 + p2,alors, ou bien 3p1 + p2 6 2p, ou bien p1 + 3p2 6 2p. Don il existeune ombinaison linéaire sur F2 des puissanes de l'automorphismede Frobenius qui donne un mot de poids inférieur à 2p. E remplitdon la première ondition de la dé�nition 19.De plus, le mot E = e + σ(e) + σ2(e) s'érit
E =

(
e1 + σ(e1) + σ2(e1), . . . , eN + σ(eN ) + σ2(eN ), 0, . . . , 0

)
.À partir des ei + σ(ei) + σ2(ei) on a vu que l'on pouvait reouvrerles motifs ei de manière unique. Don on reouvre également e demanière unique. E remplit la seonde ondition de la dé�nition 19.

E est don 2p-déodable par tour.
�



3 Renforement du système de MEliee 111Exemple 13Considérons l'extension F210/F22 , et le paramètre t = 50. Soit E l'ensemble
50-déodable par tour onstruit suivant la proédure dérite préédemment.Le nombre d'orbites de taille 5 de F210/F2 est égal à 204. On a alors :� |E| ≈ 2188.� Les veteurs de E ont un poids de Hamming égal à 75.3 Renforement du système de MElieeLes ensembles t-déodables par tour introduits dans la setion préédenteont une appliation en ryptographie. Ils permettent de renforer le ryp-tosystème de MEliee ontre les attaques par déodage. En e�et, la pro-position 19 montre que les ensembles t-déodables par tour sont déodablesrelativement à des odes de Goppa de apaité de orretion t. Je me sers deette propriété pour modi�er le ryptosystème deMEliee en publiant desensembles t-déodables par tour pour le ode publi. Comme es ensemblesontiennent des mots de poids supérieur à t, la omplexité des attaques pardéodage utilisant les algorithmes dérits dans la setion 1.2 du hapitre 1,est onsidérablement arue.Dans un premier temps, je présente le ryptosystème de MEliee mo-di�é par l'utilisation des propriétés du groupe d'automorphismes de odesde Goppa spéi�ques. Dans une seonde partie, la disussion onerne lesfailles de séurité introduites par es modi�ations. Dans un troisième temps,je donne un exemple onret en utilisant l'ensemble t-déodable par touronstruit dans la setion 2.2.1.3.1 Desription du shémaSoit L un étiquetage de F2m , et soit F2s un sous-orps de F2m . Je désignepar σ l'automorphisme de Frobenius de F2m/F2s . L'espae des lés G estformée par la famille des odes de Goppa binaires Γ(L, g1g) tels que :� g1(x) ∈ F2m [x] est un polyn�me �xé sans raine dans F2m . g1 estappelé polyn�me masquant .� g dérit l'ensemble des polyn�mes de degré t, à oe�ients dans F2s ,un sous orps de F2m , sans fateurs arrés et sans raine dans F2m .Comme, pour tout polyn�me g, on a

Γ(L, gg1) ⊂ Γ(L, g),l'algorithme de déodage du ode Γ(L, g) permet également de déoder Γ(L, g1g)jusqu'à la distane t. La modi�ation du système de hi�rement de ME-liee est dérite dans le tableau 3.4.La omplexité en temps du ryptosystème s'évalue de la manière sui-vante :



112Propriétés de odes de Goppa partiuliers et appliation au renforementdu ryptosystème de MEliee
� Clé privée :� Un ode aléatoire Γ(L, g1g) ∈ G appelé ode ahé.� Une permutation π aléatoire du veteur générateur L.� Clé publique :� Une matrie génératrie aléatoire Gpub du ode π(Γ(L, g1g)).� Une façon d'engendrer π (E), où E désigne un ensemble t-déodable partour.Les proédures de hi�rement et de déhi�rement sont les suivantes.� Chi�rement : soit x le message binaire de longueur k que l'on doit hi�rer.L'émetteur alule et envoie

y = xGpub + e,où e est hoisi aléatoirement dans π (E).� Déhi�rement : le reeveur alule
π−1(y) = xπ−1 (Gpub) + π−1(e). (3.4)

π−1(Gpub) est une matrie génératrie de Γ(L, g1g). Don
c = xπ−1(Gpub) ∈ Γ(L, g1g).Comme π−1(e) ∈ E , il existe une ombinaison linéaire E des puissanesde σ, soit (ǫ(0)

1 , . . . , ǫ
(0)
m/s

), telle que
E =

m/s∑

i=1

ǫ
(0)
i σi(π−1(e)), et wt(E) 6 t.L'équation (3.4) donne

m/s∑

i=1

ǫ
(0)
i σi(π−1(y)) =

m/s∑

i=1

ǫ
(0)
i σi(c) + E.De plus omme Γ(L, g1g) ⊂ Γ(L, g), et que < σ > est un sous-groupe dugroupe d'automorphismes de Γ(L, g), ∑m/s

i=1 ǫ
(0)
i σi(c) appartient à Γ(L, g).On peut don déoder E dans Γ(L, g). À partir de là, on reouvre e, enutilisant les propriétés de l'ensemble E .Tableau 3.4 : Cryptosystème de MEliee modi�é



3 Renforement du système de MEliee 113� En hi�rement : le oût est identique au oût du système de ME-liee, à savoir nk/2 opérations binaires en moyenne pour une opéra-tion de hi�rement. Cela orrespond exatement au alul de
xGpub,qui est la multipliation d'un mot binaire de longueur k par une matriebinaire de taille k×n. On suppose négligeable le oût du tirage aléatoired'un veteur d'erreur dans l'ensemble E , t-déodable par tour.� En déhi�rement : le oût du déhi�rement dépend non seulement del'algorithme de déodage des odes de Goppa, mais également de lastruture de l'ensemble t-déodable par tour E . En e�et, dans la phasede déhi�rement, on détermine le veteur d'erreur initial e d'un hi�ré

y = xGpub + eà partir de la ombinaison linéaire E des puissanes de σ. Retrouver eà partir de E ne dépend don que de la manière dont l'ensemble E estonstruit.3.2 Séurité du shémaPar rapport au système de MEliee dérit dans la setion 1.1.1 duhapitre 1, les modi�ations interviennent au niveau de la lé publique. Ii,outre le ode publi, il faut publier l'information néessaire permettant d'en-gendrer un ensemble t-déodable par tour. C'est pourquoi, il faut s'assurerégalement que la façon dont l'ensemble E est onstruit n'a�aiblit pas le ryp-tosystème. À es �ns, l'ensemble E doit au moins véri�er ertaines onditions�ryptographiques� qui sont :Conditions 11. E doit être onstitué de mots de poids supérieur à t. Si tel n'est pas leas, le ryptosystème dérit dans le tableau 3.4 n'o�re auun avantageontre les attaques par déodage par rapport au système de hi�rementlassique. En e�et, e shéma a été onstruit pour renforer le rypto-système de MEliee. Or, si le poids des veteurs d'erreurs est pluspetit que dans le système original, on a�aiblit le ryptosystème.2. E doit être de grande taille. Si un attaquant peut énumérer E, il peutretrouver le texte lair sans oup férir.3. La façon d'engendrer E doit être publique et ne doit pas révéler d'in-formation sur le ryptosystème autre que l'information fournie par lalé publique.Le leteur perspiae se demandera dans quel but j'ai introduit le poly-n�me masquant g1. On peut tout à fait remplaer la famille Γ(L, g1g) des



114Propriétés de odes de Goppa partiuliers et appliation au renforementdu ryptosystème de MElieeodes onstituant l'espae des lés par la famille Γ(L, g) où g dérit l'en-semble des polyn�mes de degré t, à oe�ients dans F2s , sans fateurs arréset sans raines dans F2m .Cependant, il y a une faille de taille. En e�et, l'algorithme de séparationdes supports � voir la setion 1.3 du hapitre 2 et [Sen00℄ � appliqué à un ode
C détermine entre autres le groupe d'automorphismes de C. Soit Γ(L, g), unode de Goppa, dont le polyn�me générateur est à oe�ients dans le sous-orps F2s de F2m . D'après la proposition 16, le groupe d'automorphismes de
Γ(L, g) ontient le groupe engendré par l'automorphisme de Frobenius σ :

< σ >= {σ, . . . , σm/s}.Supposons que le ode publi d'un ryptosystème de MEliee soit
Cpub = π(Γ(L, g)),où π est une permutation du veteur générateur L. Alors le groupe d'auto-morphismes de Cpub ontient le groupe

A = {π ◦ σ ◦ π−1, . . . , π ◦ σm/s ◦ π−1}.Appliquer SSA au ode publi Cpub permet de retrouver le groupe A. Àpartir de là tout devient naturel. Soit un hi�ré
y = c + eoù c est un mot de Cpub et où e est un mot de π(E), l'image par π d'unensemble t-déodable par tour. Connaissant A, on peut aluler toutes lesombinaisons linéaires

m/s∑

i=1

ǫi(π ◦ σi ◦ π−1)(y) =

m/s∑

i=1

ǫi(π ◦ σi ◦ π−1)(c) +

m/s∑

i=1

ǫiπ ◦ σi
(
π−1(e)

)
,pour (ǫ1, . . . , ǫm/s) ∈ F

m/s
2 . Comme, par onstrution π−1(e) ∈ E , il existeune ombinaison linéaire (ǫ

(0)
1 , . . . , ǫ

(0)
m/s), telle que

{
E =

∑m/s
i=1 ǫ

(0)
i σi(π−1(e),

wt(E) 6 t.Don la ombinaison linéaire
E′ =

m/s∑

i=1

ǫ
(0)
i π ◦ σi

(
π−1(e)

)
= π




m/s∑

i=1

ǫ
(0)
i σi

(
π−1(e)

)

 = π(E)est également de poids inférieur ou égal à t. Partant, la onnaissane de Apermet à un attaquant de ramener le problème du déodage dans un ensemble

t-déodable par tour à elui du déodage borné par la distane t.



3 Renforement du système de MEliee 115L'intérêt du polyn�me masquant est préisément d'éviter e problème.Bien que Γ(L, g1g) soit un sous-ode de Γ(L, g), dont le groupe d'automor-phismes ontient < σ >, son groupe d'automorphismes est néanmoins tri-vial. SSA appliqué au ode publi ne donne don auune information sur lastruture du groupe d'automorphismes de Γ(L, g).3.3 Appliation aux extensions de degré 5Je prends omme polyn�me masquant un polyn�me g1 de degré 2 à oef-�ients dans le orps F25s et sans raines. Soit σ l'automorphisme de Fro-benius de F25s/F2s . Soit L l'étiquetage suivant de F25s .
L = (O1, . . . ,ON , α1, . . . , α2s) ,où Oi =

(
oi, σ(oi), . . . , σ

4(oi)
) désigne l'orbite de oi sous l'ation de < σ >.L'espae des lés est la famille

G =



Γ(L, g1g)

∣∣∣∣∣∣

g ∈ F2s [x]
g n'a pas de raines dans F25s ,
g sans fateurs arrés, 


 .La lé privée du système est onstituée d'un ode Γ(L, g1g) tiré aléatoirementdans G et d'une permutation π de L.La lé publique est ette fois onstituée de :� Une matrie génératrie aléatoire du ode publi π(Γ(L, g1g)),� Les positions des orbites onstituant L, i.e. le onepteur publie

π(O1), . . . , π(ON ).où π(Oi) = (π(oi), π◦σ(oi), . . . , π◦σ4(oi)). Cette information est su�-sante pour onstruire l'ensemble π (E), image par la permutation π del'ensemble t-déodable par tour E , suivant la onstrution 1. En e�et,pour un utilisateur du système, hoisir un mot aléatoire dans π (E)revient à onstruire le mot
e = (e1, . . . , eN , 0, . . . , 0),où ei = π(eOi) = (eπ−1(oi), . . . , eπ−1◦σ4(oi)), en1. hoisissant aléatoirement t/2 orbites de taille 5 parmi N ,2. en plaçant aléatoirement trois 1 sur haune des t/2 orbites hoi-sies.Dans e as, je peux évaluer le oût de la proédure de déhi�rement. Ene�et, pour déhi�rer le message

y = xGpub + e,où e ∈ E , le reeveur proède en quatre phases :



116Propriétés de odes de Goppa partiuliers et appliation au renforementdu ryptosystème de MEliee1. Il alule y′ = π−1(y). On peut supposer que le oût de ette opérationest négligeable par rapport aux oûts des autres phases.2. Il alule les ombinaisons linéaires des puissanes de σ :
{

y′
1 = y′ + σ(y′) + σ2(y′),

y′
2 = y′ + σ2(y′) + σ3(y′).Soit sn le oût du alul de σ(y′). Caluler σ2(y′) à partir de σ(y′)oûte sn. De même, le alul de σ3(y′) à partir de σ2(y′) oûte égale-ment sn. Soit an le oût de la somme de deux mots binaires de longueur

n. Alors, le oût du alul de y′
1 et y′

2 est au plus égal à 3(sn + an).Comme l'automorphisme σ peut être vu omme un produit de permu-tations irulaires � voir la onstrution 1 �, le oût de ette phase estnégligeable en regard du oût de la phase de déodage.3. Déodage : il applique l'algorithme de déodage du ode ahé au ve-teur y′
1. Si l'algorithme termine normalement, alors il reouvre

E′ = e′ + σ(e′) + σ2(e′)où e′ = π−1(e) ∈ E , est de poids inférieur ou égal à t.Si l'algorithme éhoue, alors E′ est de poids supérieur à t. Don, d'aprèsla onstrution 1,
E′′ = e′ + σ2(e′) + σ3(e′)est de poids inférieur ou égal à t. Le reeveur applique alors l'algorithmede déodage au veteur y′

2, et reouvre E′′.Au �nal, le reeveur utilise l'algorithme de déodage 1,5 fois en moyenne.Soit At le oût d'une utilisation de l'algorithme. La omplexité moyennede l'étape de déodage est don égale à 3
2At, tandis que pour le ryp-tosystème de MEliee, le oût de l'étape de déodage est égal à

At.En reprenant la omplexité donnée dans [Can96, p. 20℄ pour l'algo-rithme de déodage des odes de Goppa, la omplexité de ette étapedevient
At ≈ 15snt + 100s2t2 opérations binaires.4. Connaissant E′, les opérations de reouvrement du veteur d'erreur eont un oût négligeable par rapport au oût de l'étape de déodage.Finalement, la omplexité totale de l'étape de déhi�rement est égale à

3

2
At ≈ 22, 5snt + 150s2t2 opérations binaires.Du point de vue de la séurité, l'ensemble t-déodable par tour E satisfaitdeux onditions pour être ryptologiquement sûr, à savoir :� E est onstitué de mots de poids 3t

2 > t.



4 Conlusion 117� D'après la proposition 20, on a
|E| = 10⌊t/2⌋

(
N

⌊t/2⌋

)
,et peut don être hoisi de manière à n'être pas énumérable.La troisième ondition est plus problématique. En e�et, le onepteurfournit des informations sur les images des orbites de taille 5 par la per-mutation π, et don donne les positions orbites des éléments de F25s sousl'ation de < π ◦ σ ◦ π−1 >. Comme le groupe d'automorphismes du odepubli est trivial, le onepteur donne plus d'information que n'en pourraitréupérer un attaquant en étudiant seulement la struture du ode publi.Mais fort heureusement, onnaître la position des orbites d'un groupe, nesu�t pas pour déterminer le groupe en question. Cette information sembledon inexploitable par un attaquant potentiel.Exemple 14Considérons l'extension F210/F22 , et l'espae des lés G onstitué des odes deGoppa Γ(L, g1g) où g est un polyn�me de degré 50, sans raines dans F210 et sansfateurs arrés. Alors� la taille de l'espae des lés est |G| ≈ 295,� Le oût d'un déhi�rement est environ égal à 7500 opérations binaires parbit d'information.� E est un ensemble de veteurs de poids égal à 75 > 50. Pour es paramètres, leoût du meilleur algorithme de déodage par ensembles d'information fournitun fateur de travail de

291 opérations binaires.Comparés aux 264 opérations binaires néessaires pour dérypter un hi�réde l'instane générale du ryptosystème de MEliee 'est un gain trèsappréiable.� |E| = 2188, don E n'est pas énumérable.Pour es paramètres, E satisfait les onditions �ryptographiques� requises.4 ConlusionDans e hapitre, j'ai montré omment renforer la séurité du rypto-système de MEliee, à taille de lé onstante, en augmentant la séuritéontre les attaques par déodage dont la omplexité est la plus ritique � voirle hapitre 1 �, sans pour autant trop a�aiblir le ryptosystème vis à visdes attaques struturelles. En e�et ave les paramètres que j'ai onsidérés, lataille seule de l'espae des lés empêhe toute énumération.Pour parvenir à es �ns, un onepteur doit être en mesure de onstruiredes ensembles t-déodables par tour, ryptologiquement sûrs, 'est-à-dire quivéri�ent toutes les onditions 1. Hormis les ensembles t-déodables onstruitsà partir d'extensions de degré 5, je n'ai pas trouvé d'ensemble qui satisfasseles ritères de séurité.
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Chapitre 4Cryptosystèmes fondés sur lamétrique rangDans les hapitres préédents, j'ai étudié les systèmes de hi�rement deMEliee et de Niederreiter. La séurité de es systèmes repose d'unepart sur la famille de odes utilisée omme espae des lés et d'autre partsur le problème plus général du déodage borné d'un ode pour la métriquede Hamming. Ce problème est réputé di�ile puisqu'il n'existe pas d'algo-rithme onnu de omplexité polynomiale permettant d'en résoudre l'instanegénérale. Cependant, les algorithmes de déodage par ensembles d'informa-tion permettent d'attaquer le système si le onepteur utilise des odes depetites tailles. Pour une bonne séurité, il faut don utiliser des tailles delés de plusieurs entaines de milliers de bits, � voir [CC98℄ et [CS98℄. Celapeut poser un problème si on souhaite implanter de tels ryptosystèmes surdes supports à ressoures limitées, omme des pues életroniques.Cependant, Gabidulin, Paramonov et Tretjakov remédièrent à eproblème en élaborant en 1991 � voir [GPT91℄ � un ryptosystème dont laséurité repose sur le problème du déodage borné d'un ode, non plus pourla métrique de Hamming, mais pour la métrique rang. Celle-i fut introduitepar Gabidulin en 1985 dans [Gab85b℄. Puisque les attaques par déodage,présentées dans la setion 1.2 du hapitre 1, dépendent exlusivement de lamétrique dans laquelle on se plae, le ryptosystème permet alors l'utilisationde lés de quelques milliers de bits seulement.Dans e hapitre, je présente dans un premier temps la théorie puis lespropriétés de la métrique rang. Ensuite je montre qu'on peut onstruire desodes optimaux pour ette métrique appelés odes de Gabidulin. Ceux-i sont les analogues pour la métrique rang des odes de Reed�Solomongénéralisés. En onséquene, on peut dériver un algorithme de déodage entemps polynomial pour les odes de Gabidulin, alqué sur l'algorithme dedéodage des odes de Reed�Solomon généralisés. Je montre en�n queles sous-odes traes de odes de Gabidulin sont équivalents à des produitsdirets de odes de Gabidulin. Ce sont don des odes très struturés. Dans



120 Cryptosystèmes fondés sur la métrique rangune seonde partie je déris les fores et les faiblesses du ryptosystème GPTqui utilise omme espae des lés la famille des odes de Gabidulin. Jemontre également qu'il est possible de pallier simplement les arenes dusystème original en utilisant des sous-odes de odes de Gabidulin dont onsait ontr�ler la struture.1 Théorie de la métrique rang et odes optimauxLa théorie de lamétrique rang fut introduite en 1985 parGabidulin dansl'artile [Gab85b℄. Cette théorie onstitue une généralisation des travaux del'auteur sur les odes qui orrigent des tableaux d'erreur � voir [GK72℄. Ga-bidulin exhibe des similarités et des di�érenes entre la métrique rang et lamétrique de Hamming. Il parvient notamment à généraliser la borne de Sin-gleton et fournit ainsi des onditions d'existene de odes de paramètresdonnés. Il présenta également le moyen de onstruire une famille de odesatteignant la borne de Singleton. Ces odes sont de fait les analogues pourla métrique rang des odes de Reed�Solomon généralisés, présentés à lasetion 2.1 du hapitre 1. De ette façon, il en déduit un algorithme de dé-odage en temps polynomial jusqu'à leur apaité de orretion onstruite.Cependant, ette famille de odes optimaux et déodables �t indépendam-ment l'objet d'un artile de Roth en 1991 � voir [Rot91℄. Ce dernier montraque de tels odes pouvaient avoir des appliations pratiques, notammentonernant le stokage de données sur bandes magnétiques. Quoiqu'il nementionnât pas les travaux de Gabidulin, l'algorithme de déodage qu'ilproposa est similaire à elui donné dans l'artile [Gab91℄. Le point de vue deRoth et ses orientations sont néanmoins radialement di�érentes, notam-ment en e qui onerne la généralisation des odes orrigeant des tableauxd'erreurs [Rot96, Rot97℄, et ne sera pas développé dans la suite du hapitre.Le leteur voudra bien m'exuser d'avoir étalé dans ette partie un arsenalthéorique matriiel, assez tehnique mais indispensable à une bonne ompré-hension des problèmes gravitant autour de la métrique rang. J'ai tenté desuivre un �l onduteur en mettant en exergue, les similarités et les di�é-renes entre la métrique de Hamming et la métrique rang.Dans un premier temps, je présente les dé�nitions fondamentales liées à lamétrique rang, puis les propriétés immédiates qui en déoulent, omme l'exis-tene d'une borne de Singleton. Dans une seonde partie, je présente unefamille de odes optimaux, atteignant la borne de Singleton appelés odesde Gabidulin. Je déris leur algorithme de déodage en temps polynomialqui est alqué sur l'algorithme de déodage des odes de Reed�Solomongénéralisés. Tandis que les deux premières parties sont des reformulationsde plusieurs artiles, j'introduis dans une troisième partie un travail que j'airéalisé ave E. M. Gabidulin et qui onerne la struture des sous-odestraes de odes de Gabidulin. Je montre que, ontrairement au as dessous-odes traes de odes GRS � tels les odes de Goppa, les sous-odes



1 Théorie de la métrique rang et odes optimaux 121traes de odes de Gabidulin ont la même struture que les odes dont ilsdérivent. En e�et, ils sont équivalents d'une ertaine manière à des produitsdirets de odes de Gabidulin.1.1 Métrique rang : dé�nitions et propriétésOn se plae dorénavant dans l'espae des mots de longueur n sur le orps�ni à qm éléments noté Fqm . Le orps Fq où q est une puissane d'un nombrepremier est appelé orps de base . On �xe pour la suite une base quelonque
γ1, γ2, . . . , γm de Fqm sur Fq. Tout élément b de Fqm s'érit alors de manièreunique sous la forme

b =

m∑

i=1

biγi,où les bj sont des éléments du orps de base Fq. Un veteur b de longueur nsur Fqm est don en bijetion ave l'ensemble des matries m×n modulo ettereprésentation. On peut don dé�nir une norme sur Fqm × Fqm × · · · × Fqm

︸ ︷︷ ︸
n foisde la façon suivante :Dé�nition 20 (Norme rang) Soit a = (a1, a2, . . . , an) un mot de lon-gueur n sur Fqm. Soit A la matrie à m lignes et n olonnes de l'extensiondes oordonnées ai de a sur la base γ1, γ2, . . . , γm. A est donnée par

A =




a11 a21 · · · an1

a12 a22 · · · an2... ... . . . ...
a1m a2m · · · anm


où aj =

∑m
i=1 aijγi. On dé�nit la norme rang � ou plus simplement le rang� du mot a � notée Rg(a) � omme étant le rang de la matrie A, i.e.Rg(a) ≡ Rang(A).Cette dé�nition satisfait toutes les onditions requises pour être unenorme de l'espae Fn

qm . En e�et, omme l'appliation qui assoie à une ma-trie m × n son rang est une norme de l'espae des matries m × n, on endéduit que la norme rang est une norme de l'espae Fn
qm au sens usuel duterme. En onséquene on peut lui assoier une distane appelée distanerang.Dé�nition 21 (Distane rang) Étant donnés deux mots a et b de lon-gueur n sur Fqm , l'appliation drg dé�nie par

drg(a,b) = Rg(a − b)est une distane sur Fn
qm . Elle dé�nit la métrique rang et s'appelle distanerang.



122 Cryptosystèmes fondés sur la métrique rangLa métrique rang d'un mot est reliée à la métrique de Hamming de emême mot par la proposition suivante :Proposition 21 (Finesse de la métrique rang) Soit a un mot de lon-gueur n sur Fqm. Alors si wt(a) désigne le poids de Hamming du mot a,on a
Rg(a) 6 wt(a).PreuveLe poids du mot a noté wt(a) où a = (a1, a2, . . . , an) désigne pardé�nition le nombre de oordonnées non nulles ai. En onséquene, lamatrie A du développement de a sur une base γ1, γ2, . . . , γm de Fqmsur Fq a au plus wt(a) olonnes non nulles. Le rang de a est doninférieur à wt(a).

�La métrique rang est don plus grossière que la métrique de Hamming.En e�et, d'après la proposition 21, à taille donnée, les boules de la métriquerang ontiennent plus de mots que les boules de la métrique de Hamming.1.1.1 Distane rang minimale d'un odeUn ode sur Fqm étant par dé�nition un ensemble de mots de longueur
n sur Fqm , on peut lui assoier sa distane rang minimale omme étant lavaleur minimale des rangs des mots qui le onstituent.Dé�nition 22 (Distane rang minimale d'un ode)Étant donné C, un ode de longueur n, la distane rang minimale de Cest la quantité drg dé�nie par

drg = Mina∈C(Rg(a)).Dans le as des odes linéaires, on dispose d'un théorème donnant uneondition néessaire et su�sante sur un ode linéaire pour que sa distaneminimale soit égale à une valeur donnée d,Théorème 6 ( [MS77℄ ) Soit C un ode linéaire sur Fqm, de longueur n,de dimension k, de distane minimale d. Soit H une matrie de parité de C.Alors la distane minimale de C est égale à d si et seulement si1. pour tout mot y de longueur n sur Fqm et de poids 6 d − 1

yHT 6= 0,2. il existe un mot y0 de poids d de longueur n sur Fqm tel que
y0H

T = 0.Dans le as de la métrique rang, on a un théorème similaire



1 Théorie de la métrique rang et odes optimaux 123Théorème 7 ([Gab85b℄) Soit C un ode linéaire sur Fqm, de longueur n,de dimension k, de distane minimale d. Soit H une matrie de parité de C.Alors la distane rang minimale de C est égale à d si et seulement si1. pour toute matrie Y de taille (d− 1)×n, à oe�ients Fq et de rang
d − 1, on a

Rang(YHT ) = d − 1, (4.1)2. il existe une matrie Y0 de taille d × n, à oe�ients dans Fq et derang d qui véri�e
Rang(Y0H

T ) < d. (4.2)La propriété (4.1) indique que la distane rang minimale du ode estsupérieure ou égale à d, tandis que la propriété (4.2) indique qu'il existe unmot de rang d dans le ode.PreuveCondition néessaire : La preuve est sindée en deux étapes1. Soit C un ode sur Fqm , de matrie de parité H, de distane rangminimale d. Don, il existe au moins un mot a0 ∈ C, de rang d.
a0 est représentable sous la forme

a0 = zY0où z = (z1, z2, . . . , zd) est un veteur de longueur d à oe�ientsdans Fqm , tandis que Y0 est une matrie de taille d × n à oe�-ients dans Fq et de rang d. Comme H est une matrie de paritéde C,
a0H

T = zY0H
T = 0.Par onséquent, le rang de la matrie Y0H

T est stritement infé-rieur à d, e qui prouve (4.2).2. Comme C ne ontient pas de mot de rang inférieur à d, pour toutematrie Y de taille (d − 1) × n et de rang d − 1, l'équation
(z1, z2, . . . , zd−1)YHT = 0aux inonnues z1, z2, . . . , zd−1 n'a omme solution que le veteurnul (0, 0, . . . , 0︸ ︷︷ ︸

d−1 fois ) omme solution. Don Rang(YHT ) > d − 1 etomme Rang(Y) = d − 1, on a Rang(YHT ) = d − 1, e quiprouve (4.1).Condition su�sante : L'équation (4.1) montre qu'il n'y a pas de motde rang inférieur à d − 1 dans le ode C, tandis que l'équation (4.2)montre qu'il existe un mot de rang d dans C. Don la distane rangminimale du ode est égale à d.
�



124 Cryptosystèmes fondés sur la métrique rangCe théorème ne permet ependant pas d'obtenir failement une borne detype Gilbert-Varshamov ontrairement au as de la métrique de Ham-ming � voir [MS77, p. 33℄. Il semble en e�et di�ile de onstruire desmatriesde parité de odes qui satisfont la première ondition du théorème 7.1.1.2 Borne de SingletonLa distane rang minimale d'un ode présente beauoup d'analogies avela distane minimale d'un ode. Par des onsidérations simples, le fait quela métrique rang soit plus grossière que la métrique de Hamming, ommemontré dans la proposition 21, donne une borne immédiate. En e�et, étantdonné C un ode linéaire de distane minimale d et de distane rang minimale
drg, omme d 6 n− k + 1 et omme, d'après la proposition 21, drg 6 d on aégalement

drg 6 n − k + 1. (4.3)Dans le as où les odes onsidérés sont des odes groupes, la borne peutêtre a�née. Cette nouvelle borne fait intervenir en partiulier le degré m del'extension Fqm/Fq.J'introduis ii la notion de ode groupe qui généralise la notion de odelinéaire.Dé�nition 23 (Code groupe) Un ode groupe de longueur n et de taille
N sur un alphabet Fqm est un ensemble de N mots

a = (a1, a2, . . . , an)de longueur n sur Fqm qui forme un groupe additif.Les odes groupes sont des ensembles de mots sur Fqm stables par addi-tion, mais pas forément stables par multipliation par un élément de Fqm .De la même façon que pour les odes linéaires on peut dé�nir la distanerang minimale d'un ode groupe. Alors on aThéorème 8 (Borne de Singleton) Soit C un ode groupe de longueur
n sur Fqm de taille N , et de distane rang minimale drg, alors on a

N 6 q(m−drg +1)n.PreuveSoit C un ode groupe sur Fqm , de longueur n, de taille N . Considéronsdeux mots a = (a1, a2, . . . , an) et b = (b1, b2, . . . , bn) de C, ainsi queleurs représentation matriielle dé�nie dans la dé�nition 20 qui sont lesmatries A et B de taille m × n.Comme C est un groupe, le mot a − b de représentation matriielle
A − B appartient à C et est don de rang supérieur ou égal à drg.



1 Théorie de la métrique rang et odes optimaux 125Soit A1 et B1 les matries (m−drg +1)×n onstituées respetivementdes m − drg +1 premières lignes des matries A et B respetivementi.e.
A =

(
A1

A2

)
, B =

(
B1

B2

)
.On montre que A1 6= B1. Si on avait A1 = B1, alors on aurait égale-ment

A− B =

(
0

A2 − B2

)qui est de rang 6 drg −1. Don A1 6= B1.De ei on déduit que deux mots d'un ode C de longueur n et dedistane rang minimale drg ont néessairement les m−drg +1 premièreslignes de leurs représentations matriielles di�érentes. Le nombre N demots du ode C est don au plus égal au nombre de matries de taille
(m − drg +1) × n à oe�ients dans Fq, soit

N 6 q(m−drg +1)n.

�Pour le as des odes linéaires, omme N = qkm où k est la dimensionon obtient :Corollaire 7 Soit C un ode linéaire sur Fqm de longueur n, de dimension
k de distane rang minimale drg. Alors on a

km 6 (m − drg +1)n. (4.4)L'inégalité du théorème 7 permet une généralisation de la borne de Sin-gleton lassique. En e�et, si on pose m = λn, l'inégalité (4.4) devientalors
drg 6 λ(n − k) + 1. (4.5)On onstate que si λ > 1, 'est-à-dire si le degré m de l'extension deorps est supérieur à la longueur n du ode, la borne de Singleton las-sique (4.3) est meilleure, tandis que si la longueur du ode est supérieure audegré de l'extension, alors la borne (4.4) est meilleure. Ce qui nous amènenaturellement à sinder en deux les as où l'on reherhe des odes linéairesqui sont optimaux pour la distane rang que l'on appelle odes MRD pourMaximum Rank Distane.Dé�nition 24 (Codes MRD) Un ode linéaire C de longueur n sur Fqm ,de dimension k et de distane rang minimale drg est appelé ode MRD - pourMaximum Rank Distane, s'il véri�e une des deux onditions suivantes :1. Si n 6 m, alors drg = n − k + 1.



126 Cryptosystèmes fondés sur la métrique rang2. Si n > m, alors drg = ⌊m(1 − k/n) + 1⌋.Comme les paramètres d'un ode sont des entiers, il est lair que si laquantité k(m/n) n'est pas entière, la quantité m(1−k/n)+1 n'est pas entièrenon plus. Cherher un ode dont les paramètres véri�ent l'inégalité (4.4)revient par onséquent à herher un ode véri�ant drg = ⌊m(1− k/n) + 1⌋.Corollaire 8 (Codes MRD et odes MDS) On se plae dans l'espaedes mots de longueur n sur le orps Fqm .� Si n 6 m, alors tout ode MRD est un ode MDS.PreuveSoit C un ode MRD sur Fqm de longueur n où n 6 m, de dimension
k, et de distane rang minimale drg. Par dé�nition des odes MRD ona

drg = n − k + 1.De plus, d'après la proposition 21, la métrique rang est plus grossièreque la métrique de Hamming, don drg 6 d où d est la distane mini-male de C. Comme d 6 n − k + 1, on en déduit
d = n − k + 1.

�Les bornes données par la dé�nition 24 des odes MRD sont les meilleurespossibles. Dans la prohaine setion je montre que pour tout ouple de pa-ramètres (n,drg) où n 6 m, il existe au moins un ode MRD sur Fqm , delongueur n et de distane rang minimale drg.Cependant, quand la longueur n du ode dépasse le degré m de l'ex-tension, la question générale de l'existene de odes MRD demeure ouverte.Dans ertains as on peut tout de même y répondre. Pour ela on onstruitdes odes MRD omme des produits direts de odes MRD de longueur
n 6 m.Proposition 22 Pour tout n = mr, et pour tout entier 1 6 drg 6 m, ilexiste un ode MRD sur Fqm de longueur n et de dimension r(m− drg +1).PreuveSoit C1 un ode MRD de longueur n = m, et de distane rang minimale

drg. Le ode
C = C1 × C1 × · · · × C1︸ ︷︷ ︸

r foisest un ode de longueur n = mr, de distane rang minimale drg et dedimension k = r(m − drg +1). Don C est un ode MRD.
�



1 Théorie de la métrique rang et odes optimaux 127Dans la métrique de Hamming, la ontrainte de l'égalité mise sur lesodes MDS onditionne de multiples propriétés � voir [MS77, Ch. 11℄. Tousles odes MDS ont par exemple la même distribution des poids, qui estparfaitement onnue. De même, tous les odes MRD de longueur n 6 m ontla même distribution des rangs.Proposition 23 (Distribution des rangs) Soit As(n,drg) le nombre demots de rang s dans un ode MRD sur Fqm de longueur n 6 m et dedistane rang minimale drg, alors
Adrg +i(n,drg) =

[
n

drg +i

] i∑

j=0

(−1)i+j

[
drg +i
drg +j

]
q(i−j)(i−j−1)/2(qm(j+1) − 1),où =

[
t
s

] désigne le nombre de sous-espaes vetoriels sur Fq de dimension
s d'un espae vetoriel sur Fq de dimension t > s, i.e.

[
t
s

]
=

(qt − 1)(qt − qt−1) · · · (qt − qs−1)

(qs − 1)(qs − q) · · · (qs − qs−1)
.La preuve très tehnique est détaillée dans [Gab85b℄.1.1.3 Déodage de la métrique rangÀ l'instar de la métrique de Hamming pour laquelle on herhe des fa-milles de odes permettant de résoudre en temps polynomial le problème dudéodage borné d'un ode � le leteur se reportera à la setion 1.1 du hapitre1 �, l'intérêt de la métrique rang onsiste à trouver des familles de odes quipermettent de résoudre en temps polynomial le problème du déodage rangborné.Problème 11 (Problème du déodage rang borné par t)Étant donnés� un ode linéaire de longueur n, de dimension k donné par une matriegénératrie G,� un mot y de longueur n,trouver s'il existe un ouple (x, e) tel que

y = xG + e,où e est un veteur de rang t.Considérons le veteur
y = xG + e,où e est un mot de poids de Hamming t, et où G est une matrie génératried'un ode C. Comme le poids de e est inférieur à t, le rang de e est également



128 Cryptosystèmes fondés sur la métrique ranginférieur à t. Don, si on sait résoudre le problème 11 pour C, alors onsait résoudre le problème du déodage rang borné par t de C. Le déodaged'erreurs rangs est don un problème plus di�ile que le déodage lassique� présenté dans la setion 1.1 du hapitre 1.Pour une métrique donnée sur la famille des odes, je rappelle la notiond'algorithme de déodage à vraisemblane maximale :Dé�nition 25 (Déodage à vraisemblane maximale) Étant donné unode C de longueur n sur Fm
q , un algorithme de déodage à vraisemblanemaximale de C est un algorithme qui prend en entrée un mot y de longueur

n sur Fqm et retourne un mot du ode C, le plus prohe possible de y au sensde la métrique onsidérée.Dé�nition 26 (Capaité de orretion) Soit C un ode de longueur n,de distane rang minimale drg. Alors la quantité
⌊

drg −1

2

⌋est appelée apaité de orretion de C.Dans le as de la métrique rang, on a le résultat suivant identique à eluide la métrique de Hamming, expliquant pourquoi on emploie le terme deapaité de orretion d'un ode.Théorème 9 (Capaité de orretion d'un ode) Un algorithme de dé-odage à vraisemblane maximale d'un ode C de longueur n, de distanerang minimale drg peut orriger de manière unique jusqu'à ⌊(drg −1)/2⌋ er-reurs.PreuveL'ensemble des boules de rayon ⌊(drg −1)/2⌋ et de entre les mots de
C sont deux à deux disjointes, et ⌊(drg −1)/2⌋ est le plus grand rayonpossible pour lequel on peut en être sûr.
�1.2 Codes de GabidulinL'étude des propriétés de la métrique rang a démontré que, quand lalongueur n d'un ode sur Fqm est inférieure au degré de l'extension m, alorsil existe une borne de Singleton que véri�ent les paramètres du ode. Àsavoir, la distane rang minimale drg et la dimension k d'un ode, satisfontl'inégalité

drg −1 6 n − k.Les odes véri�ant l'égalité drg −1 = n − k sont appelés odes MRD pourMaximum Rank Distane. En 1985,Gabidulin a montré omment onstruire



1 Théorie de la métrique rang et odes optimaux 129une famille de odes MRD sur Fqm de longueur n 6 m et qui possèdent unalgorithme polynomial de déodage rang borné jusqu'à la apaité de orre-tion des odes � voir [Gab85b℄. Cet algorithme est alqué sur l'algorithmede déodage des odes de Reed�Solomon généralisés.1.2.1 Dé�nition et propriétésA�n d'éviter une surharge de notations je pose [i] = qi. Ainsi, l'appli-ation z 7→ z[i] est un automorphisme de Fqm dans lui-même qui laisse Fqinvariant. J'utilise également la notation d plut�t que drg pour désigner ladistane rang minimale d'un ode.Soit h = (h1, h2, . . . , hn) une suite d'éléments de Fqm linéairement indé-pendants sur Fq � e qui implique entre autres que n ≤ m � et soit un entier
2 6 d 6 n, onsidérons le ode C sur Fqm de longueur n et de matrie deparité

H =




h1 h2 · · · hn

h
[1]
1 h

[1]
2 · · · h

[1]
n... ... . . . ...

h
[d−2]
1 h

[d−2]
2 · · · h

[d−2]
n




(4.6)où [i] = qi, i.e.
C = {a ∈ Fn

qm | aHT = 0}Le paramètre d introduit ne doit rien au hasard. On va montrer qu'ilorrespond à la distane rang minimale du ode C. Cei prouve ainsi l'exis-tene de odes MRD pour une longueur n donnée, inférieure à m, et pourune distane rang minimale d donnée.Proposition 24 Le ode C de matrie de parité H est un ode MRD delongueur n, et de distane rang minimale d.PreuveJe me sers du théorème 7. Soit Y une matrie de taille (d − 1) × n, àoe�ients dans Fq un sous-orps de Fqm , et de rang d − 1. On a
HYT =




f1 f2 · · · fd−1

f
[1]
1 f

[1]
2 · · · f

[1]
d−1... ... . . . ...

f
[d−2]
1 f

[d−2]
2 · · · f

[d−2]
d−1


où (f1, f2, . . . , fd−1) = (h1, h2, . . . , hn)YT .Comme les hi sont par hypothèse linéairement indépendants sur Fq etomme Y est de rang maximum sur Fq, les fi sont également linéai-rement indépendants sur Fq. La matrie HYT est don de rang d− 1.



130 Cryptosystèmes fondés sur la métrique rangCei prouve la ondition (4.1) du théorème 7, stipulant que la distanerang minimale du ode est au moins égale à d = n − k + 1.Or, l'inégalité de Singleton (4.3) a�rme que la distane rang mini-male est inférieure ou égale à n − k + 1. Don d orrespond bien à ladistane rang minimale de C. Partant, C est un ode MRD.
�Théorème 10 Le dual du ode C de matrie de parité H =

(
h

[i]
j

)d−2,n

i=0,j=1est le ode de longueur n, de dimension k = n−d+1 et de matrie de parité
G =




g1 g2 · · · gn

g
[1]
1 g

[1]
2 · · · g

[1]
n... ... . . . ...

g
[k−1]
1 g

[k−1]
2 · · · g

[k−1]
n


où gi = λ

[−k+1]
i , pour des éléments (λi)

n
i=1 de Fqm solutions des équations

n∑

i=1

λih
[j]
i = 0pour j = 0, 1, . . . , n − 2.La preuve de e théorème quoique simple fait appel à une jolie petiteastue.PreuveSoit C ′, le ode sur Fqm de matrie de parité

H′ =




h1 h2 · · · hn

h
[1]
1 h

[1]
2 · · · h

[1]
n... ... . . . ...

h
[n−2]
1 h

[n−2]
2 · · · h

[n−2]
n




.Soit λ = (λ1, λ2, . . . , λn) ∈ C ′, non nul. λ véri�e les équations de paritésuivantes
n∑

i=1

λih
[j]
i = 0, (4.7)pour j = 0, 1, . . . , n − 2. D'après la proposition 24, C ′ est un odeMRD. Sa distane rang minimale est don égale à n. Par onséquent,

C ′ est un ode dont tous les mots ont le même rang égal à n. Don
λ = (λ1, λ2, . . . , λn) ∈ C ′est de rang n. Don, les éléments λ1, λ2, . . . , λn forment une famillelibre sur Fq. Posons alors g = (g1, g2, . . . , gn) ave gi = λ

[−k+1]
i . Comme



1 Théorie de la métrique rang et odes optimaux 131l'élévation à la puissane [i] = qi est un automorphisme de Fqm laissant
Fq invariant, les éléments g1, g2, . . . , gn forment également une famillelibre sur Fq. Soit G la matrie

G =




g1 g2 · · · gn

g
[1]
1 g

[1]
2

. . . g
[1]
n... ... . . . ...

g
[k−1]
1 g

[k−1]
2 · · · g

[k−1]
n




.En utilisant les équations de parité (4.7) on déduit que
GHT = 0.Ce qui implique que G est une matrie génératrie du ode C.

�Si on onsidère une matrie de parité d'un ode donnée sous la formetrès partiulière (4.6), alors le théorème implique qu'il existe une matriegénératrie de e ode ayant la même forme. Cette remarque m'amène àdé�nir la famille des odes de Gabidulin.Dé�nition 27 (Codes de Gabidulin) Soit g = (g1, g2, . . . , gn) des élé-ments de Fqm linéairement indépendants sur Fq � e qui implique entre autresque n 6 m. Alors le ode de matrie génératrie
G =




g1 g2 · · · gn

g
[1]
1 g

[1]
2 · · · g

[1]
n... ... . . . ...

g
[k−1]
1 g

[k−1]
2 · · · g

[k−1]
n


où [i] = qi est un ode MRD appelé ode de Gabidulin, de dimension k,engendré par g = (g1, g2, . . . , gn). Il est noté Gab(g, k).Codes de Gabidulin et polyn�mes linéarisés :Le leteur averti aura sans doute été frappé par l'étonnante similarité deonstrution entre ertains odes GRS présentés dans le hapitre 1 setion2.1, qui forment une sous-famille des odes MDS et les odes de Gabidulinqui onstituent une sous-famille de odes MRD. En e�et, étant donné g =

(g1, g2, . . . , gn), le ode de matrie génératrie
G =




1 1 · · · 1
g1 g2 · · · gn... ... . . . ...

gk−1
1 gk−1

2 · · · gk−1
n






132 Cryptosystèmes fondés sur la métrique rangest un ode GRS et est de plus égal à l'ensemble des mots
a = (P (g1), P (g2), . . . , P (gn)),où P dérit l'ensemble des polyn�mes à oe�ients dans Fqm de degré stri-tement inférieur à k.La relation entre les odes de Gabidulin et es odes GRS tient auxpropriétés ommunes aux algèbres �lassiques� de polyn�mes et aux algèbresde polyn�mes linéarisés.Dé�nition 28 (Polyn�mes linéarisés) Étant donné un orps Fqm , on ap-pelle polyn�me linéarisé de degré t sur Fqm, un polyn�me

P (x) =
t∑

i=0

pix
[i]où les pi ∈ Fqm, et où [i] = qi.Ave ette dé�nition, un ode de Gabidulin de longueur n et de dimen-sion k, engendré par g = (g1, g2, . . . , gn), est l'ensemble des mots

a = (P (g1), P (g2), . . . , P (gn)),où P dérit l'ensemble des polyn�mes linéarisés sur Fqm , de degrés strite-ment inférieurs à k.La théorie des polyn�mes linéarisés est détaillée dans [Ore33, Ore34℄et dans le livre de Berlekamp [Ber84, Ch. 11℄. Les quelques propriétéssuivantes sont utiles pour la suite et permettent d'appréhender les di�éreneset les similitudes entre les deux algèbres de polyn�mes.Propriétés 61. Toute appliation linéaire de Fqm dans lui-même s'exprime de manièreunique sous la forme d'un polyn�me linéarisé sur Fqm de degré t < m.2. L'ensemble des polyn�mes linéarisés sur Fqm est une algèbre non-ommutative lorsqu'on le munit de l'addition terme à terme et de laomposition lassique de polyn�mes i.e. si P et Q sont des polyn�meslinéarisés sur Fqm, alors� (P + Q)(x) = P (x) + Q(x) est un polyn�me linéarisé sur Fqm ,� (P ◦ Q)(x) = P (Q(x)) est un polyn�me linéarisé sur Fqm.3. L'ensemble des raines d'un polyn�me linéarisé sur Fqm de degré t estun espae vetoriel sur Fq.4. Il existe un algorithme d' Eulide dans l'algèbre des polyn�mes linéa-risés, i.e. étant donnés P et S, deux polyn�mes linéarisés sur Fqm, ilexiste un unique ouple (Q,R) de polyn�mes linéarisés sur Fqm tel que
{

P (x) = (Q ◦ S)(x) + R(x),
deg(R) < deg(S).



1 Théorie de la métrique rang et odes optimaux 133Le déodage en temps polynomial des odes de Reed�Solomon généra-lisés repose sur l'existene d'un algorithme d'Eulide étendu dans l'algèbredes polyn�mes. Partant, l'existene d'un algorithme d'Eulide dans l'al-gèbre des polyn�mes linéarisés laisse entrevoir l'existene d'un algorithme dedéodage en temps polynomial des odes de Gabidulin.1.2.2 Algorithme de déodageGabidulin a présenté plusieurs versions d'algorithmes de déodage dansles artiles [Gab85b, Gab91℄. La première version de l'algorithme ressembletrait pour trait à l'algorithme d'Eulide étendu qui permet de déoder lesodes de Reed-Solomon généralisés. Il su�t de remplaer l'algèbre las-sique des polyn�mes par l'algèbre des polyn�mes linéarisés, puis d'utiliser lefait qu'il existe un algorithme d'Eulide pour ette algèbre, et le tour estjoué !Dans ette partie, je ne déris pas la version de la plus e�ae en termesde omplexité en temps. Je présente elle qui, à mon avis, permet le mieuxde erner le problème du déodage des odes de Gabidulin. Il s'agit d'uneversion duale de l'algorithme qui est présentée dans [Gab91℄, et fait appel àune méthode qui ressemble à elle utilisée dans l'algorithme de Berlekamp-Massey sans toutefois en avoir l'e�aité alulatoire.Étant donné des éléments (h1, h2, . . . , hn) ∈ Fn
qm linéairement indépen-dants sur Fq, on onsidère le ode de Gabidulin C, de matrie de parité

H =
(
h

[i]
j

)d−2,n

i=0,j=1
.

C est un ode de longueur n et de distane rang minimale d, d'après laproposition 24. Supposons que, par un anal de transmission, on reçoive leveteur y de longueur n sur Fqm tel que
y = c + e,où c ∈ C et où e est un veteur d'erreur de rang t 6 ⌊(d − 1)/2⌋.D'un point de vue théorique, on peut déoder le veteur y reçu en utili-sant un algorithme de déodage à vraisemblane maximale, puisque le rangde e est inférieur à la apaité de orretion du ode C � voir la setion1.1.3. L'algorithme de déodage proposé par Gabidulin permet de résoudrele problème suivant en temps polynomial :Problème 12 (Déodage d'un ode de Gabidulin) Étant donné

s = (s0, s1, . . . , sd−2) = yHT ,déterminer l'unique veteur e ∈ Fn
qm tel que

{
eHT = s,

Rg(e) 6
⌊

d−1
2

⌋
.

(4.8)



134 Cryptosystèmes fondés sur la métrique rangJe ommene par déouper le problème en trois étapes orrespondanthaune à une rédution du problème 12. Le déodage s'e�etuera en om-mençant par la dernière étape puis en remontant. Le leteur onstatera quel'algorithme de déodage proposé est très similaire à elui donné par Conanet Loeloelian dans le ontexte des odes de Goppa � voir [CL87℄.Rédution 1 :La première étape onsiste à transformer l'équation (4.8) en un systèmeéquivalent. Étant donné que le veteur d'erreur e est de longueur n et derang t, il existe un veteur ǫ = (ǫ1, ǫ2, . . . , ǫt) dans Fqm de rang t et unematrie Y = (Yij) de taille t× n, à oe�ients dans Fq et de rang t tels que
e = ǫY. (4.9)Remarque 3 (Famille de solutions) On peut ompter le nombre de so-lutions (ǫ,Y) du système e = ǫY. En e�et, omme Y et ǫ sont de rangmaximal, si on a une solution (ǫ0,Y0) de l'équation (4.8), alors l'ensembledes solutions est égal à

(ǫ0S,S−1Y)où S dérit l'ensemble des matries inversibles de taille t × t, à oe�ientsdans Fq. Le nombre de solutions (ǫ,Y) de l'équation
e = ǫYest don égal au nombre de matries t × t inversibles à oe�ient dans Fq,'est-à-dire égal à

(qt − 1)(qt − q) · · · (qt − qt−1).Dans les faits, je montrerai que ette remarque est prise en ompte dansles rédutions suessives.Résoudre (4.8) est alors équivalent à trouver une solution (ǫ,Y) de l'équa-tion
s = ǫYHT . (4.10)Soit X = YHT . Comme H =
(
h

[i]
j

), et omme la matrie Y = (Yij) est àoe�ients dans Fq, on a
X =




x1 x
[1]
1 · · · x

[d−2]
1

x2 x
[1]
2 · · · x

[d−2]
2... ... . . . ...

xt x
[1]
t · · · x

[d−2]
t




,où
xi =

n∑

j=1

Yijhj . (4.11)



1 Théorie de la métrique rang et odes optimaux 135Comme Y est de rang t sur Fq, les xi sont linéairement indépendants sur
Fq. Résoudre l'équation (4.10) est don équivalent à trouver une solution dusystème d'équations suivant dont les inonnues sont les éléments ǫ1, ǫ2, . . . , ǫt,et x1, x2, . . . , xt de Fqm :

t∑

i=1

ǫix
[p]
i = sp, (4.12)pour p = 1, 2, . . . , d − 1. Considérons alors le problème suivantProblème 13 (Déodage réduit) Étant donnée (h1, h2, . . . , hn) ∈ Fn

qmune famille libre sur Fq, et un veteur s = (s1, s2, . . . , sd−1) ∈ Fd−1
qm , détermi-ner une famille (xi)

t
i=1 ∈ Ft

qm libre sur Fq, telle que, si on note X =
(
x

[j]
i

),et H =
(
h

[j]
i

), alors
{

X = YHT , où Y ∈ Ft×n
q ,∑t

i=1 ǫix
[u]
i = su, pour u = 1, 2, . . . , d − 1.À partir de la solution du problème 13, on résout le problème 12 du déo-dage en temps polynomial. En e�et, onsidérons x1, x2, . . . , xt, des élémentssolution du problème 13.1. Comme les xi sont libres sur Fq, la matrie X est de rang maximal.On détermine alors l'unique veteur ǫ = (ǫ1, . . . , ǫt) ∈ Ft

qm solution del'équation
s = ǫX,où X =

(
x

[j]
i

), et où s = (s1, . . . , sd−1) est onnu.2. De plus omme les éléments hj forment une famille libre, l'équation
X = YHT a une solution unique Y qu'on peut déterminer en tempspolynomial.3. Connaissant ǫ et Y, on détermine le mot

e = ǫY,solution du problème 12 de déodage.Le but des autres étapes de rédution va onsister à trouver des éléments
x1, x2, . . . , xt solution du problème 13.Rédution 2 � Détermination des xi solutions du problème 13 :Les éléments x1, x2, . . . , xt, forment une famille libre sur Fq. En onsé-quene, le polyn�me linéarisé de degré t sur Fqm , dont l'espae des rainesest l'espae vetoriel sur Fq engendré par x1, x2, . . . , xt s'érit :

σ(z) =

t∑

i=0

σiz
[i], σt = 1.



136 Cryptosystèmes fondés sur la métrique rangSi on onnaît σ, déterminer une base de l'espae vetoriel des solutions s'ef-fetue par de simples opérations matriielles dans Fq.En e�et, soit γ1, γ2, . . . , γm une base de Fqm sur Fq, et soit b une raine de
σ qui se déompose en b =

∑m
j=1 bjγj. Comme z 7→ z[i] est un automorphismede Fqm onsidéré omme espae vetoriel sur Fq, on a aussi b[i] =

∑m
j=1 bjγ

[i]
j .D'où

σ(b) = 0 ⇐⇒
t∑

i=0

σi

m∑

j=1

bjγ
[i]
j = 0,

⇐⇒
m∑

j=1

bjσ(γj) = 0.Don, les oordonnées bi dans Fq d'une raine b de σ véri�ent l'équation
(b1, b2, . . . , bm)




σ(γ1)
σ(γ2)...
σ(γm)


 = 0. (4.13)Trouver une base x1, x2, . . . , xt des raines de σ s'e�etue don en O(m2)multipliations dans Fq. Comme l'espae des solutions que l'on reherheest stable par hangement de base, n'importe quel ensemble de solutions dusystème est une solution du problème 13.Rédution 3 � Évaluation des oe�ients de σIi, je montre qu'on peut trouver un système d'équations permettant dedéterminer le polyn�me σ de la rédution préédente.Théorème 11 Soit σ le polyn�me linéarisé unitaire de degré t sur Fqm dontl'ensemble des raines est l'espae vetoriel sur Fq engendré par les (xi)

t
i=1solutions de l'équation (4.11). Si

σ(z) =

t∑

i=0

σiz
[i], σt = 1,alors

s
[−j]
j+t + σt−1s

[−j]
j+t−1 + · · · + σ0s

[−j]
j = 0, (4.14)pour j = 0, 1, . . . , d − 2 − t.PreuveLa preuve déoule diretement d'une réériture du système (4.12). Ene�et, si on multiplie la jème équation par σ
[j]
0 , la (j+1)ème par σ

[j]
1 ,. . .,



1 Théorie de la métrique rang et odes optimaux 137la (j + t)ème par σ
[j]
t = 1, en faisant la somme des équations obtenues,on obtient

t∑

i=0

ǫi

t∑

u=0

σ
[j]
k x

[u+j]
i = sj+t + σ

[j]
t−1sj+t−1 + · · · + σ

[j]
0 sj. (4.15)Comme, par onstrution, les xi sont des raines de σ, pour tout jentier, on a

t∑

u=0

σ
[j]
k x

[u+j]
i = σ(xi)

[j] = 0.Le membre de gauhe de l'équation (4.15) est nul et l'équation s'érit
sj+t + σ

[j]
t−1sj+t−1 + · · · + σ

[j]
0 sj = 0.En élevant haune des équations à la puissane [−j], on obtient �na-lement

s
[−j]
j+t + σt−1s

[−j]
j+t−1 + · · · + σ0s

[−j]
j = 0,pour j = 0, 1, . . . , d − 2 − t. Ce qui ahève la preuve et peut être leleteur ?

�Soit Mi, les matries arrées de taille i × i dé�nies par
Mi =




s0 s
[−1]
1 · · · s

[−i+1]
i−1

s1 s
[−1]
2 · · · s

[−i+1]
i... ... . . . ...

si−1 s
[−1]
i · · · s

[−i+1]
2i−2




,pour i = 1, . . . , t. Le système d'équations (4.14) véri�é par les oe�ients σide σ est équivalent au système d'équations
(σ0, σ1, . . . , σt−1)Mt = −

(
st, s

[−1]
t+1 , . . . , s

[−t+1]
2t−1

)
. (4.16)Si on onnaît a priori le rang t du veteur d'erreur e, résoudre le systèmed'équations (4.14) revient à retrouver e et don à déoder. En e�et, le système(4.16) donne les oe�ients de σ. Puis la rédution 2 donne les éléments xi,solutions du problème 14, en fontion des σi.Cependant, dans le as général où les veteurs d'erreur sont aléatoires, ledéodeur ne onnaît pas a priori leur rang. La seule information exploitableest que e rang est borné par la apaité de orretion du ode, soit par

⌊(d−1)/2⌋. La proposition suivante permet de déterminer le rang de l'erreursi elui-i est inférieur à la apaité de orretion du ode.Proposition 25 (Détermination du rang de l'erreur) Si le rang duveteur d'erreur e est t 6 ⌊(d − 1)/2⌋ alors la matrie Mi est inversible si
i = t et est non inversible si i > t.



138 Cryptosystèmes fondés sur la métrique rangPreuveEn ombinant le système d'équation (4.12) et l'expression de la matrie
Mi en fontion du syndrome, pour i 6 ⌊(d− 1)/2⌋, les xj et les ǫj quel'on herhe véri�ent le système d'équations suivant

Mi =




x1 x2 · · · xi

x
[1]
1 x

[1]
2 · · · x

[1]
i... ... . . . ...

x
[i−1]
1 x

[i−1]
2 · · · x

[i−1]
i







ǫ1 ǫ
[−1]
1 · · · ǫ

[−i+1]
1

ǫ2 ǫ
[−1]
2 · · · ǫ

[−i+1]
2... ... . . . ...

ǫi ǫ
[−1]
i · · · ǫ

[−i+1]
i




.(4.17)Désignons par t le rang du mot e solution du problème de déodage� Si i = t : les deux matries du système (4.17) sont inversibles. Ene�et, omme par dé�nition le rang de ǫ = (ǫ1, . . . , ǫt) est égal à t,les ǫi sont linéairement indépendants sur Fq. De la même façon, les
xi sont des ombinaisons linéaires d'éléments linéairement indépen-dants sur Fq, don les xi sont linéairement indépendants. Partant,
Mi est inversible� Si i > t : les deux matries du système ne sont pas inversibles arelles ontiennent une ligne et une olonne de 0 respetivement. Don
Mi n'est pas inversible.

�La proposition 25 donne naturellement la marhe à suivre pour déoder.On suppose d'abord que le rang du veteur d'erreur est égal à t = ⌊(d−1)/2⌋.Si la matrie Mt est non inversible, alors on diminue t de façon inrémentalejusqu'à e que Mt soit inversible. La proédure à suivre est résumée Tableau4.1.Proposition 26 L'algorithme du tableau 4.1 permet de orriger jusqu'à
tmax = ⌊(d − 1)/2⌋erreurs dans un ode de Gabidulin de distane rang minimale d donné parune matrie de parité H = (h
[j]
i ).Sa omplexité est égale à O(mt3max + mntmax) multipliations dans Fq.PreuvePar onstrution, l'algorithme résout le problème 13 dont la résolutiondonne une solution du problème 12 en temps polynomial.En e qui onerne la omplexité de l'algorithme, elui-i n'e�etueque des résolutions de systèmes linéaires dans le orps Fqm . Or, l'ef-�aité du alul dans les orps �nis � surtout de la multipliation �dépend beauoup de l'implémentation [Men93, Shp92℄. Je donne don



1 Théorie de la métrique rang et odes optimaux 139l'évaluation en nombres de multipliations dans le orps Fq en onsidé-rant qu'une multipliation dans Fqm oûte O(m) multipliations dans
Fq. C'est le as lors d'une implantation matérielle de la multipliation[Men93, Ch. 4℄.1. Calul de s = yHT : O(mntmax) multipliations dans Fq.2. Trouver t tel que Mt soit inversible, puis inverser la matrie Mtpour déterminer le polyn�me linéarisé σ : O(mt3max) multiplia-tions dans Fq.Cependant, en onsidérant la struture de la matrie Mt, il de-vrait être possible d'éviter la omplexité ubique d'inversion d'unematrie en opiant un algorithme du type Berlekamp�Masseyomme le fait remarquer Roth dans [Rot91℄. En e�et, l'algo-rithme de Berlekamp�Massey permet en partiulier d'inverserles matries du type




s0 s1 · · · si−1

s1 s2 · · · si... ... . . . ...
si−1 si · · · s2i−2


ave une omplexité de O(i2) multipliation dans le orps onte-nant les si. Mais je ne onnais pas d'algorithme permettant d'in-verser �intelligemment� les matries Mi. C'est pourquoi, je onsi-dère que la omplexité de l'inversion de la matrie Mi demeureégale à i3 multipliations dans Fqm .3. Calul d'une base de l'espae des raines de σ : ette étape or-respond à la rédution 2. La résolution du système (4.13) se faiten O(m2) multipliations dans Fq. C'est en général négligeableomparé aux omplexités des autres étapes.4. Déterminer le veteur ǫ tel que

s = ǫX,où X est une matrie t × (d − 1) à oe�ients dans Fqm . Celaoûte O(mt2) multipliations dans Fq.La omplexité de l'algorithme est don O(mt3max + ntmax) multiplia-tions dans Fq.
�1.3 Sous-odes traes des odes de GabidulinL'étude de la struture des sous-odes traes est le résultat d'un travailommun ave E. M. Gabidulin � voir [GL00℄. Cette étude fut initiée par



140 Cryptosystèmes fondés sur la métrique rangDonnées :1. La matrie de parité H =
(
h

[i]
j

)d−2,n

i=0,j=1
d'un ode de Gabidulin C.2. Un mot y = (y1, y2, . . . , yn) tel que y = c + e, où c ∈ C, et où

e = (e1, e2, . . . , en) est un veteur d'erreur de longueur n sur Fqm derang t 6 ⌊(d − 1)/2⌋.Résultat : le veteur e.Proédure :1. Caluler s = (s0, s1, . . . , sd−2) en utilisant la formule :
s = yHT .2. Répéter

Mt =




s0 s
[−1]
1 · · · s

[−t+1]
t−1

s1 s
[−1]
2 · · · s

[−t+1]
t... ... . . . ...

st−1 s
[−1]
t · · · s

[−t+1]
2t−2




.Si Mt est non inversible alors t = t − 1,jusqu'à e que Mt soit inversible.3. Trouver l'unique veteur σ = (σ0, σ1, . . . , σt) tel que
σMt = −

(
st, s

[−1]
t+1 , . . . , s

[−t+1]
2t+1

)
.4. Déterminer une base des solutions x1, x2, . . . , xt de l'équation

t∑

i=0

σiz
[i] = 0.5. Déterminer un veteur ǫ = (ǫ1, ǫ2, . . . , ǫt) tel que

s = ǫX, ave X =
(
x

[j]
i

)
.6. Trouver la matrie Y telle que X = YHT .7. Retourner e = ǫY.Tableau 4.1 : Algorithme de déodage des odes de Gabidulin



1 Théorie de la métrique rang et odes optimaux 141des onsidérations ryptologiques en regard du système de hi�rement à lépublique GPT, qui utilise l'algorithme de déodage des odes de Gabidulin.On a vu dans la setion 2.1.2 du hapitre 1 que le ryptosystème de ME-liee utilisant des odes de Reed�Solomon généralisés omme espae deslés pouvait être ryptanalysé, tandis que les systèmes utilisant des odes deGoppa résistent aux attaques struturelles. Cette propriété semble due aufait que les odes de Goppa sont des sous-odes traes de odes de Reed�Solomon généralisés. Cependant, omme ils sont des sous-odes des odesGRS, le même algorithme polynomial de déodage peut leur être appliqué.Partant, il semble naturel de se demander omment agit l'opérateur traesur les odes de Gabidulin qui sont les équivalents des odes GRS pour lamétrique rang.Je montre que les sous-odes traes de odes de Gabidulin restent trèsstruturés. Ils sont équivalents à des produits direts de odes de Gabidulinpris sur des sous-orps. Ce sont don des odes MRD.Dans toute la setion, le degré de l'extension m s'érit
m = ss,i.e. Fqs et Fqs sont des sous-orps de Fqm . On se �xe également une basequelonque γ1, γ2, . . . , γs de Fqm/Fqs .Je onsidère l'appliation P qui à tout élément a ∈ Fqm assoie sa dé-omposition sur la base hoisie,

P : a =

s∑

i=1

aiγi 7→ P(a) =




a1

a2...
as


 ,où les ai sont des éléments de Fqs .Cette projetion s'étend naturellement aux veteurs dont les oordonnéessont dans Fqm en appliquant la déomposition oordonnée par oordonnée.Si h = (h1, h2, . . . , hn) est un veteur de longueur n dans Fqm , on érit

P(h) = (P(h1),P(h2), . . . ,P(hn)).Soit C le ode de Gabidulin de distane rang minimale d, et dont unematrie de parité est
H =




h1 h2 · · · hn

h
[1]
1 h

[1]
2 · · · h

[1]
n... ... . . . ...

h
[d−2]
1 h

[d−2]
2 · · · h

[d−2]
n




. (4.18)Le sous-ode trae de C sur le sous-orps Fqs est l'ensemble des mots a =
(a1, a2, . . . , an) ∈ C dont toutes les oordonnées ai sont dans Fqs . Pour



142 Cryptosystèmes fondés sur la métrique rangobtenir une matrie de parité du sous-ode trae, il su�t don de développerhaque ligne de H relativement à la base γ1, . . . , γs, e qui nous donne
HFqs =




P(h1) P(h2) · · · P(hn)

P
(
h

[1]
1

)
P
(
h

[1]
2

)
· · · P

(
h

[1]
n

)... ... . . . ...
P
(
h

[d−2]
1

)
P
(
h

[d−2]
2

)
· · · P

(
h

[d−2]
n

)




(4.19)qui est la matrie de taille s(d−1)×n, à oe�ients dans Fqs des projetionsde haun des veteurs onstituant la matrie H sur le sous-orps Fqs . Leode de matrie de parité HFqs est noté (C | Fqs). On en déduit� Si k désigne la dimension de (C | Fqs), alors
k > n − s(d − 1).� Comme (C | Fqs) est un sous-ode de C, sa distane rang minimaleest inférieure ou égale à d.Hormis es propriétés évidentes, la struture du dual des sous-odestraes fut déterminée entièrement par Delsarte dans [Del75b℄. Cependant,en raison de la onstrution partiulière des odes de Gabidulin, on peutdéduire bien plus d'information sur leurs sous-odes traes.Théorème 12 (Struture des sous-odes trae) Soit C un ode de Ga-bidulin sur Fqm, dont une matrie de parité est H =

(
h

[i]
j

)d−2,n

i=0,j=1
. Si la pro-jetion des oordonnées de h = (h1, h2, . . . , hn) sur la base γ1, . . . , γs s'érit

P(h) =




h11 h12 · · · h1n

h21 h22 · · · h2n... ... . . . ...
hs1 hs2 · · · hsn


 ,alors la matrie

H′
Fqs =




h11 h12 · · · h1n... ... . . . ...
hs1 hs2 · · · hsn

h
[1]
11 h

[1]
12 · · · h

[1]
1n... ... . . . ...

h
[1]
s1 h

[1]
s2 · · · h

[1]
sn... ... . . . ...

h
[d−2]
11 h

[d−2]
12 · · · h

[d−2]
1n... ... . . . ...

h
[d−2]
s1 h

[d−2]
s2 · · · h

[d−2]
sn




(4.20)



1 Théorie de la métrique rang et odes optimaux 143est une matrie de parité de (C | Fqs).PreuveSoit C un ode de matrie de parité H =
(
h

[i]
j

)d−2,n

i=0,j=1
. Soit

P(h) =




h11 h12 · · · h1n

h21 h22 · · · h2n... ... . . . ...
hs1 hs2 · · · hsn


 ,la matrie de déomposition du mot h = (h1, h2, . . . , hn) sur la basede Fqm/Fq, γ1, γ2, . . . , γs.Prouver le théorème équivaut à démontrer que la matrie

P
(
h[i]
)

=
(
P
(
h

[i]
1

)
,P
(
h

[i]
2

)
, . . . ,P

(
h[i]

n

))qui onstitue l'extension sur la base γ1, γ2, . . . , γs de la ième ligne de
H, et la matrie

Hi =




h
[i]
11 h

[i]
12 · · · h

[i]
1n... ... . . . ...

h
[i]
s1 h

[i]
s2 · · · h

[i]
sn


engendrent le même espae vetoriel sur Fqs , puisque

H′
Fqs

=




H1

H2...
Hs


 , et Hs =




P(h1) · · · P(hn)... . . . ...
P
(
h

[d−2]
1

)
· · · P

(
h

[d−2]
n

)


 .Comme l'appliation z 7→ z[i] est un automorphisme de Fqm laissant lesous-orps Fqs invariant, la famille d'éléments γ

[i]
1 , γ

[i]
2 , . . . , γ

[i]
s est unebase de Fqm/Fqs pour tout i. Il existe don une matrie inversible detaille s × s de hangement de base à oe�ients dans Fqs , notée Qi,telle que 



γ1

γ2...
γs


 = Qi




γ
[i]
1

γ
[i]
2...

γ
[i]
s




.La jème oordonnée hj du veteur h s'érivant hj =
∑s

r=1 hjrγr, on aégalement
h

[i]
j =

s∑

r=1

h
[i]
jrγ

[i]
r .



144 Cryptosystèmes fondés sur la métrique rangComme Qi est la matrie de hangement de base, on en déduit que lesoordonnées de h
[i]
j sur la base γ1, γ2, . . . , γs s'érivent

P
(
h

[i]
j

)
= Qi




h
[i]
1j

h
[i]
2j...

h
[i]
sj




.La jème ligne de la matrie de parité (4.19) devient
P
(
h[i]
)

=
(
P
(
h

[i]
1

)
,P
(
h

[i]
2

)
, · · · P

(
h[i]

n

))
= QiHi. (4.21)Comme Qi est une matrie inversible à oe�ients dans Fqs , les ma-tries P

(
h[i]
) et Hi sont des matries de parité du même ode sur

Fqs .
�Corollaire 9 Soit C un ode de Gabidulin sur Fqm, de matrie de parité

H =
(
h

[i]
j

)d−2,n

i=0,j=1
. Le sous-ode trae (C | Fqs) est l'intersetion des odes

Ci, i = 1, . . . , s sur Fqs de matries de parité sont
H′

i =




hi1 h12 · · · hin

hi1[1] h
[1]
i2 · · · h

[1]
in... ... . . . ...

h
[d−2]
i1 h

[d−2]
i2 · · · h

[d−2]
in


pour i = 1, . . . , s.Permuter les lignes de la matrie (4.20) donne une autre matrie de pa-rité du sous-ode trae qui a la struture demandée. On pourrait être tentéde roire que le sous-ode trae est l'intersetion de s odes de Gabidu-lin sur Fqs , étant donnée la struture des matries H′

i. Cependant, bienque h1, h2, . . . , hn soient linéairement indépendants sur Fq, ela n'impliquenullement que les éléments hi1, hi2, . . . , hin pour i variant de 1 à s soientindépendants. Les matries H′
i n'ont don auune raison d'être des matriesde parité de odes de Gabidulin.Dans le as partiulier où m = n, on peut montrer beauoup plus. Ene�et, les sous-odes trae ont alors la même distribution des rang que desproduits direts de odes de Gabidulin. D'après la proposition 22, e sontdon des odes MRD.Proposition 27 Soit C un ode de Gabidulin sur Fqm , de longueur m,de distane rang minimale d. Si Fqs est un sous-orps de Fqm, alors le sous-ode trae sur (C | Fqs) de C est équivalent au produit diret de s = m/sodes de Gabidulin sur Fqs de longueur s et de distane rang minimale d.



1 Théorie de la métrique rang et odes optimaux 145Avant de prouver la proposition, j'ai tout d'abord besoin du lemme sui-vant :Lemme 3 Soit γ1, γ2, . . . , γs une base de Fqm/Fqs, et h = (h1, h2, . . . , hm)un veteur de longueur m et de rang m maximum sur Fq.Considérons la matrie
P(h) =




h11 h12 · · · h1m... ... . . . ...
hs1 hs2 · · · hsm


qui est la matrie des oordonnées hj de h sur la base γi. Alors il existe unematrie S inversible, à oe�ients dans le orps de base Fq telle que

A = P(h)S,ave
A =




a11 · · · a1s 0 · · · 0 · · · 0 · · · 0
0 · · · 0 a21 · · · a2s · · · 0 · · · 0... . . . ... ... . . . ... . . . ... . . . ...
0 · · · 0 0 · · · 0 · · · as1 · · · asm


où aij ∈ Fqs.Preuve du théorèmeSupposons qu'il existe une matrie S ayant les propriétés du lemme.Comme S est à oe�ients dans Fq, on a

Ai =




a
[i]
11 · · · a

[i]
1s 0 · · · 0 · · · 0 · · · 0

0 · · · 0 a
[i]
21 · · · a

[i]
2s · · · 0 · · · 0... . . . ... ... . . . ... . . . ... . . . ...

0 · · · 0 0 · · · 0 · · · a
[i]
s1 · · · a

[i]
sm




= HiS,où Hi =
(
h

[i]
kj

)s,m

k=1,j=1
. Partant, on a également



A0

A1...
Ad−2


 =




H0

H1...
Hd−2


S.En multipliant à gauhe par une matrie de permutation P′ ad ho, onpermute les lignes de la matrie. On obtient alors

A =




A′
0 0 · · · 0

0 A′
1 · · · 0... ... . . . ...

0 0 · · · A′
d−2


 = P′




H0

H1...
Hd−2


S,
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A′

i =




ai1 ai2 · · · ais

a
[1]
i1 a

[1]
i2 · · · a

[1]
is... ... . . . ...

a
[d−2]
i1 a

[d−2]
i2 · · · a

[d−2]
is


sont des matries de parité de odes de Gabidulin de longueur s sur

Fqs et de distane rang minimale d − 2. Le ode de matrie de parité
A est produit diret de odes de Gabidulin. Don le sous-ode trae
(C | Fqs) est équivalent à un produit diret de odes de Gabidulin delongueur inférieure à m. D'après la proposition 22 'est don un odeMRD.
�Preuve du lemmeComme les éléments h1, . . . , hm sont libres sur Fq, il existe une matries
S′ à oe�ients dans Fq telle que
s








a11 · · · a1s 0 · · · 0 · · · 0 · · · 0
∗ · · · ∗ a21 · · · a2s · · · 0 · · · 0... . . . ... ... . . . ... . . . ... . . . ...
∗ · · · ∗ ∗ · · · ∗ · · · as1 · · · ass


 = P(h)S′où les familles ai1, ai2, . . . , ais sont libres sur Fq pour tout i 6 s. Cesfamilles sont don des bases de Fqs . Partant, par des ombinaisonslinéaires de olonnes, on supprime les termes ∗ de la matrie et onobtient la forme désirée.

�2 Cryptosystèmes utilisant la métrique rangLes études sur les propriétés de la métrique rang de la setion préédenteont permis de onstruire un algorithme polynomial de déodage déodant lesodes de Gabidulin jusqu'à leur apaité de orretion. Un tel algorithmes'applique également aux odes qui en sont dérivés. Cette propriété fut uti-lisée a�n de onevoir un système de hi�rement à lé publique inspiré dusystème de hi�rement de MEliee, en utilisant des odes de Gabidu-lin en lieu et plae des odes de Goppa. Sa séurité repose entre autressur la di�ulté de résoudre le problème 11 du déodage rang borné. Grâeaux propriétés de la métrique rang e ryptosystème résiste aux attaquespar déodages dérites dans la setion 1.2.1 du hapitre 1. En théorie, onpeut don se permettre d'utiliser des taille de lés de quelques milliers debits seulement, omparés aux entaines de milliers de bits de lé néessairespour assurer la séurité du ryptosystème de MEliee. Cependant, si la



2 Cryptosystèmes utilisant la métrique rang 147taille de la lé publique n'est pas su�sante, des attaques struturelles très ef-�aes permettent de retrouver un déodeur du ode publi, diminuant ainsil'avantage de e ryptosystème sur le ryptosystème de MEliee.Dans ette setion, dans un premier temps, je déris le système de hi�re-ment GPT qui utilise omme espae des lés les odes de Gabidulin. Dansun deuxième temps, je présente les attaques de Gibson dont la redoutablee�aité impose que l'on hoisisse des tailles de lés relativement impor-tantes. Dans une troisième partie, je montre que l'on peut pallier e défauten utilisant omme espae des lés une famille �bien hoisie� de sous-odesde odes de Gabidulin, dont on ontr�le la struture.2.1 Le ryptosystème GPTLe système de hi�rement GPT du nom de ses onepteurs � Gabidu-lin, Paramonov et Tretjakov fut présenté en 1991 dans [GPT91℄. Ilutilise omme lé publique une matrie génératrie d'un ode de Gabidu-lin aléatoire masquée par l'ajout d'une matrie de distorsion. La séuritédu ryptosystème ontre les attaques struturelles repose entièrement sur lastruture de ette matrie partiulière.2.1.1 Desription du ryptosystèmeLe fontionnement du système GPT est alqué sur elui du système deMEliee dérit dans la setion 1.1 du hapitre 1. Au lieu d'utiliser desodes disposant d'un algorithme de déodage pour la métrique de Hammingon utilise les odes de Gabidulin qui ont un algorithme de déodage pour lamétrique rang. Malheureusement, omme es odes sont très struturés, ondoit briser leur struture en se servant d'une matrie spéi�que appelée ma-trie de distorsion. Le prinipe général du système est dérit dans le tableau4.2. Le ode sur Fqm de matrie génératrie Gpub est appelé ode publi.Complexité du ryptosystème� Complexité en temps : Si on néglige le oût de la génération du mot ede rang t− t1, le oût du hi�rement est en moyenne de nk/2 multipli-ations dans Fqm . Le oût du déhi�rement d'un message est égal auoût d'un déodage d'un mot, auquel on ajoute le oût d'une inversionde matrie k × k. Le oût du système de hi�rement est don égal àO(t3 + nt + k3) multipliations dans Fqm .� Taille de la lé publique : tout élément de Fqm est stoké sur m Log2(q)bits. La taille de la lé publique Gpub est don mnk Log2(q) bits.Exemple 15 Les auteurs ont proposé les paramètres suivants
q = 2, m = n = 20, k = 12, t1 = 1.Comme les éléments de F220 sont odés sur 20 bits, la taille de la lé publique

Gpub est égale à 20 × 20 × 12 = 4800 bits.



148 Cryptosystèmes fondés sur la métrique rang
Clé privée : le triplet (G,S,X), où� G =

(
g
[i]
j

)n,k−1

j=1,i=0
est une matrie k × n génératrie d'un ode deGabidulin sur Fqm , de longueur n 6 m, de apaité de orretiononstruite t = ⌊(d − 1)/2⌋.� S, une matrie inversible aléatoire de taille k × k, à oe�ients dans Fqm .� X est une matrie k × n à oe�ients dans Fqm véri�ant :Pour tout c = (c1, c2, . . . , ck) ∈ Fk

qm , Rg(cX) 6 t1 où t1 < t.
X est appelée matrie de distorsion de paramètre t1.Clé publique :1. Gpub = SG + X.2. Le paramètre de distorsion t1.Les proédures de hi�rement et de déhi�rement sont les suivantes� Chi�rement : soit c un mot de longueur k. L'émetteur alule et envoie

y = cGpub + e,où e est un veteur d'erreur aléatoire de longueur n, et de rang 6 t − t1.� Déhi�rement :omme y = cSG+ (cX+ e), le mot (cX+ e) est de rang inférieur à t. Ene�et, {
Rg(cX) 6 t1,
Rg(e) 6 t − t1.Comme le rang d'un mot est une norme, on a

Rg(cX + e) 6 Rg(cX) + Rg(e) 6 t.En appliquant l'algorithme de déodage des odes de Gabidulin, le ree-veur reouvre le mot c′ = cS. Puis, il alule c = c′S−1.Tableau 4.2 : Système de hi�rement GPT



2 Cryptosystèmes utilisant la métrique rang 149Commentaires : Dans le ryptosystème de MEliee, la lé publiqueest une matrie génératrie aléatoire du ode publi permuté. En revanhedans le système GPT, il serait super�u d'utiliser un ode de Gabidulinpermuté, puisque eux-i sont stables par permutation. Plus généralement,toute multipliation à droite de la matrie G =
(
g
[i]
j

)k−1,n

i=0,j=1
par une matrie

S = (sij)
n,n
i=1,j=1 inversible, à oe�ients dans Fq donne la matrie

GS =
(
s
[i]
j

)k−1,n

i=0,j=1où sj =
∑n

k=1 gkskj. GS est don également une matrie génératrie d'unode de Gabidulin.2.1.2 R�le de la matrie de distorsionLa nouveauté du système omparé au système de MEliee est l'uti-lisation d'une matrie de distorsion X dont le r�le s'avère ruial. Celle-idoit prévenir toute attaque struturelle onsistant à reouvrer un déodeurdu ode publi. La suite de ette setion a pour but de montrer l'importanede la matrie de distorsion et d'en proposer des onstrutions possibles.Supposons que la matrie de distorsion soit la matrie nulle 0, i.e. la lépublique s'érit
Gpub = SGoù S est une matrie k × k inversible, à oe�ients dans Fm

q , et où
G =




g1 g2 · · · gn

g
[1]
1 g

[1]
2 · · · g

[1]
n... ... . . . ...

g
[k−1]
1 g

[k−1]
2 · · · g

[k−1]
n




.Il est alors très faile de retrouver une matrie génératrie G′ d'un ode deGabidulin � pas forément égale à G � ainsi qu'une matrie inversible S′véri�ant
Gpub = S′G′.À partir de là, on reouvre un déodeur de la lé publique en temps polyno-mial. Le prinipe de l'attaque suit les étapes suivantes :1. On met la matrie Gpub sous forme systématique, en opérant des trans-formations sur les lignes. On obtient alors la matrie k × n

(I | R) =




1 0 · · · 0 R0,k+1 R0,k+2 · · · R0,n

0 1 · · · 0 R1,k+1 R1,k+2 · · · R1,n... ... . . . ... ... ... . . . ...
0 0 · · · 1 Rk−1,k+1 Rk−1,k+2 · · · Rk−1,n


 .L'étape de rédution se fait en O(k3) multipliations dans Fqm .



150 Cryptosystèmes fondés sur la métrique rang2. Érivons la matrie génératrie du ode de Gabidulin utilisée dans lesystème sous la forme
G = (G1 | G2) ,où G1 est la matrie arrée k × k onstituée des k premières olonnesde G, et G2 est la matrie k × (n − k) résiduelle.

G1 est une matrie inversible. En e�et 'est une matrie génératried'un ode de Gabidulin de longueur k et de dimension k, et don elleest de rang k. D'où, en fatorisant par G1, on a
G = G1

(
I | G−1

1 G2

)Comme, à support �xé, la forme systématique d'une matrie est unique,
G1, G2, et R véri�ent l'équation suivante

G1R = G2. (4.22)Si de plus G =
(
g
[i]
j

), alors l'équation devient
g
[i]
1 R0,j + g

[i]
2 R1,j + · · · + g

[i]
k Rk−1,j = g

[i]
j ,

{
i = 0, 1, . . . , k − 1,
j = k + 1, . . . , n.(4.23)C'est un système de k(n − k) équations à n inonnues qui sont lesoordonnées du veteur g = (g1, g2, . . . , gn). Bien que e système soithautement non-linéaire, on peut le relinéariser en élevant haune deses équations à la puissane [−i] = qi. Le système est alors équivalentau système linéaire suivant

g1R
[−i]
0,j + g2R

[−i]
1,j + · · · + gkR

[−i]
k−1,j = gj ,

{
i = 0, 1, . . . , k − 1,
j = k + 1, . . . , n,de k(n − k) équations à n inonnues très redondant. Si on pose

Rj =




R
[0]
0,j R

[−1]
0,j · · · R

[1−k]
0,j

R
[0]
1,j R

[−1]
1,j · · · R

[1−k]
1,j... ... . . . ...

R
[0]
k−1,j R

[−1]
k−1,j · · · R

[1−k]
k−1,j,


résoudre (4.23) est équivalent à résoudre le système

(g1, g2, . . . , gk)Rj = (gj , gj , . . . , gj)︸ ︷︷ ︸
k fois

,pour j = k+1, . . . , n, et ave les matries Rj sont inversibles. De plus,omme Gibson a montré qu'on pouvait sans perte de généralité �xerun des gj à la valeur 1 � voir [Gib95b℄ � e système est inversible enO(k3) multipliations dans Fqm .



2 Cryptosystèmes utilisant la métrique rang 151En résuméProposition 28 (Importane de la matrie de distorsion) Si la ma-trie de distorsion X de taille k × n d'un ryptosystème GPT est nulle,un attaquant reouvre un déodeur du ode publi en O(k3) multipliationsdans Fqm.On vient d'établir l'importane de la matrie de distorsion. À présent ilest naturel de se demander omment faire pour la onstruire.Constrution de la matrie de distorsion X La matrie de distorsionde taille k×n, d'un ryptosystème GPT dont le paramètre de distorsion est
t1, doit véri�er la propriété suivante :

∀c = (c1, c2, . . . , ck) ∈ Fk
qm , Rg(cX) 6 t1.En pratique t1 doit être inférieur à la apaité de orretion du ode,partant inférieur à la longueur n du ode. Gabidulin a présenté une telleonstrution dans [Gab95℄. Ii, je propose une onstrution simpli�ée qui luiest équivalente.Proposition 29 (Constrution de la matrie de distorsion)Considérons1. A′ = (Q | 0︸ ︷︷ ︸

n

) où Q est une matrie de taille k × t1 à oe�ients dans
Fqm et où 0 est la matrie k× (n− t1) remplie de 0. La matrie Q peutêtre par exemple tirée aléatoirement.2. B′ une matrie n × n inversible à oe�ients dans Fq.Soit X = A′B′, alors1. la matrie X est une matrie k × n à oe�ients dans Fqm véri�ant

∀c = (c1, c2, . . . , ck) ∈ Fk
qm, Rg (cX) 6 t12. Le nombre de matries ainsi onstruites est égal à

t1−1∏

i=0

(qmk − qmi)

(qmt1 − qmi)
·

n−1∏

i=0

(
qn − qi

)
.PreuveSoit c un veteur quelonque de longueur k dans Fqm , on a

cA′ = (cQ|0) .Comme cQ est de longueur t1, le veteur cA′ a au plus t1 oordonnéesnon nulles. Don Rg(cA′) 6 t1. Comme B′ est une matrie à oe�-ients dans Fq, la multipliation à droite par B′ ne modi�e pas le rang.Don
Rg
(
cA′B′

)
6 t1.



152 Cryptosystèmes fondés sur la métrique rangLe nombre d'espae vetoriels de dimension t1 et de longueur k sur
Fqm est égal au polyn�me de Gauss

[
k
t1

]
=

t1−1∏

i=0

(qmk − qmi)

(qmt1 − qmi)
.Multiplier à droite la matrie A′ par une matrie B′ inversible à o-e�ients dans Fq revient à faire des ombinaisons linéaires sur Fq deolonnes de A′. Il y a exatement

n−1∏

i=0

(
qn − qi

)matries B′ de taille n × n inversibles à oe�ients dans Fq.
�Cette proposition donne un moyen pratique de onstruire un très grandnombre de matries de distorsion. Ave les paramètres originaux

q = 2, m = n = 20, k = 12, t1 = 1,on obtient ≈ 2640 matries de distorsion di�érentes. En prenant par exemple
q = 2, m = n = 32, k = 17, t1 = 5il y a ≈ 22080 matries de distorsion possibles.Le nombre gigantesque de matries de distorsion empêhe tout type d'at-taque onsistant à énumérer l'ensemble des matries de distorsions possibles,même pour de petits paramètres.2.1.3 Attaques par déodageLe système de hi�rement de MEliee est très sensible aux attaquespar déodage. C'est pourquoi il est néessaire d'avoir des tailles de lé del'ordre de quelques entaines de kbits, indépendamment de la famille deodes hoisie omme espae des lés.En revanhe, le ryptosystème GPT ne sou�re pas de et inonvénient.On utilise des tailles de lés de l'ordre de quelques milliers de bits touten gardant une très bonne séurité ontre les attaques par déodage. Uneattaque par déodage ontre le système GPT onsiste à résoudre le problèmesuivant :Problème 14 (Déodage borné en métrique rang)Étant donné un ode C de longueur n sur Fqm, et étant donné un mot

y de longueur n sur Fqm dont la distane rang au ode C est 6 r, retrouverl'unique mot c de longueur n tel que
{

c ∈ C
Rg(y − c) 6 r



2 Cryptosystèmes utilisant la métrique rang 153Ce problème n'a rien à voir ave le problème du déodage borné pour lamétrique de Hamming ni ave le déodage par ensembles d'information telqu'il est présenté dans [CC98℄ ou dans [Can96, Ch. 3, Se. 4℄.Le suès de l'attaque par déodage par ensembles d'information reposesur le fait que le veteur d'erreur est de petit poids. Don peu de positionsd'un mot sont orrompues. En revanhe, si on parvient à orrompre beauoupde positions, es attaques deviennent irréalisables. L'avantage de la métriquerang sur la métrique de Hamming est don que l'on peut orrompre toutesles positions d'un mot, du moment que l'erreur ajoutée est de petit rang.Par exemple le veteur
e = (α,α, . . . , α)︸ ︷︷ ︸n foisoù α ∈ F∗

qm est de rang 1, et orrompt toutes les positions.Les algorithmes de déodage de Lee�Brikell etCanteaut�Chabaudne sont don pas appliables. À l'heure atuelle, pour résoudre le problème14, on ne onnaît pas d'autre moyen que d'énumérer les sous-espaes veto-riels de dimension t de Fn
qm .Attaque par énumération des bases N'ayant pas de meilleure mé-thode que la reherhe exhaustive, reouvrer un message c à partir du hi�réinterepté y = cGpub + e revient à ompter les veteurs d'erreur e de rang

r 6 t − t1 tels que
yHT

pub = eHT
pub = s, (4.24)où s est le syndrome du mot y, Hpub est une matrie de parité du odeengendré par Gpub, i.e. Hpub est une matrie (n − k) × n telle que

GpubH
T
pub = 0.Tout mot e de longueur n et de rang r s'érit

e = (E1, E2, . . . , Er)S,où E1, E2, . . . , Er ∈ Fqm forment une famille libre sur Fq et S est une matrie
r × n sur Fq de rang t.Résoudre le système (4.24) revient don à trouver E1, E2, . . . , Er et Stels que

(E1, E2, . . . , Er)SHT
pub = s.Une fois que les E1, E2, . . . , Er sont déterminés, ette équation est ramenéeà un système linéaire de (n− k)m équations à nr inonnues � par projetionsur Fq � qui sont les oe�ients de la matrie S. La résolution du systèmese fait en O(n3r3) multipliations dans Fqm .Pour trouver E1, E2, . . . , Er, il faut énumérer les sous-espaes vetorielsde dimension r de Fm

q . Il y en a
[

m
r

]
=

(qm − 1)(qm − q) · · · (qm − qr−1)

(qr − 1)(qr − q) · · · (qr − qr−1)
.



154 Cryptosystèmes fondés sur la métrique rangPour de petits paramètres, eux proposés par exemple dans [GPT91℄
q = 2, m = n = 20, k = 12, r = 3,la taille de la lé publique est de (12 × 20) × 20 = 4800 bits. Le nombre desous-espaes vetoriels de dimension r est ≈ 252. Cei est très insu�sant dupoint de vue de la séurité, mais la taille de l'espae à énumérer peut êtreaugmentée de manière onsidérable en hoisissant
q = 2, m = n = 32, k = 17, r = 5,la taille de la lé publique est de (17 × 32) × 32 = 17408 bits. Le nombre desous-espae vetoriels à énumérer est alors ≈ 2136.Autres attaques Un autre inonvénient du système est qu'il n'est pasdéterministe. Comme dans le as du ryptosystème de MEliee, quandun même lair a été hi�ré de deux manières di�érentes, on peut le déteter.Contrairement au as de la métrique de Hamming, dans lequel on retrouvefailement le message initial, ette information n'est désormais plus exploi-table.Soit c un mot que l'on hi�re de deux manières di�érentes par un ryp-tosystème GPT, de lé publique Gpub :

{
y1 = cGpub + e1

y2 = cGpub + e2où Rg(e1) 6 t − t1 et Rg(e2) ≤ t − t1. Le mot y1 − y2 est don de ranginférieur à 2(t− t1). Cette quantité est inférieure à la distane rang minimaledu ode publi. Un attaquant détete don ette on�guration relativementaisément.Cependant, ontrairement au as de la métrique de Hamming, ette pro-priété ne failite pas du tout la reherhe du lair. L'attaque dérite dans lasetion 1.2.2 du hapitre 1 s'appuie sur le fait que, omme les erreurs sont depoids de Hamming faible, on retrouve les positions orrompues failement.Dans le as de la métrique rang en revanhe, les erreurs pouvant être depoids aussi élevé que l'on veut, on ne peut pas appliquer ette attaque.2.2 Les attaques de GibsonJ. K. Gibson a présenté suessivement deux attaques struturellesontre le ryptosystème GPT � voir [Gib95b, Gib96℄. Celles-i o�rent legrand intérêt d'attaquer le ryptosystème par la matrie de distorsion enmontrant le r�le ruial joué par la struture des odes de Gabidulin. Bienqu'elles soient de omplexité exponentielle, es attaques montrent égalementque la matrie de distorsion doit être hoisie de �manière judiieuse�.Les deux attaques � dites de Gibson � ont pour but de résoudre leproblème suivant permettant de reouvrer un déodeur du ode publi.



2 Cryptosystèmes utilisant la métrique rang 155Problème 15Étant donné (Gpub, t1) la lé publique d'un ryptosystème GPT, où� Gpub est une matrie k × n à oe�ients dans Fqm.� t1 est le paramètre de distorsion,trouver un triplet (G,S,X) tel que
Gpub = SG + X,ave� S, une matrie k × k inversible à oe�ients dans Fqm,� G =

(
g
[i]
j

)k−1,n

i=0,j=1
, une matrie génératrie d'un ode de Gabidulin,� X, une matrie k × n à oe�ients dans Fqm véri�ant

∀c ∈ Fk
qm, Rg(cX) 6 t1.Bien que le triplet (G,S,X) onstituant la lé privée soit trivialementsolution du problème 15, il peut y avoir d'autres triplets (G′,S′,X′) quisont également solution du problème. Malheureusement, on ne sait pas lesdénombrer � voir [Her00℄.Dans ette setion, je présente les deux attaques de Gibson dans l'ordrehronologique. La première attaque se omprend bien, et montre que, mo-dulo �quelques� onditions, on peut résoudre le problème 15 en temps poly-nomial. Ensuite, je présente une version édulorée de la seonde attaque. Laomplexité que je trouve est plus importante que elle mesurée par Gibson,mais j'ai délibérément hoisi d'éliminer les nombreuses heuristiques, qui enrendent la ompréhension plus obsure qu'elle ne devrait être.2.2.1 Première attaqueLa première attaque � hronologiquement parlant � montre que le onep-teur du système doit prendre un paramètre de distorsion t1 su�sammentgrand pour masquer la struture des odes de Gabidulin.Dans la setion 2.1.2 nous avons vu que la matrie de distorsion tenaitun r�le essentiel dans la séurité du système. En e�et, si elle-i est nulle �i.e.

X = 0 � alors un attaquant résout le problème 15 en O(k3) multipliationsdans Fqm . Gibson � voir [Gib95b, Gab95℄� suit la même démarhe et montreque le problème 15 peut être résolu en temps exponentiel en fontion duparamètre de distorsion t1.Dans un premier temps, je réduis le problème 15 à un problème équi-valent. Ce dernier revient à résoudre un système presque linéaire dont lesinonnues sont des éléments de Fqm . Cette rédution est possible grâe auxpropriétés de la famille des odes de Gabidulin. Dans un seond temps, jemontre que e système �presque� linéaire peut être résolu en temps polyno-mial pourvu qu'on ait deviné les valeurs de t1 éléments dans Fqm .Proposition 30 (Première attaque de Gibson) Une solution du problème15 peut-être déterminée en O((n − k)k3qmt1) multipliations dans Fqm .



156 Cryptosystèmes fondés sur la métrique rangÀ partir de là, je déris dans un premier temps l'étape de rédution duproblème 15, puis l'étape de résolution du problème réduit. Par soui delarté, je ommene par dérire les étapes de l'attaque ave t1 = 1. Dansle ryptosystème original, la matrie de distorsion d'un système où t1 = 1s'érit
X = aTb,où a = (a1, a2, . . . , ak) et b = (b1, b2, . . . , bn) sont deux veteurs non nuls àoe�ients dans Fqm .Étape 1 � Rédution du problème Sans perte de généralité, on peutsupposer que les k premières olonnes de la matrie Gpub forment un en-semble d'information, i.e. que la matrie onstituée des k premières olonnesde Gpub est inversible. Si tel n'est pas le as on permute alors les olonnesde Gpub. Ensuite, on proède omme dans la suite en appliquant ette per-mutation aux matries qui entrent en jeu.Par des opérations linéaires sur les lignes et les olonnes de Gpub, l'at-taquant détermine la forme éhelonnée (I | R) de la lé publique Gpub où Iest la matrie identité d'ordre k et R = (Ri,j)

i=k−1,j=n
i=0,j=k+1 est une matrie à o-e�ients dans Fqm . Cette opération oûte en moyenne k3/2 multipliationssur Fqm en utilisant la méthode du pivot de Gauss.Posons Gpub = S(G + Y) où Y = S−1X et

G = ( G1 | G2 ), Y = ( Y1 | Y2 ),les matries G1,Y1 onstituant respetivement les matries arrées k × kformées des k premières olonnes de G et de Y.Par onséquent la matrie S(G1 + Y1) est la matrie omposée des kpremières olonnes de Gpub. Comme, par hypothèse, elle est inversible etomme la forme éhelonnée de Gpub est unique, on en déduit l'équationmatriielle
(S(G1 + Y1))

−1
Gpub = (I | R)aux inonnues S, G1 et Y1. Don, en multipliant à gauhe l'équation

Gpub = S (G + Y)par (S(G1 + Y1))
−1 on obtient l'équation suivante véri�ée par G et Y

(I | R) = ((G1 + Y1))
−1 (G + Y) .En développant, on obtient

G1R = G2 + Y2 − Y1R. (4.25)



2 Cryptosystèmes utilisant la métrique rang 157Les inonnues de ette équation sont les matries G1, G2, Y1, Y2. Soit
b = (b1 | b2) où b1 = (b1, b2, . . . , bk) et b2 = (bk+1, bk+2, . . . , bn). On intro-duit les notations suivantes identiques à elles données dans [Gab95℄ :





c = (c1, c2, . . . , ck) =
(
S−1aT

)T
,

d = (dk+1, dk+2, . . . , dn) = b1 − b2R,

f =
(
c1, c

[−1]
2 , . . . , c

[1−k]
k

)
.Ave es nouvelles notations, et omme Y = S−1aTb, le système (4.25) seréérit

G1R = G2 + cTd. (4.26)En développant les équations oordonnée par oordonnée, on obtient lesystème équivalent
g
[i−1]
1 R0,j +g

[i−1]
2 R1,j +· · ·+g

[i−1]
k Rk−1,j = g

[i]
j +cidj ,

{
i = 1, . . . , k,
j = k + 1, . . . , n.Ce système aux inonnues gi, di, ci n'est pas linéaire. Cependant il estpossible de le relinéariser en élevant la ième équation à la puissane [−i] =

q−i, e qui donne
g1R

[−i+1]
0,j +g2R

[−i+1]
1,j + · · ·+gkR

[−i+1]
k−1,j = gj +fid

[−i]
j ,

{
i = 1, . . . , k,
j = k + 1, . . . , n.Et en posant pour j = k + 1, . . . , n

Rj =




R
[0]
0,j R

[−1]
0,j · · · R

[1−k]
0,j

R
[0]
1,j R

[−1]
1,j · · · R

[1−k]
1,j... ... . . . ...

R
[0]
k−1,j R

[−1]
k−1,j · · · R

[1−k]
k−1,j




, Dj =




dj 0 · · · 0

0 d
[−1]
j · · · 0... ... . . . ...

0 0 · · · d
[1−k]
j




,on obtient le système équivalent
(g1, g2, . . . , gk)Rj = (gj , gj , . . . , gj︸ ︷︷ ︸

k fois

) + f Dj,pour j = k + 1, . . . , n. Le problème 15 a don été réduit en O(k3) multipli-ations dans Fqm � 'est le oût de la mise sous forme systématique de la lépublique � au problème �presque� linéaire suivant qui lui est équivalent.Problème 16 (Problème réduit)Trouver deux veteurs g1 = (g1, g2, . . . , gk), et f = (f1, f2, . . . , fk) à oef-�ients dans Fqm, et des éléments dk+1, . . . , dn, gk+1, . . . , gnde Fqm véri�antle système d'équations




g1Rk+1 = (gk+1, gk+1, . . . , gk+1︸ ︷︷ ︸
k fois

) + f Dk+1,... ...
g1Rn = (gn, gn, . . . , gn︸ ︷︷ ︸

k fois

) + f Dn.

(4.27)



158 Cryptosystèmes fondés sur la métrique rangJusqu'ii le oût des étapes e�etives de rédution du problème représentele oût du alul de la matrie R à partir de la lé publique. Cette étape sefait en O(k3) multipliations dans Fqm . À partir de la matrie R, le aluldes valeurs R
[s]
i,j se fait en temps linéaire pourvu qu'on ait hoisi une basenormale de Fqm sur Fq. La rédution du problème 15 au problème 16 se faitdon grosso modo en O(k3) multipliations dans Fqm .Si la partie non linéaire du système (4.27) était nulle, résoudre le pro-blème réduit ne oûterait qu'une inversion de matrie de plus, omme je l'aimontré dans la setion 2.1.2. Cependant, la partie non linéaire est di�ile àtraiter. Gibson s'est astuieusement attaqué à e problème en montrant qu'ilsu�sait de deviner une valeur � par exemple dk+2 � pour pouvoir ensuiterésoudre le problème 16 en temps polynomial.Étape 2 � Résolution du problème réduit : Sans perte de généralité,on peut supposer que l'un des di est égal à 1. On peut de même supposerque l'un des gi est égal à 1. Prenons par exemple gk+1 = 1 et dk+1 = 1, d'où

Dk+1 = I. Posons également g1 = (g1, g2, . . . , gk) et 1 = (1, 1 . . . , 1︸ ︷︷ ︸
k fois

).Si on a deviné orretement la valeur de dk+2, on peut trouver une so-lution au problème 16 en temps polynomial en O(m3) multipliations dans
Fqm .La première étape onsiste à érire le sous-système d'équations orres-pondant à j = k + 1, k + 2, k + 3 :

g1Rk+1 = 1 + f , (4.28)
g1Rk+2 = gk+21 + f Dk+2, (4.29)
g1Rk+3 = gk+31 + f Dk+3, (4.30)et à montrer que, onnaissant dk+2, on peut aluler dk+3 en temps poly-nomial. Dans un premier temps, on réérit le système d'équations sous uneforme di�érente.En utilisant l'expression f = g1Rk+1 − 1 donnée par l'équation (4.28) eten remplaçant f par ette valeur dans l'équation (4.30) on obtient l'équation

gk+31 = g1 (Rk+3 − Rk+1Dk+3) + 1Dk+3. (4.31)Si de plus on suppose que la matrie Rk+2 − Rk+1Dk+2 est inversible,alors en posant U = (Rk+2 − Rk+1Dk+2)
−1, et en ombinant les équations(4.28) et (4.29), on obtient l'équation suivante qui donne le veteur g1 enfontion de gk+2 et dk+2

g1 = gk+21U − 1Dk+2U. (4.32)En substituant ette équation au veteur g1 dans (4.31), on obtient
gk+31 + gk+2v + w = 0, (4.33)



2 Cryptosystèmes utilisant la métrique rang 159où {
v = 1U (Rk+1Dk+3 − Rk+3) ,
w = (1Dk+2URk+1 + 1)Dk+3 − 1Dk+2URk+3.1. Calul de dk+3 en fontion de dk+2 : L'équation

gk+31 + gk+2v + w = 0n'a de solution que si les trois veteurs 1, v et w ne sont pas linéai-rement indépendants sur Fqm . Je souhaite épargner la résolution teh-nique et inintéressante de e système au leteur. J'espère qu'il me feraon�ane si j'éris que, omme la matrie Dk+3 est une matrie diago-nale, les veteurs v,w, et 1 sont linéairement dépendants si et seule-ment si pour i = 1, . . . , k − 2, les déterminants
∣∣∣∣∣∣∣

1 1 1

ai − bid
[−i+1]
k+3 ai+1 − bi+1d

[−i]
k+3 ai+2 − bi+2d

[−i−1]
k+3

a′i − b′id
[−i+1]
k+3 a′i+1 − b′i+1d

[−i]
k+3 a′i+2 − b′i+2d

[−i−1]
k+3

∣∣∣∣∣∣∣où ai, bi, a
′
i, b

′
i dépendent de dk+2 sont tous nuls. Par exemple, en dé-veloppant le déterminant orrespondant à i = 1 on voit que pour quela ondition d'annulation soit satisfaite, dk+3 doit être raine d'un po-lyn�me de degré q + q2. De la même manière, on peut ramener haqueéquation obtenue à la détermination des raines d'un polyn�me de de-gré q + q2. Il su�t alors de aluler le pgd de es polyn�mes � enutilisant par exemple un algorithme d'Eulide étendu � puis d'en dé-terminer les raines. Puisque les degrés des polyn�mes sont petits engénéral � degré 6 si q = 2 �, déterminer dk+3 est peu oûteux omparéaux autres étapes de l'attaque.2. Calul de gk+2 et de gk+3 en fontion de dk+2 : onnaissant dk+3en fontion de dk+2, on en déduit les oordonnées des veteurs v =

(v0, v1, . . . , vk−1), et w = (w0, w1, . . . , wk−1) en fontion de dk+2. Ré-soudre le système
gk+31 + gk+2v + w = 0est don équivalent à résoudre un système linéaire à deux inonnues

gk+3 et gk+2

gk+3 + gk+2vi + wi = 0,pour i = 1, . . . , k.En onséquene, si on onnaît dk+3 � e qui fut fait dans l'étape pré-édente � et dk+2, on détermine gk+2 et gk+3 en temps onstant.3. Calul de g1 en fontion de dk+2 : L'équation (4.32) donne le veteur
g1 en fontion de gk+2 � déterminé à l'étape préédente en fontion de
dk+2� et de U � onnue en fontion de dk+2. Cette étape oûte donO(k2) multipliations dans Fqm .



160 Cryptosystèmes fondés sur la métrique rang4. Calul de f en fontion de g1 : l'équation (4.28) nous donne
f = g1Rk+1 − 1.Le alul de f oûte la multipliation d'un veteur de longueur k parune matrie k × n à oe�ients dans Fqm , soit O(kn) multipliationsdans Fqm .Ces étapes suessives prouvent don que, onnaissant la valeur de dk+2dans Fqm , on détermine

g1 = (g1, g2, . . . , gk), f , gk+2, gk+3, dk+3en O(k3) multipliations dans Fqm . Une fois que es variables sont détermi-nées, trouver les solutions gj et Dj du système
g1Rj = (gj , gj , . . . , gj︸ ︷︷ ︸

k fois

) + f Dj ,où j = k + 4, . . . , n se fait en O(k3) multipliations dans Fqm par étape.Il su�t en e�et d'inverser quelques matries à oe�ients dans Fqm . Laomplexité totale de l'étape de résolution du problème réduit 16 est don deO((n− k)k3) multipliations dans Fqm pourvu qu'on onnaisse dk+2 ∈ Fqm .La omplexité totale est don O((n − k)k3qm).L'algorithme permettant de résoudre le problème 16 est détaillé dans latable 4.3.Attaque sur un paramètre de distorsion t1 > 1 Je ne détailleraipas le prinipe de l'attaque de Gibson lorsque la matrie de distorsion aun rang t1 supérieur à 1. Le prinipe est très similaire. On ommene parréduire le problème 15 à un problème réduit. On peut alors érire la matriede distorsion,
X = AB,où A est une matrie k × t1 à oe�ients dans Fqm de rang t1, et B estune matrie t1 ×n à oe�ients dans Fq. Résoudre le problème 15 revient àrésoudre le système d'équations

g1R
[−i]
0,j + · · · + gkR

[−i]
k−1,j = gj +

t1∑

s=0

fi,sd
[−i]
s−1,j ,

{
i = 0, . . . , k − 1,
j = k + 1, . . . , n,Aux inonnues g1, . . . , gn, (di,j)

t1−1,n
i=0,j=k+1 et (fi,j)

k−1,s
i=0,j=1. Dans e aspréis, on montre [Gab95℄ qu'il su�t de deviner d0,k+t1 , . . . , dt1−1,k+t1 dans

Fqm pour résoudre e système en O((n − k)k3) multipliations dans Fm
q , enénumérant Fqm par exemple. Dans e as, la omplexité totale de l'attaqueest don égale àO((n − k)k3qt1m) multipliations dans Fqm .
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Données : gk+1 = 1, dk+1 = 1, des matries (Rj)

n
j=k+1.Résultat : g = (g1, . . . , gk), f , dk+2, . . . , dn, solutions de

g1Rj = (gj , gj , . . . , gj︸ ︷︷ ︸
k fois

) + f Dj ,pour j = k + 1, . . . n et où
Dj =




dj · · · 0... . . . ...
0 · · · d

[1−k]
j


 .Déroulement de l'attaque :1. On tire aléatoirement une valeur pour dk+2 ∈ Fqm ,2. Pour i = 0, . . . , k − 1, on alule la solution dk+3 du système

∣∣∣∣∣∣∣

1 1 1

ai − bid
[−i+1]
k+3 ai+1 − bi+1d

[−i]
k+3 ai+2 − bi+2d

[−i−1]
k+3

a′i − b′id
[−i+1]
k+3 a′i+1 − b′i+1d

[−i]
k+3 a′i+2 − b′i+2d

[−i−1]
k+3

∣∣∣∣∣∣∣
= 0,où les ai, bi, a

′
i, b

′
i s'expriment en fontion de dk+2.3. On alule gk+3 et gk+2 en inversant le système d'équations

gk+3 + gk+2vi + wi = 0, i = 0, . . . , k − 14. On alule g1 sahant que
g1 = gk+21U + 1Dk+2U5. On détermine f = g1Rk+1 − 1.6. On résout les systèmes restant

g1Rj = (gj , gj , . . . , gj︸ ︷︷ ︸
k fois

) + f Dj , j = k + 3, . . . , naux inonnues gj et dj.Tableau 4.3: Première attaque de Gibson � as où le paramètre de distor-sion t1 = 1



162 Cryptosystèmes fondés sur la métrique rang2.2.2 Seonde attaqueEn 1996, Gibson publia une deuxième attaque ontre le ryptosystèmeGPT, voir [Gib96℄, qui se révéla bien plus e�ae. Dans un premier temps,je montre qu'on peut réduire le problème 15 au problème de reherhe d'unematrie à oe�ients dans Fq ayant ertaines propriétés. En e�et, à partirde la solution de e problème de reherhe, on résout le problème 15 en O(k3)multipliations dans Fqm . Dans un deuxième temps, je montre, sans entrerdans les détails, quelle fut l'approhe envisagée par Gibson permettant derésoudre le problème de reherhe.Rédution au problème de reherhe : Une matrie X de taille k × net de paramètre de distorsion t1 peut s'érire sous la forme
X = AB,où A est une matrie de taille k × t1 à oe�ients dans Fqm et B est unematrie de taille t1 × n à oe�ients dans Fq et de rang t1. Sans perte degénéralité, on peut supposer que B s'érit

B = ( Bk | It1 | Bf ), (4.34)où Bk est la matrie des k premières olonnes de B, et où Bf est la matriedes f = n−k− t1 dernières olonnes de B. Si tel n'était pas le as, il su�raitde permuter les olonnes de B pour obtenir la forme (4.34).Soit C la matrie (n − t1) × n telle que
C =




Ik 0
−Bk Bf

0 −If


 . (4.35)

C est une matrie de rang n − t1, à oe�ients dans Fq, qui ne dépend quede la matrie B. Par onstrution, C véri�e BC = 0.Le problème de reherhe qui m'intéresse est le suivantProblème 17Étant donnée une matrie Gpub à oe�ients dans Fqm telle que
Gpub = SG + AB,où S est une matrie k × k inversible à oe�ients dans Fqm , où G est unematrie k × n génératrie d'un ode de Gabidulin, et où
B = (Bk | It1 | Bf )est une matrie t1 × n de rang t1 sur Fq, trouver une matrie C de taille

n × (n − t1) à oe�ients dans Fq telle que




C =




Ik 0
−Bk Bf

0 −If


 ,

GpubC = SGC.



2 Cryptosystèmes utilisant la métrique rang 163Il est intéressant de remarquer que les hypothèses du problème 17 sonttrès faibles. En e�et, les seules informations publiques sont :1. La matrie Gpub, la lé publique d'un ryptosystème GPT.2. Le fait que la matrie S est inversible.3. Le fait que la matrie G étant une matrie génératrie d'un ode deGabidulin a une struture partiulière.Trouver une solution au problème 17 sans faire de reherhe exhaustivesur les matries C possibles relève don du tour de fore.À présent, je montre que, résoudre le problème de reherhe 17 permetde résoudre le problème 15 en O(k3) multipliations dans Fqm . Considéronsun ryptosystème GPT de lé publique (Gpub, t1), où
Gpub = SG + AB.Supposons que l'on onnaisse la matrie C, solution du problème 17 ave esparamètres. On a
GpubC = SGC, (4.36)où S est une matrie inversible de taille k × k et où G =

(
g
[i]
j

)k−1,n

i=0, j=1est une matrie génératrie d'un ode de Gabidulin. Posons G′ = GC, et
Z = GpubC. Ave es notations :1. On détermine S et G′ en O(k3) multipliations dans Fqm : l'équation(4.36) se réérit

Z = SG′, (4.37)où Z = GpubC est onnue et où G′ = GC. Comme C est à oe�ientsdans Fq, on a G′ =
(
h

[i]
j

)k−1,n−t1

i=0,j=1
, pour ertains éléments hj . De plus,omme C est de rang n−t1, et que les gj sont linéairement indépendantssur Fq, les hj sont linéairement indépendants sur Fq. Par onséquent,le ode engendré par la matrie G′ est un ode de Gabidulin delongueur n − t1 et de dimension k. Résoudre l'équation (4.37) revientdon à asser une instane du ryptosystème GPT dont la matriede distorsion est nulle. D'après les résultats de la setion 2.1.2, unattaquant y parvient en O(k3) multipliations dans Fqm .2. On détermine la matrie G en O(n3) multipliations dans Fq :À partir de la onnaissane de la matrie G′, on herhe une matrie

G =




g1 · · · gn... . . . ...
g
[k−1]
1 · · · g

[k−1]
n


 ,telle que les gi ∈ Fqm soient linéairement indépendants sur Fq, et quisoit solution de l'équation

G′ = GC. (4.38)



164 Cryptosystèmes fondés sur la métrique rangSoit {
g = (g1, g2, . . . , gn) = (gk,gt1 ,gf ),
h = (h1, h2, . . . , hn−t1) = (hk,hf ).Comme C est à oe�ients dans Fq, résoudre l'équation (4.38) estéquivalent à trouver un veteur g à oe�ients dans Fqm de rang msur Fq tel que
(gk,gf ) = (hk, hf ) + gt1 (Bk | − Bf ) . (4.39)Un moyen onsiste à tirer aléatoirement un veteur gt1 dans Fqm dontles oordonnées sont linéairement indépendantes sur Fq. Puis on dé-termine les veteurs gk et gf en résolvant l'équation (4.39). Si les o-ordonnées du veteur g = (gk,gt1 ,gf ) ne sont pas linéairement indé-pendantes sur Fq, on tire aléatoirement un autre veteur gt1 . Expéri-mentalement � voir [GO00℄ � il su�t de faire une poignée de tiragespour trouver un veteur g onvenable. Déterminer g oûte don le al-ul d'un petit nombre de déterminants dans Fq, soit O(n3) opérationsdans Fq.3. On détermine la matrie A en O(k3) multipliations dans Fqm :À l'issue des deux premières étapes on a déterminé une matrie Sinversible à oe�ients dans Fqm et une matrie G génératrie d'unode de Gabidulin, telles que

GpubC = SGC.Par onstrution, on a BC = 0. Don, il existe une matrie A à oef-�ients dans Fqm de taille k × t1 telle que
Gpub = SG + AB,où B = (Bk | It1 | Bf ). Comme les matries S etG ont été déterminéesà l'issue des deux premières étapes, la seule inonnue de ette équationest la matrie A. Trouver A revient don à résoudre un système linéairede rang maximal de kn équations à kt1 inonnue. La résolution de esystème néessite O(k3) multipliations dans Fqm .On peut failement véri�er que les matries G, S, AB satisfont les hy-pothèses du problème 15.En onlusion, si a déterminé la matrie C solution du problème de re-herhe, on trouve une solution du problème 17 en O(k3) multipliationsdans Fqm .Désormais, on s'attahe à résoudre le problème de reherhe 17 plut�tque le problème 15. On peut d'une part le résoudre en énumérant toutes lesmatries C possibles. D'après leur onstrution, l'espae à énumérer est de



2 Cryptosystèmes utilisant la métrique rang 165taille qt1(n−t1). La omplexité de l'algorithme pour résoudre le problème 15est dans e as égale à
O
(
k3qt1(n−t1)

)multipliations dans Fqm . La omplexité de la seonde attaque est doninférieure à la omplexité de la première attaque d'un fateur exponentiel,puisque n 6 m.A priori on dispose de peu d'information pour résoudre le problème 17.En e�et, la seule information disponible est :1. La matrie Gpub.2. Le paramètre de distorsion t1.3. Le fait que la matrie S est inversible.4. Le fait que la matrie G est une matrie génératrie d'un ode deGabidulin.Cependant, enore une fois grâe à la struture partiulière des odes deGabidulin, on peut éviter la reherhe exhaustive. Voii le lemme qui est lalef de voûte sous-tendant la résolution la plus e�ae onnue du problème17.Lemme 4 (Propriété fondamentale) Soit G =
(
g
[i]
j

)k−1,k

i=0,j=1
et G′ =

(
h

[i]
j

)k−1,s

i=0,j=1
deux matries génératries de odes de Gabidulin à oe�-ients dans Fqm . Soit Z une matrie k × s à oe�ients dans Fqm telle que

GZ = G′.Soit Z[1], la matrie Z dont tous les oe�ients sont élevés à la puissane
[1] = q, i.e. si Z = (zi,j), alors Z[1] =

(
z
[1]
i,j

). Alors la matrie Z−Z[1] est derang 1 et n'a pas de oordonnées nulle.PreuveL'égalité GZ = G′ se réérit



g1 · · · gk... . . . ...
g
[k−1]
1 · · · g

[k−1]
k


Z =




h1 · · · hs... . . . ...
h

[k−1]
1 · · · h

[k−1]
s


 .Don, en élevant le système à la puissane [1], on a par linéarité




g
[1]
1 · · · g

[1]
k... . . . ...

g
[k]
1 · · · g

[k]
k


Z[1] =




h
[1]
1 · · · h

[1]
s... . . . ...

h
[k]
1 · · · h

[k]
s


 .



166 Cryptosystèmes fondés sur la métrique rangSi on pose L omme étant la matrie de taille (k − 1) × k onstituéedes k − 1 dernières lignes de G, alors
L
(
Z − Z[1]

)
= 0.Comme g1, g2, . . . , gk sont linéairement indépendants sur Fq, L est derang k− 1 don son noyau est de rang 1. Don Z−Z[1] est de rang 1.

�En utilisant e lemme, Gibson réduit la résolution du problème 17 àdeux sous-étapes.Rédution 1 en O(m2qt1) multipliations dans Fqm : Cette partie dela rédution montre omment déterminer la matrie C solution du problème17 quand C s'érit
C =




Ik 0
−Bk B′′

0 −If


et lorsqu'on onnaît la matrie Bk et la première olonne b1 de la matrie

B′′. Si on érit {
Gpub = (Gk | Gt1 | Gf ),
G′ = (G′

k | G′
f ),alors l'équation GpubC = SG′, où G′ est une matrie génératrie d'un odede Gabidulin, se réérit

(Gk | Gt1 | Gf )




Ik 0
−Bk B′′

0 −If


 = (SG′

k | SG′
f ). (4.40)Comme Gpub est publique, les matries Gk et Gt1 sont onnues. Deplus on a supposé que la matrie Bk était onnue. Don la matrie Q =

Gk − Gt1Bk = SG′
k est onnue. De plus, omme S et G′

k sont inversibles,la matrie Q est également inversible. Posons
{

Q = Gk −Gt1Bk,
Z = Q−1(Gt1B

′′ −Gf ).Résoudre le système (4.40) revient à résoudre les équations
Q = SG′

k, (4.41)
G′

f = G′
kZ, (4.42)où G′

k est une matrie de taille k × k génératrie d'un ode de Gabidulinengendré par (h1, h2, . . . , hk) et où G′
f est une matrie de taille k × f gé-nératrie d'un ode de Gabidulin engendré par (hk+1, hk+2, . . . , hn). Les



2 Cryptosystèmes utilisant la métrique rang 167Données :� La matrie U.� Le veteur v.� Le veteur b1.Résultat : la matrie B′′ = (b1,b2, . . . ,bf ).Pour tout veteur u ∈ Ft1
q , faire1. Caluler
U

(
Bu

If

)
= (v,v1, . . . ,vf−1),où

Bu = (b1,u, . . . ,u︸ ︷︷ ︸
f−1 fois

).2. Pour tous les indies j tels que vj 6= 0 est proportionnel à v, on pose
bj = vj .Tableau 4.4 : Seonde attaque de Gibson : rédution 2inonnues du système sont les matries G′ = (G′

k | G′
f ) et Z. Bien qu'onn'ait auune autre information sur G′, on sait que la matrie Z, solutionde l'équation (4.42), satisfait les propriétés requises pour qu'on puisse appli-quer le lemme 4. La matrie Z − Z[1] est don une matrie de rang 1 sansoordonnée nulles.Comme B′′ est à oe�ients Fq � i.e. B′′[1] = B′′ �, et omme Z =

Q−1(Gt1B
′′ − Gf ), la matrie Z − Z[1] véri�e l'équation

Z − Z[1] = U

(
B′′

If

) (4.43)où U est une matrie onnue, puisqu'elle est fontion de la matrie Bk quiest onnue. Comme la première olonne b1 de la matrie B′′ est onnue, lapremière olonne v de la matrie Z − Z[1] est également onnue. Comme
Z − Z[1] est de rang 1 et sans olonne nulle, on peut érire

Z − Z[1] = (v, λ1v, . . . , λf−1v),où λi ∈ F∗
qm .Cette information est su�sante pour retrouver les olonnes de B′′ enO(m2qt1) multipliations dans Fqm . La proédure pour déterminer la matrie

B′′ est dérite dans le tableau 4.4.À la �n de ette proédure, la matrie B′′ = (b1,b2, . . . ,bf ) ainsi onstruitevéri�e le système (4.43). Le oût de ette opération est don grosso modoO(m2qt1) opérations sur le orps Fqm .



168 Cryptosystèmes fondés sur la métrique rangRemarque 4 Cette version de l'étape de rédution n'est pas elle qui futproposée par Gibson. J'ai délibérément hoisi d'en omettre des parties a�nde souligner les idées mathématiques sous-tendant ette rédution. Gibsonprétend qu'il est possible de trouver la matrie B′′ en O(m2qt1+1−r) opéra-tions, où r désigne le rang de la matrie U de l'équation (4.43).Rédution 2 : Érivons la matrie C que l'on reherhe sous la forme
C =




Ik 0
−B′ B′′

0 −If


 .Le but de ette rédution est de déterminer la matrie B′, en utilisant enoreune fois l'équation véri�ée par la matrie C :

GpubC = SG′ (4.44)où Gpub est onnue, S est inversible, et G′ est une matrie génératrie d'unode de Gabidulin.Dans la version donnée par Gibson, l'étude de la omplexité de etterédution fait appel à un ertain nombre d'heuristiques. A�n de simpli�erla proédure, je suppose que k 6 n − k. Par des permutations ad ho, puisen mettant ensuite la matrie Gpub sous forme systématique, on peut sansperte de généralités supposer que Gpub est de rang maximal k et s'érit
Gpub =

(
Gk

∣∣∣∣
It1 0
0 Ik−t1

∣∣∣∣H
)

.Si on pose G′ = (G′
k | G′

f ), l'équation (4.44) est équivalente à
{

Q = SG′
k,

G′
f = G′

kZ.où, si on note par B′′
k−t1

les k − t1 premières olonnes de B′′,
Q = Gk −

(
B′

0

)
, et Z = Q−1

(
B′′

k−t1
Ik−t1

H′

)
.L'expression de la matrie H′ n'a pas d'importane. En e�et, je me limiteraià l'étude des k − t1 premières olonnes des matries onsidérées. La matrie

Z satisfaisant les onditions du lemme 4, la matrie Z − Z[1] est de rang 1.Partant, la matrie
(
Q−1 −

(
Q−1

)[1])
(

B′′
k−t1

Ik−t1

) (4.45)qui est la matrie des k− t1 premières olonnes de Z−Z[1] est également derang 1.



2 Cryptosystèmes utilisant la métrique rang 169Cette propriété est la lé de voûte de l'étape de rédution. Le proessusest détaillé parGibson dans [Gib96℄. Cependant, il est frustrant de onstaterque la omplexité de l'algorithme de reherhe d'une matrie B′ andidaterepose sur des onsidérations purement heuristiques. La omplexité détermi-née par Gibson est O((k + t1 +2)2d(k+2)) multipliations dans Fqm où d estle rang moyen des matries
Q−1 −

(
Q−1

)[1]
.Le fait qu'on doive utiliser des heuristiques provient de e que es matries dé-pendent de la matrie B′ que l'on reherhe. Gibson prétend qu'en moyennele paramètre d vaut

d = max(0, t1 − 2s)où s est le rang sur Fqm de la matrie A partie de la matrie de distorsionqui s'érit X = AB.Gibson a implémenté la seonde attaque pour de petits paramètres,mais du fait du grand nombre d'heuristiques intervenant, il est extrêmementdi�ile d'évaluer réellement le oût total de ette attaque.2.3 Un ryptosystème de type Niederreiter fondé sur lamétrique rangLes attaques de Gibson utilisent des propriétés algébriques propres auxodes de Gabidulin. Partant, on peut tenter de les ontrer en utilisant desfamilles de odes moins optimales du point de vue des paramètres, mais plusrésistantes. Gabidulin et Ourivski ont proposé plusieurs modi�ations duryptosystème original. En pr�nant par exemple l'utilisation de sous-odes� voir [GO00℄ � ils sont parvenus à élaborer des familles de odes dérivés deodes de Gabidulin qui résistent aux attaques de Gibson.De plus ave Thierry Berger nous avons montré dans [BL00℄ qu'on pou-vait onevoir une version du système de type Niederreiter. Cette versionprésente des avantages par rapport au système original. On peut d'une partréduire la taille de la lé publique en ne publiant que la partie redondantede la matrie, et d'autre part, il existe un moyen naturel très rapide et ap-paremment sûr de oder les messages a�n de les utiliser dans le système. Deette façon, on résout un des problèmes fondamentaux des systèmes de hif-frement de type Niederreiter, qui est elui de l'enodage des messages.Dans ette setion, je présente dans un premier temps le système de hi�re-ment de Niederreiter utilisant la métrique rang. Dans un seond temps,je déris la proédure permettant d'enoder puis de déoder des messagesa�n qu'ils soient utilisables dans le ryptosystème. En�n je montre qu'enutilisant des sous-odes de odes de Gabidulin bien hoisis, on peut rendreles attaques de Gibson inopérantes.



170 Cryptosystèmes fondés sur la métrique rang� Clé privée : un ode C tiré aléatoirement dans la famille G, appelé odeahé, donné par une matrie de parité H, de taille n×(n−k) à oe�ientsdans Fqm , et une matrie S sur Fqm inversible, de taille (n− k)× (n− k).� Clé publique : la matrie
Hpub = SH.Les proédures de hi�rement et de déhi�rement sont les suivantes :1. Chi�rement : soit e = (e1, e2, . . . , en) un mot de Fqm , de longueur n,et de rang inférieur à t. L'émetteur envoie le mot

e′ = eHT
pub.2. Déhi�rement : le destinataire alule S−1e′ = eHT , puis il déode een utilisant l'algorithme de déodage du ode C.Tableau 4.5: Cryptosystème de Niederreiter fondé sur le déodage dela métrique rang2.3.1 Desription du systèmeLe système que nous avons proposé ave Thierry Berger � voir [BL00℄ �repose sur la onstatation que les systèmes de hi�rement de type Nieder-reiter, qui utilisent omme lé publique des matries de parité de odes,ont en général de meilleurs paramètres que les systèmes de type MElieequi se servent de matries génératries de odes. De plus, dans les systèmesde hi�rement de type Niederreiter, l'émetteur n'a pas besoin de dispo-ser d'un générateur pseudo-aléatoire puisque le hi�rement est déterministe.Pour plus de détails, le leteur pourra se reporter à la setion 1 du hapitre1. Soit G une famille de odes de longueur n sur l'alphabet Fqm , de di-mension k pour lesquels on dispose d'algorithmes polynomiaux de déodagejusqu'à la distane rang t. La famille G onstitue l'espae des lés du système.Le prinipe du ryptosystème est dérit dans le tableau 4.5.Il omporte trois avantages immédiats sur le ryptosystème GPT.1. Il n'y a pas de matrie de distorsion. La séurité du système ontre lesattaques struturelles repose exlusivement sur les odes onstituantl'espae des lés G.2. Il n'y a pas de générateur pseudo-aléatoire. Le hi�rement étant par na-ture déterministe, deux mots identiques sont hi�rés de manière iden-tique. Ce ryptosystème est don résistant aux attaques atives quiexploitent la nature non déterministe du ryptosystème GPT.3. Si l'on met la matrie Hpub sous la forme systématique

Hpub = (I | R),



2 Cryptosystèmes utilisant la métrique rang 171on peut, sans a�eter la séurité du système, ne publier que la matriede redondane R. La taille de la lé publique est don égale à (n −
k)km Log2 q bits.Exemple 16Prenons omme espae des lés, la famille des odes de Gabidulin de longueur

n = 32 sur le orps F232 , et de dimension k = 16. Si publie la matrie Hpub, alorsla taille de la lé publique est égale à 17408 bits. Si, en revanhe, le onepteur nepublie que la matrie de redondane, la taille de la lé publique tombe à 8192 bits.Le taux de transmission théorique du ryptosystème GPT est simplementégal à k/n, si on onsidère des odes de longueur n et de dimension k. Dansle as du ryptosystème GPT, la quantité d'information transmise e�etive-ment est égale à la quantité d'information transmissible. Par onséquent, letaux de transmission théorique est égal au taux de transmission pratique.Dans le as de la version Niederreiter du ryptosystème, la di�érenedépend de la façon dont les mots ont été enodés. Le taux de transmissionthéorique est assez faile à aluler.Proposition 31 (Taux de transmission théorique) Soit un ryptosys-tème de type Niederreiter utilisant des odes de longueur n sur Fqm, dedimension k, et orrigeant t erreurs rangs. Alors le taux de transmissionthéorique du système est égal à
τ =

Logq Nm,t + Logq Nn,t −Logq Nt,t

m(n − k)
(4.46)où Nm,t = (qm − 1)(qm − q) · · · (qm − qt−1).PreuveTout mot e de longueur n et de rang t à oe�ients dans Fqm s'éritsous la forme

e = (E1, E2, . . . , Et)S,où E1, E2, . . . , Et ∈ Ft
qm forment une famille libre sur Fq, et où Sest une matrie t×n de rang t à oe�ients dans Fq. Pour ompter lenombre de mots de rang t, on ompte d'abord le nombre de sous-espaevetoriels de dimension t de Fn

qm . Il y en a exatement
∏t−1

i=0 (qm − qi)
∏t

i=0 (qt − qi)
=

Nm,t

Nt,t
.et il y a exatement

(qn − 1)(qn − q) · · · (qn − qt−1) = Nm,thoix possibles pour la matrie S à oe�ients dans Fq, de taille t×net de rang t.



172 Cryptosystèmes fondés sur la métrique rangDon le logarithme en base q du nombre de mots de longueur n et derang t est égal à
Logq Nm,t + Logq Nn,t −Logq Nt,t .Comme, par dé�nition, le taux de transmission théorique est égal aurapport entre le logarithme en base q du nombre de mots possibles etle logarithme en base q du nombre de mots sur Fqm de longueur n− k,on en déduit la formule (4.46).

�Exemple 17En prenant omme ode ahé du ryptosystème un ode de Gabidulin sur
F232 , de longueur 32, et de dimension 16, alors le taux de transmission théoriquedu système est τ ≈ 0, 757.2.3.2 Enodage et déodage des messagesQuoique le ryptosystème dérit dans le tableau 4.5 présente ertainsavantages omparé au ryptosystème GPT, omme pour le ryptosystèmede Niederreiter lassique, il reste un inonvénient non négligeable. Ene�et, étant donné un message que l'on doit hi�rer, il faut d'abord enoderelui-i en en blos de longueur n sur Fqm et de rang égal à t. Une fois que lemessage est enodé, on peut le hi�rer. Réiproquement, après déhi�rement,le réepteur à des blos de longueur n sur Fqm , et de rang t. Il faut dondéoder les blos pour en�n reouvrer le message initial.De plus, les proédures d'enodage et de déodage doivent au moinsvéri�er les trois propriétés suivantes :� Le taux de transmission pratique du ryptosystème doit être le plusprohe possible du taux de transmission théorique du ryptosystème.� Les omplexités des proédures d'enodage et de déodage doivent êtrenégligeables omparées aux omplexités des proédures de hi�rementet de déhi�rement.� La proédure d'enodage doit di�user l'information. Cette onditionest un prérequis.Dorénavant nous onsidérons le as où q = 2, qui est le as pratique. Sansperte de généralité, on peut supposer que la base de taille m de l'extension
F2m/F2 dans laquelle les aluls sont e�etués est publique.Proédure d'enodage :Le message binaire que l'on doit enoder est tout d'abord déoupé enblos de longueur l = t(m+n− 2t) bits. Soit f un de es blos. Le blo f estsindé en deux blos f1 et f2 de longueur respetive t(n − t) bits et (m − t)tbits.



2 Cryptosystèmes utilisant la métrique rang 1731. Le blo f1 =
(
f1,1, f1,2, . . . , f1,t(n−t)

) de longueur t(n−t) est transforméen une matrie de taille t × (n − t) :
F1 =




f1,1 f1,2 · · · f1,n−t

f1,n−t+1 f1,n−t+2 · · · f1,2(n−t)... ... . . . ...
f1,(t−1)(n−t)+1 f1,(t−1)(n−t)+2 · · · f1,t(n−t)


 .2. Le blo f2 =

(
f2,1, f2,2, . . . , f2,(m−t)t

) de longueur (m − t)t est trans-formé en une matrie de taille (m − t) × t :
F2 =




f2,1 f2,2 · · · f2,t

f2,t+1 f2,n−t+2 · · · f2,2t... ... . . . ...
f2,(m−t−1)t+1 f2,(m−t−1)t+2 · · · f2,(m−t)t


 .3. La matrie d'enodage la matrie binaire de taille m × n :

F =




It×t F1

−− −−
F2 F2F1


 . (4.47)On voit failement que F est de rang t.4. En utilisant la base publique de taille m de l'extension F2m/F2, ontransforme la matrie F en un mot e de longueur n et de rang t.Proédure de déodage :Après déhi�rement, le réepteur dispose d'un mot e sur F2m , de longueur

n et de rang t. La base de F2m/F2 étant onnue, on détermine la matried'enodage F, en étendant haque oordonnée de e sur ette base. Partant,de la forme (4.47) de la matrie F, on détermine les matries F1 et F2. Àpartir de F1 et F2, on déduit les blos binaires f1 et f2, puis le blo initial
f = (f1 | f2).La seule étape de la proédure d'enodage qui ne se fait pas en tempslinéaire est la multipliation F2F1 des matries binaires F1 de taille t×(n−t)et F2 de taille (m − t) × t. Celle-i prend en moyenne

t(m − t)(n − t)

2
opérations binaires.Taux de transmission pratique :Le nombre de bits d'information transmissibles en utilisant la proédured'enodage est égal à la longueur l = t(m + n − 2t) d'un blo. Le taux detransmission pratique τp est don égal à

τp =
t(m + n − 2t)

m(n − k)
.



174 Cryptosystèmes fondés sur la métrique rang
τp est très prohe du taux de transmission théorique du système τ . Ene�et, supposons que t est petit omparé à m et à n, e qui est le as enpratique. Alors mt et nt sont de bonnes approximations respetivement de

Log2 Nm,t, et de Log2 Nn,t .Ave es approximations, le taux de transmission théorique τ du ryptosys-tème, donné dans la proposition 31 donnant est égal à
τ =

mt + nt − Log2 Nt,t

m(n − k)
.Don

τ − τp ≈
2t − Log2 Nt,t

m(n − k)
.Exemple 18Si on prend omme paramètres

m = n = 32, k = 16, t = 8,le taux de transmission pratique du ryptosystème est égal à τp = 0, 75. Ce résultatest très prohe du taux de transmission théorique atteignable τ ≈ 0, 757 de l'exemple17. Les proédures d'enodage et de déodage véri�ent don les deux pre-mières propriétés requises dans l'introdution de ette setion. Cependant,d'un point de vue ryptographique je ne sais pas dire grand hose, sinonque la proédure d'enodage semble bien di�user l'information dans tout leblo enodé. En e�et, quand on enode un message, l'information relativeau message est di�usée sur les lignes des matries F1 et F2. Partant etteinformation est di�usée dans toute la matrie F.2.3.3 Quels odes utiliser ?Pour jouer le r�le de l'espae des lés du ryptosystème dérit dans le ta-bleau 4.5, on peut naturellement utiliser les odes de Gabidulin, puisque,d'une part ils disposent d'un algorithme polynomial de déodage, et d'autrepart e sont les odes ayant les meilleurs paramètres pour résister aux at-taques par déodage.Comme les odes de Gabidulin sont stables par dualité � voir le théo-rème 10 �, la matrie de parité d'un ode de Gabidulin est également ma-trie génératrie d'un ode de Gabidulin. Don, résoudre l'équation
Hpub = SHoù H est une matrie de parité d'un ode de Gabidulin, et S est une matrieinversible équivaut à retrouver le ode dont une matrie de parité est Hpub,quand la matrie de distorsion est nulle. On a vu dans la setion 2.1.2 que



2 Cryptosystèmes utilisant la métrique rang 175e système se résolvait très failement en O(k3) opérations dans le orpsque l'on onsidère. La version Niederreiter peut don sou�rir d'attaquesstruturelles de type attaques de Gibson.Dans ette partie, je montre que l'on peut hoisir un espae des lésonstitué de sous-odes de odes de Gabidulin de manière à rendre ine�aeles attaques de Gibson.Soit H =
(
h

[i]
j

)d−2,n

i=0,j=1
une matrie de parité d'un ode de Gabidulinde distane rang minimale d, de longueur n sur Fqm . Le ode C de matriede parité

H′ =




h1 h2 · · · hn... ... . . . ...
h

[d−2]
1 h

[d−2]
2 · · · h

[d−2]
n

a11 a12 · · · a1n... ... . . . ...
ar1 ar2 · · · arn


est un sous-ode du ode de matrie de parité H. Il est don de distanerang minimale supérieure à d. De plus, si les veteurs (ai1, ai2, . . . , ain) sonthoisis linéairement indépendants et en dehors de l'espae vetoriel engendrépar les lignes (h

[i]
1 , . . . , h

[i]
n ), alors la dimension de C est égale à n − (d + r),et on aProposition 32 L'algorithme polynomial de déodage des odes de Gabi-dulin dérit dans la setion 1.2.2 permet de déoder le ode de matrie deparité H′ jusqu'au rang ⌊(d − 1)/2⌋.A�n d'éviter les attaques de Gibson, l'idée ii est de déstruturer lafamille des odes de Gabidulin onstituant l'espae des lés en utilisant dessous-odes. Dans e as l'utilisation d'une matrie de distorsion est inutile.Tout sous-ode d'un ode de Gabidulin peut don être utilisé dans laversion Niederreiter du système de hi�rement, mais tous ne permettentpas de résister de manière e�ae aux attaques possibles. Considérons leryptosystème de lé privée

H′ =

(
H

A

)où H est une matrie de parité de taille (d−1)×n d'un ode de Gabidulinsur Fqm de distane rang minimale d, A = (aij) est une matrie r × nquelonque à oe�ients dans Fqm .Étant donnée la lé publique Hpub = (Id+r−1 | R) mise sous forme sys-tématique, on herhe à résoudre l'équation
(Id+r−1 | R) = SH′, (4.48)



176 Cryptosystèmes fondés sur la métrique rangoù S est une matrie inversible de taille (d− r+1)× (d− r+1) à oe�ientsdans Fqm .Si on note H = (H1 | H2), A = (A1 | A2) et S = (S1 | S2), où H1,
A1, S1 désignent les matries formées des d + r − 1 premières olonnes desmatries respetives H, A et S, l'équation (4.48) devient

S1H2 + S2A2 = (S1H1 + S2A1)R. (4.49)Quand on utilisait un ode de Gabidulin plut�t qu'un sous-ode, un ar-ti�e permettait de supprimer la matrie S de l'équation � voir la setion2.1.2. Cependant, dans e as je ne onnais pas de rédution permettant derelinéariser le système, même lorsque r est petit.La résistane du système ontre les attaques struturelles peut être éva-luée en modi�ant les attaques de Gibson. En e�et, la matrie de parité H′hoisie omme lé privée est la somme d'une matrie de parité d'un ode deGabidulin de distane rang minimale d + r et d'une matrie de distorsionde la manière suivante :
H′ =




h1 · · · hn... . . . ...
h

[d−2]
1 · · · h

[d−2]
n

h
[d−1]
1 · · · h

[d−1]
n... . . . ...

h
[d+r−2]
1 · · · h

[d+r−2]
n




+ Y.

où Y est une matrie de rang r qui s'érit
Y =




0 · · · 0... . . . ...
0 · · · 0

a11 − h
[d−1]
1 · · · a1n − h

[d−1]
n... . . . ...

ar1 − h
[d+r−2]
1 · · · arn − h

[d+r−2]
n




.

Ave es notations, l'équation véri�ée par la lé publique Hpub devient
Hpub = SH′ + SY︸︷︷︸

X

.La matrie X = SY joue ii un r�le équivalent à elui de la matrie dedistorsion dans la version GPT du système. Comme la matrie S de taille
(d + r − 1) × (d + r − 1) est inversible, le rang de X est égal au rang de Y,'est-à-dire à r. A�n d'évaluer la omplexité des attaques de Gibson, je doisévaluer le paramètre de distorsion t1 de ette matrie X. Par dé�nition, t1est égal à :



2 Cryptosystèmes utilisant la métrique rang 177
t1 = Max

c∈F
d+r−1
qm

(Rg(cX)) .On peut don rendre t1 aussi grand qu'on veut. En e�et, le paramètre t1est, par dé�nition, supérieur au rang de la première ligne de la matrie X.Puisque la matrie S est inversible, t1 est également supérieur au rang de lapremière ligne de la matrie Y qui est le veteur
a =

(
a11 − h

[d−1]
1 , a12 − h

[d−1]
2 , . . . , a1n − h[d−1]

n

)
.Si on hoisit les éléments a1j de telle façon que la première ligne a de lamatrie Y soit de rang maximum égal à n, on a t1 = n. En onséquene, enévaluant la omplexité des attaques de Gibson ontre e système, on trouve :� Première attaque : en supprimant les termes polynomiaux on obtientune omplexité de l'ordre de qmn multipliations dans Fqm .� Seonde attaque : en supprimant les termes polynomiaux on a uneomplexité de l'ordre de q(d+r+1)(n−2r) multipliations dans Fqm .Choix de paramètresLes hoix de paramètres que je propose sont expérimentaux et onstituentselon moi un bon ompromis entre la taille de la lé et la résistane auxdiverses attaques � attaques par déodage et attaques de Gibson.1. Soit H une matrie de parité de taille (d − 1) × n d'un ode de Gabi-dulin C de longueur n = 32 sur F232 , de distane minimale d = 11.2. Soit Y une matrie de taille r × n à oe�ients dans F232 , de rang

r = 5, telle que la matrie (
H

Y

)soit de rang d + r − 1 = 15.Par onséquent, le ode de longueur 32 sur F232 , de matrie de parité
H′ =

(
H

Y

)est un sous-ode de dimension n − (d + r − 1) = 17 du ode C. Don ildispose d'un algorithme polynomial de déodage jusqu'à la distane rang
(d − 1)/2 = 5. Chaque élément du orps F232 peut être odé sur 32 bits,don on a1. Taille de la lé publique : Hpub = SH′ est une matrie de taille (15 ×

32)×32 = 15360 bits. Si on publie uniquement lamatrie de redondanede taille (d + r − 1) × (n − d + r − 1), on peut ramener la taille de lalé publique à (15 × 17) × 32 = 8160 bits.



178 Cryptosystèmes fondés sur la métrique rang2. Taux de transmission pratique : on envoie dans le anal de transmis-sion des mots de norme rang égale à (d − 1)/2 = 5. Si on utilise laproédure d'enodage dérite dans la setion préédente, alors le tauxde transmission pratique est égal à
τp = 0, 56.Les diverses attaques ontre le ryptosystème ont les omplexités sui-vantes :� Attaque par énumération des bases : pour ette attaque onsistant à dé-oder un mot interepté relativement au ode publi, on doit énumérerun espae de taille égale à 2(m−t−1)t = 2130.� Première attaque de Gibson : reherhe exhaustive dans un espae de

2nm = 21024 éléments.� Seonde attaque de Gibson : reherhe exhaustive dans un espae de
2(d+1+r)(n−2r) = 2289 éléments.3 ConlusionDepuis qu'elle fut introduite en 1985, la métrique rang n'a pas susitéde grand engouement dans la ommunauté des théoriiens de l'information.Outre les travaux de Gabidulin sur les odes du même nom, leurs algo-rithmes de déodage, et quelques artiles de Roth traitant du sujet � voir[Gab85b, Gab85a, Gab91, Rot91, Rot96, Rot97℄�, très peu de hoses furentpubliées sur la métrique rang. C'est don une voie qui demeure ouverte et àexplorer. D'autant plus que les problèmes de déodage relativement à ettemétrique interviennent dans des problèmes de omplexité aux multiples ap-pliations en ryptanalyse � omme le problème MinRank.D'un point de vue purement ryptographique, les attaques de Gibsonmontrent qu'il est assez faile de modi�er le ryptosystème GPT a�n dele rendre résistant aux attaques struturelles onnues, en utilisant des sous-odes de odes de Gabidulin onvenables par exemple. D'autres proposi-tions furent faites dans [GO00, GO01℄. Ce ryptosystème semble don onsti-tuer une alternative intéressante au ryptosystème de MEliee. En e�et,sa vitesse en hi�rement et en déhi�rement est équivalente, et les lés sontsu�samment petites pour pouvoir être implantées sur des supports à res-soures limitées.



Conlusion et perspetivesCette thèse m'a donné l'oasion de présenter et d'étudier deux systèmesde hi�rement à lé publique utilisant des familles de odes orreteurs, dontla séurité repose sur des problèmes de déodage, l'un pour la métrique deHamming, l'autre pour la métrique rang.Perspetives en métrique de HammingLors des trois premiers hapitres, j'ai introduit les ryptosystèmes deMEliee et de Niederreiter qui reposent sur le problème du déodageborné d'un ode dans la métrique de Hamming, la métrique �habituelle� enthéorie des odes orreteurs. Les deux systèmes de hi�rement peuvent êtreryptanalysés de deux manières di�érentes :� Par les attaques par déodage onsistant à déoder les messages hi�résintereptés dans le ode publi ave des algorithmes de déodage gé-néraux. Leur omplexité implique que la taille de la lé publique doitêtre de l'ordre de plusieurs entaines de milliers de bits.� Par les attaques struturelles qui onsistent à exploiter la struture duode publi a�n d'en reouvrer un déodeur en temps polynomial. Leure�aité dépend de la famille de odes utilisée dans la oneption duryptosystème.Les ryptosystèmes onstruits ave des odes de Goppa sont très résis-tants aux attaques struturelles. On ne onnaît en e�et auun invariant deode qui permette de distinguer si un ode aléatoire est équivalent à un odede Goppa. Cependant, si les odes sont �mal hoisis�, par exemple si leurgroupe d'automorphismes est non trivial, ils forment des ensembles de lésfaibles des ryptosystèmes permettant, d'une part de réduire la taille de l'es-pae des lés à onsidérer, et d'autre part de réduire la omplexité des testsen utilisant des odes dérivés de longueur et de dimension plus petite appeléodes s�projetés. D'un autre �té, es odes de Goppa partiuliers, peuventêtre utilisés a�n d'aroître la résistane des ryptosystèmes ontre les at-taques par déodage. Dans e as en e�et, on peut onstruit des ensembles demotifs d'erreurs orrigibles de grand poids, appelés ensembles t�déodablespar tour.En 1994, V. M. Sidel'nikov proposa un système de hi�rement alterna-tif, de oneption analogue au ryptosystème de MEliee [Sid94℄. Celui-i



180 Conlusion et perspetivesutilise omme lé publique un ode de Reed�Muller permuté, et ommealgorithme de déodage, l'algorithme [SP92℄ qui permet de déoder de ma-nière probabiliste au delà de la apaité de orretion du ode. Cependant,la apaité de orretion du ode de Reed�Muller étant petite, la tailledu ode onsidéré doit être su�samment grande a�n de résister aux attaquespar déodage.Le futur de es ryptosystèmes dépend d'une part de leur résistaneaux di�érentes attaques, et d'autre part dépend de leur adaptabilité auxontraintes de la ryptographie moderne. Des shémas d'identi�ation repo-sant sur le problème du déodage borné en métrique de Hamming existent.La première version fut présentée par Harari dans [Har88℄, et eux qui ré-sistent enore à la ryptanalyse peuvent être trouvés dans [Ste93℄, et dans[Vér95℄. La taille des lés à stoker et le nombre de bits éhangés dans esshémas est très important. Jusqu'à une période très réente, on ne savait pasélaborer de signatures numériques utilisant des odes orreteurs. Courtois,Finiasz et Sendrier viennent d'en proposer une utilisant les propriétés desodes de Goppa [CFS01℄.En dé�nitive, le problème majeur de es ryptosystèmes reste la tailledes paramètres qui empêhe toute implantation sur des supports à ressourelimitée. A�n de pallier e problème, on peut envisager d'utiliser des propriétésde strutures de odes pour l'atténuer.Perspetives en métrique rangDans le hapitre 4, j'ai introduit les éléments essentiels de la métriquerang, ainsi que le ryptosystème GPT dont la séurité repose sur le problèmedu déodage borné d'un ode dans la métrique rang. La propriété de déodageétant intrinsèque à la métrique hoisie, le ryptosystème est résistant auxattaques par déodage dérites dans le hapitre 1. Le système de hi�rementpeut néanmoins être ryptanalysé de deux manières di�érentes :� Par les attaques par énumération des bases, qui sont les équivalentes,pour la métrique rang des attaques par déodage. Elles onsistent àdéoder les messages hi�rés intereptés en énumérant les veteursd'erreurs possibles. Partant, en prenant une lé publique de quelquesmilliers de bits seulement, le fateur de travail de es attaques est im-pratiable.� Par les attaques struturelles. Dans e as, elles se résument aux at-taques de Gibson, qui exploitent des partiularités des odes de Ga-bidulin. Bien qu'elles soient de omplexité exponentielle, il est nées-saire d'utiliser des lés publiques de grande taille a�n de s'en prémunir.Cependant, si on utilise des sous-odes de odes de Gabidulin pourperturber la struture, es attaques deviennent impratiables.Les problématiques attahées aux systèmes de hi�rement fondés surle déodage rang demeurent les mêmes qu'en métrique de Hamming. Un



Conlusion et perspetives 181shéma d'identi�ation fut proposé par Chen en 1996 � voir [Che96℄�, etryptanalysé par Chabaud et Stern dans [CS96℄. La ryptanalyse est néan-moins de omplexité exponentielle, et éhoue lorsqu'on augmente les para-mètres. Il reste à onsidérer les possibilités autour du développement designatures numériques, en utilisant les propriétés de la métrique rang.Que hoisir ?La réponse à ette question n'est pas triviale. C'est plut�t une professionde foi. En e�et, on est naturellement inité à privilégier le ryptosystèmeGPT par rapport aux ryptosystèmes de MEliee et de Niederreiter.Les vitesses en hi�rement et en déhi�rement sont équivalentes, le taux detransmission est identique, mais la taille de la lé publique du ryptosystèmeGPT est de 30 à 40 fois plus petite, pour une séurité équivalente. Don pourdes implantations sur des supports à ressoures limitées � omme des pueséletroniques � le ryptosystème GPT s'impose.À l'inverse, le ryptosystème de MEliee résiste depuis plus de vingtans aux tentatives de ryptanalyse. La littérature onernant les odes deGoppa, les problèmes de déodage en métrique de Hamming, est très abon-dante. La onvition en la séurité du ryptosystème de MEliee s'appuiesur beauoup plus de faits avérés. De plus, Courtois, Finiasz, et Sen-drier ont réemment montré omment élaborer des signatures ourtes avedes odes de Goppa.En onlusion, je me refuse à tranher et je dirai simplement que les deuxtypes de ryptosystèmes onstituent une alternative à ne pas négliger auxsystèmes de hi�rement à lé publique déjà existants.
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Annexe AFatorisation des trin�mes sur
F31 Préliminaires1.1 Disriminant de polyn�mes et fatorisationDé�nition 29 (Disriminant d'un polyn�me) Soit Fpm le orps �ni dearatéristique p pair ou impair ontenant pm éléments, soit f(x) ∈ Fpm[x]et Fpmt le orps de déomposition de f . Alors le disriminant du polyn�me
f est la quantité D(f) ∈ Fpmt telle que

D(f) = (−1)n(n−1)/2
∏

αi 6=αj

(αi − αj),où (αi)
n
i=1 ∈ Fpmt sont les raines de f omptées ave multipliité.De là on déduit les propriétés suivantes du disriminant :� Comme D(f) est une fontion symétrique des raines de f , D(f) ap-partient au orps ontenant les oe�ients de f , i.e.

D(f) ∈ Fpm ⊂ Fpmt .� D(f) = 0 ⇐⇒ f a des raines multiples.Il existe un lien étroit entre la valeur du disriminant d'un polyn�me etla parité du nombre de fateurs dans sa fatorisation. Le résultat le plusgénéral fut prouvé par Swan dans [Swa62℄. En appliquant e théorème auxpolyn�mes sur Fpm où p est impair, on aThéorème 13 Soit Fpm un orps �ni de aratéristique impaire, soit f(x) ∈
Fpm[x] de degré n, soit r le nombre de fateurs irrédutibles de f(x) sur Fpm,alors

r ≡ n mod 2 ⇐⇒ D(f) est un arré dans Fpm.



184 Fatorisation des trin�mes sur F3Étant donné un polyn�me sur un orps �ni quelonque, il n'est en géné-ral pas possible de déterminer une formule expliite pour son disriminant.Cependant, dans le as où le polyn�me f(x) est de la forme
f(x) = xn + axk + b,on a le résultat suivant [Swa62℄Théorème 14 Soit n > k > 0, d = pgcd(n, k) et n = n1d, k = k1d, alors

D(xn+axk+b) = (−1)n(n−1)/2bk−1
[
nn1bn1−k1 − (−1)n1(n − k)n1−k1kk1an1

]d
.2 Disriminant des trin�mes sur F3Dans la suite, je traite des trin�mes à oe�ients dans le orps de a-ratéristique impaire F3. D'après le théorème 13, a�n d'évaluer la parité dunombre de fateurs des trin�mes à oe�ients dans F3, on doit évaluer ledisriminant des trin�mes dans F3. Dans le as des trin�mes, on utilise laformule générale donnée dans le théorème 14.Il y a exatement quatre polyn�mes unitaires sur F3 = {0, 1,−1} quisont :

xn + xk + 1, xn + xk − 1, xn − xk + 1, xn − xk − 1.D'après le théorème 14,
D(xn+axk+b) = (−1)n(n−1)/2bk−1

[
nn1bn1−k1 − (−1)n1(n − k)n1−k1kk1an1

]d
.A�n de aluler le disriminant à valeurs dans F3, je onsidère1. les valeurs de a, b dans F3, 'est-à-dire, le type du trin�me,2. les valeurs prises par n et k, onsidérés omme des éléments de F3, i.e.les entiers n et k réduits modulo 3,3. la valeur de (−1)n(n−1)/2 qui dépend de la valeur de n modulo 4,4. la parité de d, le pgd de n et de k. Celui-i dépend de la parité de net de k, en e�et

d ≡ 0 mod 2 ⇐⇒

{
n ≡ 0 mod 2,
k ≡ 0 mod 2,5. la parité de n1 et de k1 où n = dn1 et k = dk1.A�n de déterminer la parité de es paramètres, j'introduis ii la notionde valuation binaire sur des entiers.Dé�nition 30 (Valuation binaire) Soit n un entier et soit la quan-tité v2 dé�nie par {

n = 2v2(n)n2,
n2 est impair ,

v2(n) est appelée valuation binaire de n.



3 Degré ongru à 0 mod 3 185À partir de ette dé�nition, on a la proposition suivante donnant desinformations sur la parité de n1, k1, n1 − k1.Proposition 33 Soit n = n1d, k = k1d, ave d = pgd(n, k). Alors� n1 est pair ⇐⇒ v2(n) > v2(k),� k1 est pair ⇐⇒ v2(n) < v2(k),� n1 − k1 est pair ⇐⇒ v2(n) = v2(k).Les remarques préédentes indiquent que l'on doit séparer l'étude destrin�mes sur F3 en plusieurs as, haun traitant non seulement de la valeurdes paramètres a, b, n, k pris dans F3 mais aussi de la parité de n et de kainsi que de leur valuation binaire.3 Degré ongru à 0 mod 3Puisque le degré n des polyn�mes est tel que n ≡ 0 mod 3, le terme
nn1bn1−k1 dans l'expression du disriminant disparaît, d'où

D(xn + axk + b) = (−1)n(n−1)/2bk−1(−1)d−kkn.anComme a et b sont des éléments non nuls de F3, le disriminant D(xn +
axk + b) est égal à 0 si et seulement si k est un multiple de 3, d'oùProposition 34 Si n ≡ 0 mod 3, alors le trin�me xn +axk +b a des rainesmultiples si et seulement si k ≡ 0 mod 3.Dans tous les autres as, on doit sinder les trin�mes en fontion desvaleurs de n modulo 12 et de k modulo 6. Dans la setion suivante, je supposeque k n'est pas nul dans F3.Théorème 15 Si n ≡ 0 mod 3 et k 6= 0 mod 3, alors� D(xn + xk + 1) = 1 si et seulement si





n ≡ 0 mod 12, k ≡ 1, 2 mod 3,
n ≡ 3 mod 12, k ≡ 4, 5 mod 6,
n ≡ 9 mod 12, k ≡ 1, 2 mod 6.� D(xn + xk − 1) = 1 si et seulement si





n ≡ 0 mod 12, k ≡ 1, 5 mod 6,
n ≡ 3 mod 12, k ≡ 2 mod 3,
n ≡ 6 mod 12, k ≡ 2, 4 mod 6,
n ≡ 9 mod 12, k ≡ 1 mod 3.� D(xn − xk + 1) = 1 si et seulement si





n ≡ 0 mod 12, k ≡ 1, 2 mod 3,
n ≡ 3 mod 12, k ≡ 1, 2 mod 3,
n ≡ 9 mod 12, k ≡ 4, 5 mod 6.



186 Fatorisation des trin�mes sur F3� D(xn − xk − 1) = 1 si et seulement si




n ≡ 0 mod 12, k ≡ 1, 5 mod 6,
n ≡ 3 mod 12, k ≡ 1 mod 3,
n ≡ 6 mod 12, k ≡ 2, 4 mod 6,
n ≡ 9 mod 12, k ≡ 2 mod 3.PreuveJ'étudie tout d'abord le trin�me T1 = xn + xk + 1 en distinguant deuxas.1. Si n est pair 'est-à-dire si n ≡ 0 mod 12 ou n ≡ 6 mod 12.Comme, k n'est pas nul dans F3, alors kn ≡ 1 mod 3 quel quesoit k. Comme d est pair si et seulement si k est pair, d − k estpair pour tout k. Partant,

D(T1) = (−1)n(n−1)/2.Il s'ensuit que D(T1) est égal à 1 si et seulement si n ≡ 0 mod 12.2. Si n est impair, alors kn ≡ k mod 3, et le pgd d, de n et de k, estimpair également, d'où
D(T1) = (−1)n(n−1)/2 · (−1)k+1 · k,et omme k n'est pas nul dans F3,

D(T1) = 1 ⇐⇒

{
n ≡ 3 mod 12, k ≡ 4, 5 mod 6,
n ≡ 9 mod 12, k ≡ 1, 2 mod 6.Comme D(xn +axk +b) = bk−1anD(T1), je déduis le résultat demandépour les autres trin�mes de D(T1).

�4 Degré ongru à 1 mod 3Dans e as il n'y a auune simpli�ation de l'expression du disrimi-nant. On doit étudier sa valeur pour haque trin�me possible. En e�et ledisriminant s'érit alors
D(xn + axk + b) = (−1)n(n−1)/2bk−1

[
bn1−k1 − (−1)n1(1 − k)n1−k1kk1an1

]d
,où d est le pgd de n et de k, et où n = n1d, k = k1d. La valeur dudisriminant dépend ainsi non seulement de la valeur de n et de k modulo 3mais aussi de la parité de n1, k1, d, 'est-à-dire de la valuation binaire v2 de

n et de k.



4 Degré ongru à 1 mod 3 1874.1 Trin�me x
n + x

k + 1Pour le trin�me xn + xk + 1, le disriminant est
D(xn + xk + 1) = (−1)n(n−1)/2

[
1 − (−1)n1(1 − k)n1−k1kk1

]d
.Théorème 16 Si n ≡ 1 mod 3, alors� xn+xk+1 a des raines multiples si et seulement si D(xn+xk+1) = 0,i.e. si et seulement si

k ≡ 2 mod 3.� Dans tous les autres as, D(xn + xk + 1) = 1 si et seulement si
{

n ≡ 1 mod 12, k ≡ 0, 1 mod 3,
n ≡ 4 mod 12, k ≡ 0, 1 mod 3.PreuveLa preuve est sindée en deux sous-as.1. Cas k ≡ 2 mod 3

D(xn+xk+1) = (−1)n(n−1)/2
[
1 − (−1)n1(−1)n1−k1(−1)k1

]d
= 0.Partant, xn + xk + 1 a des raines multiples si et seulement si

k ≡ 2 mod 3.2. Cas k ≡ 0, 1 mod 3Ou bien k est égal à 0 dans F3, ou bien 1−k est égal à 0 dans F3.Don le terme (−1)n1(1 − k)n1−k1kk1 disparaît dans l'expressiondu disriminant. D'où
D(xn + xk + 1) = (−1)n(n−1)/2.Le disriminant n'est don jamais nul et

D(xn + xk + 1) = 1 ⇐⇒ n ≡ 1, 4 mod 12.

�4.2 Trin�me x
n + x

k − 1Pour e trin�me, le disriminant devient
D(xn+xk−1) = (−1)n(n−1)/2(−1)k−1

[
(−1)n1−k1 − (−1)n1(1 − k)n1−k1kk1

]d
.Le théorème suivant est alqué sur elui de la setion 4.1.



188 Fatorisation des trin�mes sur F3Théorème 17 Si n ≡ 1 mod 3, alors� xn+xk−1 a des raines multiples si et seulement si D(xn+xk−1) = 0,e qui est équivalent à
k ≡ 2 mod 3 et v2(k) = v2(n).où v2 désigne la valuation binaire,� dans tous les autres as, D(xn + xk − 1) = 1 si et seulement si





n ≡ 1 mod 12, k ≡ 0, 1 mod 3,
n ≡ 4 mod 12, k ≡ 5 mod 6,
n ≡ 7 mod 12, k ≡ 2 mod 6,
n ≡ 10 mod 12, k ≡ 0, 1 mod 3, k ≡ 2 mod 6.PreuveLa preuve est sindée en deux sous-as.1. Cas k ≡ 0, 1 mod 3.Ou bien k est nul dans F3, ou bien 1−k est nul dans F3. Le terme

(−1)n1(1 − k)n1−k1kk1 disparaît de l'expression du disriminant,et
D(xn + xk − 1) = (−1)n(n−1)/2(−1)n−1.Le disriminant n'est don jamais nul, et

D(xn + xk − 1) = 1 ⇐⇒ n ≡ 1, 10 mod 12.2. Cas k ≡ 2 mod 3.Dans e as, on a
D(xn + xk − 1) = (−1)n(n−1)/2(−1)k−1

[
(−1)n1−k1 − 1

]d
.Don D(xn+xk−1) = 0 si et seulement si n1−k1 pair 'est-à-dire,d'après la proposition 33, si et seulement si v2(k) = v2(n).Si v2(k) 6= v2(n) alors (−1)n1−k1 − 1 = 1 dans F3, et

D(xn + xk − 1) = (−1)n(n−1)/2(−1)k−1.Dans e as,
D(xn + xk − 1) = 1 ⇐⇒





n ≡ 4 mod 12, k ≡ 5 mod 6,
n ≡ 7 mod 12, k ≡ 2 mod 6,
n ≡ 10 mod 12, k ≡ 2 mod 6.

�



4 Degré ongru à 1 mod 3 1894.3 Trin�me x
n − x

k + 1Pour e trin�me, le disriminant devient
D(xn − xk + 1) = (−1)n(n−1)/2

[
1 − (1 − k)n1−k1kk1

]d
.Théorème 18 Si n ≡ 1 mod 3, alors� xn−xk+1 a des raines multiples si et seulement si D(xn−xk+1) = 0,'est-à-dire, si et seulement si

k ≡ 2 mod 3 et v2(k) < v2(n),où v2 désigne la valuation binaire,� dans tous les autres as, D(xn − xk + 1) = 1 si et seulement si




n ≡ 1 mod 12, k ≡ 0, 1 mod 3,
n ≡ 4 mod 12, k ≡ 0, 1 mod 3, k ≡ 2 mod 6,
n ≡ 7 mod 12, k ≡ 5 mod 6.PreuveLa preuve est sindée en deux sous-as1. Cas k ≡ 2 mod 3.

D(xn − xk + 1) = (−1)n(n−1)/2 [1 − (−1)n1 ]d .Le disriminant est don nul si et seulement si n1 est pair. D'aprèsla proposition 33, 'est équivalent à v2(k) < v2(n).Chaque fois que v2(k) > v2(n), on a
D(xn − xk + 1) = (−1)n(n−1)/2(−1)d.Comme d est pair, si et seulement si n et k sont pairs, lorsque

k ≡ 2 mod 3, on a
D(xn − xk + 1) = 1 ⇐⇒

{
n ≡ 4 mod 12, k ≡ 2 mod 6,
n ≡ 7 mod 12, k ≡ 5 mod 6.2. Cas k ≡ 0, 1 mod 3.Ou bien k est nul dans F3, ou bien 1− k est nul dans F3. Don leterme (1 − k)n1−k1kk1 disparaît de l'expression du disriminant

D(xn − xk + 1) = (−1)n(n−1)/2.Partant, le disriminant n'est jamais nul et
D(xn − xk + 1) = 1 ⇐⇒ n ≡ 1, 4 mod 12.

�



190 Fatorisation des trin�mes sur F34.4 Trin�me x
n − x

k − 1Pour e trin�me, le disriminant est égal à
D(xn − xk − 1) = (−1)n(n−1)/2(−1)k−1

[
(−1)n1−k1 − (1 − k)n1−k1kk1

]d
.Théorème 19 Si n ≡ 1 mod 3, alors� xn−xk−1 a des raines multiples si et seulement si D(xn−xk−1) = 0,'est-à-dire, si et seulement si

k ≡ 2 mod 3 et v2(k) > v2(n),où v2 désigne la valuation binaire,� dans tous les autres as, D(xn − xk − 1) = 1 si et seulement si




n ≡ 1 mod 12, k ≡ 0, 1 mod 3,
n ≡ 4 mod 12, k ≡ 5 mod 6,
n ≡ 7 mod 12, k ≡ 5 mod 6,
n ≡ 10 mod 12, k ≡ 0, 1 mod 3, k ≡ 2 mod 6.PreuveLa preuve est sindée en deux sous-as :1. Cas k ≡ 2 mod 3.

D(xn − xk − 1) = (−1)n(n−1)/2(−1)k
[
(−1)n1−k1 − (−1)n1

]d
.Le disriminant est nul si et seulement si k1 est pair. D'après laproposition 33, ei est équivalent à

v2(k) > v2(n).Chaque fois que v2(k) 6 v2(n), on a
D(xn − xk − 1) = (−1)n(n−1)/2(−1)k−1(−1)n

[
(−1)k1 − 1

]d
.Comme k1 est impair, on a [(−1)k1 − 1

]d
= (−2)d = 1d. Paronséquent

D(xn − xk − 1) = (−1)n(n−1)/2(−1)k−1(−1)n,et
D(xn − xk − 1) = 1 ⇐⇒





n ≡ 4 mod 12, k ≡ 5 mod 6,
n ≡ 7 mod 12, k ≡ 5 mod 6,
n ≡ 10 mod 12, k ≡ 2 mod 6.



5 Degré ongru à 2 mod 3 1912. Cas k ≡ 0, 1 mod 3Ou bien k est nul dans F3, ou bien 1− k est nul dans F3. Don leterme (1 − k)n1−k1kk1 disparaît de l'expression du disriminant,et
D(xn−xk−1) = (−1)n(n−1)/2(−1)k−1(−1)n−k = (−1)n(n−1)/2(−1)n−1Le disriminant ne peut don jamais être nul et ne dépend que dela valeur de n modulo 3. D'où
D(xn − xk − 1) = 1 ⇐⇒

{
n ≡ 1 mod 12, k ≡ 0, 1, mod3
n ≡ 10 mod 12, k ≡ 0, 1. mod 3

�5 Degré ongru à 2 mod 3Dans e as, on remplae la valeur de n dans l'expression du disriminantpar la valeur −1. Le disriminant devient alors
D(xn+axk+b) = (−1)n(n−1)/2bk−1(−1)n

[
bn1−k1 − (−1)n1−k1(1 + k)n1−k1kk1an1

]d
,où d est le pgd de n et de k et où n = n1d, k = k1d. La valeur du disriminantne dépend plus seulement des valeurs de n ni de k modulo 3, mais égalementde la parité de n1, k1, d, 'est-à-dire de la valuation binaire v2 de n et de k.Dans ette setion, j'épargnerai au ourageux leteur qui est parvenujusque là, les preuves tehniques qui sont exatement du même tonneau queelles dérites dans la setion préédente.5.1 Trin�me x

n + x
k + 1Pour le trin�me xn + xk + 1, le disriminant s'érit

D(xn + xk + 1) = (−1)n(n−1)/2(−1)n
[
1 − (−1)n1−k1(1 + k)n1−k1kk1

]d
.Théorème 20 Si n ≡ 2 mod 3, alors� xn+xk +1 a des raines multiples si et seulement si D(xn+xk+1) = 0'est-à-dire si et seulement si

k ≡ 1 mod 3,� dans tous les autres as, D(xn + xk + 1) = 1 si et seulement si
{

n ≡ 8 mod 12, k ≡ 0, 2 mod 3,
n ≡ 11 mod 12, k ≡ 0, 2 mod 3.



192 Fatorisation des trin�mes sur F35.2 Trin�me x
n + x

k − 1Pour le trin�me xn + xk − 1, le disriminant s'érit
D(xn + xk − 1) = (−1)n(n−1)/2+1

[
1 − (1 + k)n1−k1kk1

]d
.Théorème 21 Si n ≡ 2 mod 3, alors� xn+xk−1 a des raines multiples si et seulement si D(xn+xk−1) = 0'est-à-dire si et seulement si

k ≡ 1 mod 3 et v2(k) = v2(n),où v2 désigne la valuation binaire,� dans tous les autres as, D(xn + xk − 1) = 1 si et seulement si




n ≡ 2 mod 12, k ≡ 0, 2 mod 3, k ≡ 4 mod 6,
n ≡ 5 mod 12, k ≡ 4 mod 6,
n ≡ 8 mod 12, k ≡ 1 mod 6,
n ≡ 11 mod 12, k ≡ 0, 2 mod 3.5.3 Trin�me x

n − x
k + 1Pour le trin�me xn − xk + 1, le disriminant s'érit

D(xn − xk + 1) = (−1)n(n−1)/2(−1)n
[
1 − (−1)k1(1 + k)n1−k1kk1

]d
.Théorème 22 Si n ≡ 2 mod 3, alors� xn−xk+1 a des raines multiples si et seulement si D(xn−xk +1) = 0'est-à-dire si et seulement si

k ≡ 1 mod 3 et v2(k) < v2(n),où v2 désigne la valuation binaire,� dans tous les autres as, D(xn − xk + 1) = 1 si et seulement si
n ≡ 5 mod 12, k ≡ 1 mod 3,
n ≡ 8 mod 12, k ≡ 0, 2 mod 3, k ≡ 4 mod 6,
n ≡ 11 mod 12, k ≡ 0, 2 mod 3.5.4 Trin�me x

n − x
k − 1Pour le trin�me xn − xk − 1, le disriminant s'érit

D(xn−xk−1) = (−1)n(n−1)/2(−1)n+k−1
[
(−1)n1−k1 − (−1)k1(1 + k)n1−k1kk1

]d
.



6 Tests d'irrédutibilité 193Théorème 23 Si n ≡ 2 mod 3, alors� xn−xk−1 a des raines multiples si et seulement si D(xn−xk−1) = 0,'est-à-dire si et seulement si
k ≡ 1 mod 3 et v2(k) > v2(n),où v2 désigne la valuation binaire,� dans tous les autres as, D(xn − xk − 1) = 1 si et seulement si





n ≡ 2 mod 12, k ≡ 0, 2 mod 3, k ≡ 4 mod 6,
n ≡ 5 mod 12, k ≡ 1 mod 6,
n ≡ 8 mod 12, k ≡ 1 mod 6,
n ≡ 11 mod 12, k ≡ 0, 2 mod 3.6 Tests d'irrédutibilitéLes résultats trouvés dans les setions préédentes peuvent être exploitésa�n d'obtenir un tableau donnant les valeurs de n et de k pour lesquellesexistent des trin�mes irrédutibles à oe�ients dans F3.Parité du nombre de fateurs : Dans le orps F3 = {0, 1,−1}, la seulevaleur non nulle qui est un arré est 1. Ainsi, en appliquant le théorème 13aux polyn�mes de F3[z], j'obtiens le orollaire suivant :Corollaire 10 Soit f(z) ∈ F3[z] de degré n sans raines multiples, i.e.

D(f) 6= 0, soit r le nombre de fateurs irrédutibles de f(z) sur F3, alors
r ≡ n mod 2 ⇐⇒ D(f) = 1.Pour haque trin�me xn+axk+b et pour haque valeur de n, on onstruitle tableau A.1. Ce tableau donne les valeurs de k pour lesquelles le nombrede fateurs dans la fatorisation de xn + axk + b sur F3 est impair.Comme un polyn�me irrédutible n'a que lui-même omme diviseur non-trivial, le nombre de fateurs de sa fatorisation est impair. Partant, lesparamètres des trin�mes andidats à l'irrédutibilité peuvent être trouvésdans le tableau A.1.Le test d'irrédutibilité peut don être quelque peu simpli�é. Supposezque quelqu'un désire tester l'irrédutibilité d'un trin�me xn +axk + b sur F3tel que D(xn + axk + b) ne soit pas nul. Il proède de la façon suivante1. si l'entrée k orrespondant au trin�me xn + axk + b n'est pas dans latable alors xn + axk + b n'est pas irrédutible.2. si l'entrée k est dans la table, alors il applique l'un des algorithmesrapides qui testent l'irrédutibilité des polyn�mes � l'algorithme deShoup par exemple [Sho90℄.Remarque 5



194 Fatorisation des trin�mes sur F3� La valeur 1 est raine du trin�me xn + xk + 1 sur F3 quels que soient
k et n.� Le tableau A.1 montre qu'il existe des valeurs du degré n pour lesquellesil n'existe pas de trin�me irrédutible.7 Trin�mes primitifsÀ partir des résultats préédents, je peux dériver des onditions sur laparité du degré n pour lesquelles un trin�me sur F3 est primitif. Dans ettesetion, je ne onsidère pas le trin�me xn + xk + 1 dont 1 est une rainetriviale et qui n'est don jamais primitif.Le résultat général à propos de la primitivité d'un polyn�me est le suivant[BGL94℄.Théorème 24 Soit f(x) =

∑n
i=0 fix

i un polyn�me à oe�ients dans Fqet soit
F (x) =

n∑

i=0

fix
2i−1,alors f(x) est primitif sur Fq si et seulement si F (x) est irrédutible sur Fq.Dans le as des trin�mes à oe�ients dans F3, le théorème 24 devientCorollaire 11 Le trin�me xn + axk + b ∈ F3[x] est primitif si et seulementsi le trin�me x3n−1 + ax3k−1 + b est irrédutible.De ei, je déduis la proposition suivanteProposition 35� Si xn + xk − 1 est primitif sur F3 alors n est pair,� Si xn − xk − 1 est primitif sur F3 alors n est pair,� Si xn − xk + 1 est primitif sur F3 alors n est impair.PreuveLa preuve onsidère les trin�mes x3n−1 + ax3k−1 + b, puis véri�e dansle tableau A.1 s'il existe des trin�mes irrédutibles possibles pour lesparamètres 3n − 1 et 3k − 1. On utilise ensuite le orollaire 11.Quel que soit k, on a 3k ≡ 3 mod 6 et quel que soit n on a,

3n ≡ 3 mod 12 ⇐⇒ n impairon sinde alors les as selon la parité de n.



7 Trin�mes primitifs 195
n xn + xk + 1 xn + xk − 1

0 mod 12 pas de k possible k ≡ 2, 4 mod 6

3 mod 12 k ≡ 4, 5 mod 6 k ≡ 2 mod 3

6 mod 12 k ≡ 1, 2 mod 3 k ≡ 1, 5 mod 6

9 mod 12 k ≡ 1, 2 mod 6 k ≡ 1 mod 3

1 mod 12 k ≡ 0, 1 mod 3 k ≡ 0, 1 mod 3

4 mod 12 pas de k possible k ≡ 0, 1 mod 3,
k ≡ 2 mod 6, v2(k) 6= v2(n)

7 mod 12 pas de k possible k ≡ 2 mod 6

10 mod 12 k ≡ 0, 1 mod 3 k ≡ 5 mod 6

2 mod 12 k ≡ 0, 2 mod 3 k ≡ 1 mod 6

5 mod 12 pas de k possible k ≡ 4 mod 6

8 mod 12 pas de k possible k ≡ 0, 2 mod 3,
k ≡ 4 mod 6, v2(k) 6= v2(n)

11 mod 12 k ≡ 0, 2 mod 3 k ≡ 0, 2 mod 3,
n xn − xk + 1 xn − xk − 1

0 mod 12 pas de k possible k ≡ 2, 4 mod 6

3 mod 12 k ≡ 1, 2 mod 3 k ≡ 1 mod 3

6 mod 12 k ≡ 1, 2 mod 3 k ≡ 1, 5 mod 6

9 mod 12 k ≡ 4, 5 mod 6 k ≡ 2 mod 3

1 mod 12 k ≡ 0, 1 mod 3 k ≡ 0, 1 mod 3

4 mod 12 pas de k possible k ≡ 0, 1 mod 3,
k ≡ 2 mod 6, v2(k) 6 v2(n)

7 mod 12 k ≡ 5 mod 6 k ≡ 5 mod 6

10 mod 12 k ≡ 0, 1 mod 3, k ≡ 5 mod 6
k ≡ 2 mod 6, v2(k) > v2(n)

2 mod 12 k ≡ 0, 2 mod 3, k ≡ 1 mod 6
k ≡ 4 mod 6

5 mod 12 k ≡ 1 mod 3 k ≡ 1 mod 6

8 mod 12 pas de k possible k ≡ 0, 2 mod 3,
k ≡ 4 mod 6, v2(k) 6 v2(n)

11 mod 12 k ≡ 0, 2 mod 3 k ≡ 0, 2 mod 3Tableau A.1: Valeurs de k pour lesquelles les trin�mes sur F3 ont un nombreimpair de fateurs



196 Fatorisation des trin�mes sur F31. Si n est impair, alors 3n − 1 ≡ 2 mod 12. La quantité 3k − 1 ≡
2 mod 6 apparaît dans le tableau A.1 mais uniquement pour letrin�me

x3n−1 − x3k−1 + 1.En onséquene, si n est impair, alors les trin�mes x3n−1+x3k−1−
1 et x3n−1 − x3k−1 − 1 ont, ou bien un nombre pair de fateurs,ou bien une raine dans F3.2. Si n est pair, alors 3n − 1 ≡ 8 mod 12.La quantité 3k − 1 ≡ 2 mod 6 apparaît bien dans le tableau A.1pour les trin�mes

x3n−1 + x3k−1 − 1, x3n−1 − x3k−1 − 1.Par onséquent, si n est pair, le trin�me x3n−1 − x3k−1 + 1 a unnombre pair de fateurs F3 .
�



Annexe BRappels de théorie des odesorreteursDans ette annexe, je présente les dé�nitions essentielles de théorie desodes permettant une bonne ompréhension du doument. Le leteur dé-sireux d'en savoir plus se reportera au �Handbook� de théorie des odes[PH98℄, et aux livres de MEliee, puis de Lidl et de Niederreiter[ME87, LN97℄ sur les orps �nis.1 Éléments de orps �nisToute la thèse s'artiule autour de la notion de orps �nis et de leurspropriétés. Étant donné p un nombre premier, il existe un orps ommutatifà pu éléments unique à isomorphisme près, noté Fpu. Réiproquement, toutorps �ni ommutatif est un orps du type Fpm pour un p, premier, et un mentier positif.Dé�nition 31 Étant donné un orps �ni Fpu à pu éléments, p premier,� Le nombre premier p est appelé aratéristique du orps.� Le nombre entier positif u est appelé degré de l'extension Fpu/Fp.Sur un orps �ni Fqm où q est une puissane d'un nombre premier, q = pu,l'appliation
σ : Fqm → Fqm,

z 7→ σ(z) = zq,est un automorphisme de Fqm dont la restrition à Fq est égale à l'identité.Cet automorphisme est appelé automorphisme de Frobenius de Fqm/Fq.Une grande importane est attahée aux sous-orps Fq d'un orps Fqmdonné où q est une puissane d'un nombre premier, q = pu.Ave l'automorphisme de Frobenius, on peut onstruire un opérateurde projetion de Fqm dans Fq, appelé opérateur Trae



198 Rappels de théorie des odes orreteursDé�nition 32 (Opérateur Trae) Soit Fqm un orps �ni. Soit σ, l'auto-morphisme de Frobenius de Fqm/Fq. Alors l'appliation
Trqm/q : Fqm 7→ Fq,

z → Trqm/q(z) =
m∑

i=1

σi(z),est appelée opérateur Trae de Fqm/Fq.Les propriétés importantes de l'opérateur Trae sont les suivantesPropriétés 7 Soit Trqm/q l'opérateur Trae de Fqm/Fq. Alors1. Trqm/q(α + β) = Trqm/q(α) + Trqm/q(β), pour tous α, β ∈ Fqm .2. Trqm/q(cα) = cTrqm/q(α), pour tout c ∈ Fq, et pour tout α ∈ Fqm.3. Si on a Fq ⊂ Fqs ⊂ Fqm, alors, pour tout α ∈ Fqm,
Trqm/q(α) = Trqs/q

[
Trqm/qs(α)

]
,Pour des informations omplémentaires, le leteur pourra se reporter à[LN97, pp. 54�63℄.2 Fondamentaux de théorie des odesSoit Fqm un orps �ni à qm éléments. Soit

L = (α1, α2, . . . , αn)un veteur de longueur n d'éléments distints quelonques.Dé�nition 33 Un ode C de longueur n et de taille M sur Fqm , et deveteur générateur L est un ensemble de M mots
a = (aα1 , aα2 , . . . , aαn),où aαi ∈ Fqm Si de plus C est un espae vetoriel sur Fqm , on dit que C estun ode linéaire de dimension Logqm(M) .À ette dé�nition est naturellement liée la notion de support d'un mot,qui, étant donné un mot de longueur n sur Fqm ompte le nombre de oor-données non nulles de e mot.Dé�nition 34 (Support d'un mot) Soit a = (aα1 , aα2 , . . . , aαn), un motde veteur générateur L = (α1, α2, . . . , αn). Le support de a, noté Supp(a)est l'ensemble des éléments αi de L tels que

aαi 6= 0.



2 Fondamentaux de théorie des odes 199On peut munir l'espae des mots de même veteur générateur L d'unenorme appelée le poids d'un mot et notée wt par :
wt(a) = |Supp(a)|.Dans la suite, je ne onsidère plus que les odes linéaires :Dé�nition 35 (Distane minimale) Étant donné C, un ode linéaire, ladistane minimale d de C est par dé�nition égale au plus petit poids d'unmot non nul de C, i.e.
d = Mina∈C(wt(a)).Il existe une inégalité qui lie la distane minimale, la longueur et la di-mension d'un ode.Dé�nition 36 (Borne de Singleton) Soit C un ode linéaire, de lon-gueur n, de dimension k et de distane minimale d, alors

k 6 n − d + 1Les odes dont les paramètres satisfont l'égalité
k = n − d + 1sont appelés odes MDS � pour Maximum Distane Separable.Soit C un ode linéaire sur Fqm , de longueur n, de dimension k. Alors,omme C est un espae vetoriel de longueur n sur Fqm , il peut être a-ratérisé par des matries G de taille k × n à oe�ients dans Fqm tellesque

C = {xG | x ∈ Fn
qm}.Une telle matrie G est appelée matrie génératrie de C. Si une matriegénératrie G du ode C s'érit

G = ( Ik | R ),où Ik désigne la matrie identité d'ordre k, alors G est unique. On dit que
G est la matrie génératrie du ode C mise sous forme systématique. Lamatrie R s'appelle matrie de redondane du ode C.Soit G une matrie de taille k × n sur Fq, génératrie du ode C. Alorsune matrie H de taille (n − k) × n telle que

GHT = 0est appelée matrie de parité de C. Le ode C de matrie de parité H peutdon également être aratérisé de la façon suivante :
C = {a ∈ Fn

qm | aHT = 0}.



200 Rappels de théorie des odes orreteursDé�nition 37 (Syndrome et translaté) Soit C un ode linéaire sur Fqm ,de longueur n, de dimension k, et de matrie de parité H. Soit y ∈ Fn
qm quel-onque.1. Le mot s = yHT , de longueur n − k sur Fqm est appelé syndrome de

x.2. L'ensemble des mots de Fn
qm ayant le même syndrome s que y égal à

x + C.L'ensemble x + C est appelé translaté de x dans C,Finalement, j'introduis la notion de sous-ode trae d'un ode.Dé�nition 38 (Sous-ode trae) Soit C un ode linéaire sur Fqm , alorson appelle sous-ode trae de C le sous-ode de C sur Fq formé des mots de
C à oe�ients dans Fq. Il est noté (C | Fq), i.e.

(C | Fq) = {a ∈ C | a ∈ Fn
q }.
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