THESE

présentée a

I’ECOLE POLYTECHNIQUE

pour obtenir le titre de

DOCTEUR EN SCIENCES

Spécialité :

Informatique

par

Pierre LOIDREAU

Suget de la these :

Etude et Optimisation de Cryptosystémes &
Clé Publique Fondés sur la Théorie des
Codes Correcteurs

Soutenue le 4 mai 2001 devant le jury composé de :

Mr Jacques STERN Président
Mme Pascale CHARPIN Directeur
MM. Thierry BERGER Rapporteurs

Grigory KABATIANSKY

MM. Ernst GABIDULIN Examinateurs
Francois MORAIN
Nicolas SENDRIER






Table des matiéres

Remerciements

Introduction

Notations

1 Cryptosystémes a clé publique utilisant des codes correc-

teurs

1 Présentation générale . . . . . . ... ...

1.1 Cryptosystéemes de MCELIECE et de NTEDERREITER .
1.1.1 Cryptosystéme de MCELIECE . . . . . . ..
1.1.2 Cryptosystéme de NIEDERREITER . . . . . .
1.1.3 Sécurité des cryptosystémes . . . . . .. ..
1.2 Attaques par décodage . . . .. ...
1.2.1 Attaques passives . . . ... ... ... ...
1.2.2 Attaques actives . . . . ... ... ... L.
2 Quels codes utiliser? . . . . .. ...
2.1 Codes de REED-SOLOMON généralisés . . . . . . . ..
2.1.1 Définition et propriétés . . . . . . ... ...

2.1.2 Attaque de SIDEL’'NIKOV—SHESTAKOV . . . .

2.2 Codes de GOPPA classiques . . . . . . ... ... ...
2.2.1 Définitions . . . . . . ...

2.2.2 Propriétés générales . . . . ... .. .. ...

2.2.3 Propriétés des codes de GOPPA binaires . . .

2.24 Une approche de la cryptanalyse structurelle

des systémes basés sur les codes de GOPPA
3 Conclusion . . . . . . . .. ..

2 Clés faibles du cryptosystéme de MCELIECE

1 Principe général des attaques structurelles . . . . . . . . . ..
1.1 Classes d’équivalence de codes et groupes d’automor-

phismes . . . . . ...

1.1.1 Généralités sur les codes . . . . . . . .. ...

1.1.2 Classes d’équivalence des codes de GOPPA . .

1.2

Attaques structurelles — généralités . . . . . . . . ..

11

17

19
20
20
21
24
26
29
30
35
37
38
39
41
44
44
49
ol

o4
56

57
o8

o8
29
61



TABLE DES MATIERES

1.2.1 Description de 'attaque structurelle . . . . . 63
1.2.2 Attaque utilisant les codes étendus . . . . . . 65
1.2.3 Application a la famille des codes de GoPPA
irréductibles . . . . .. ..o 68
1.3 Algorithme de séparation des supports . . . . . . . .. 69
1.3.1 Invariant de codes . . . . . . ... ... ... 70
1.3.2 Description et complexité de SSA . . . . . . 71
1.3.3 Recouvrement de la permutation entre codes
équivalents . . . . ... ... 74
2 Clés faibles du systéme . . . . . . . .. ..o L. 74
2.1 Propriétés des codes de GOPPA de polynome généra-
teur binaire . . . . . ... 76
2.1.1 Groupe d’automorphismes . . . . . ... .. 77
2.1.2 Sous-code idempotent d’un code de GoppPA . 77
2.1.3 Répartition des dimensions des hulls . . . . 81
2.2 Détection des clés faibles . . . . . . . ... ... .. .. 82
2.3 Attaques structurelles contre les clés faibles . . . . . . 84
231 Attaque générale . . . . . ... 84
2.3.2 Utilisation du sous-code idempotent . . . . . 86
3 Conclusion . . . . . . . . ... 89
Propriétés de codes de GoOPPA particuliers et application au
renforcement du cryptosystéme de MCELIECE 91
1 Codes dérivés de codes de GOPPA binaires . . . . . . . . . .. 92
1.1 Construction des codes s-projetés . . . . . . .. . .. 92
1.1.1 Groupe d’automorphismes des codes de GOPPA 92
1.1.2 Sous-code des mots invariants . . . . . .. .. 93
1.2 Propriétés des codes s-projetés . . . . . . .. ... .. 96
1.2.1 Dimension des codes s-projetés . . . . . . .. 96
1.2.2 Distance minimale et algorithme de décodage 103
1.2.3 Codes de GOPPA et codes s-projetés . . . . . 105
2 Décodage de motifs de poids élevés . . . . . . ... ... ... 105
2.1 t-décodabilité par tour . . . . . ... L 106
2.2 Construction d’ensembles t-décodables par tour . . . . 108
2.2.1 Extensions de degré 5 . . . . . . .. ... .. 108
3 Renforcement du systéme de MCcELIECE . . . . . .. .. .. 111
3.1 Description du schéma . . . . . . ... ... ... ... 111
3.2 Sécurité du schéma . . . . . ... .00 113
3.3 Application aux extensions de degré 5 . . . . . . . .. 115
4 Conclusion . . . . . . . . .. 117
Cryptosystémes fondés sur la métrique rang 119
1 Théorie de la métrique rang et codes optimaux . . . . .. .. 120
1.1 Métrique rang : définitions et propriétés . . . . . . .. 121

1.1.1 Distance rang minimale d'un code . . . . . . 122



TABLE DES MATIERES 5

1.1.2 Borne de SINGLETON . . . . . . .. .. ... 124
1.1.3 Décodage de la métrique rang . . . . . . .. 127
1.2 Codes de GABIDULIN . . . . . . . . . .. ... .. 128
1.2.1 Définition et propriétés . . . . . .. .. ... 129
1.2.2 Algorithme de décodage . . . . . . .. . ... 133
1.3 Sous-codes traces des codes de GABIDULIN . . . . . . 139
2 Cryptosystémes utilisant la métrique rang . . . . . . . . . .. 146
2.1 Le cryptosystéme GPT . . . . . . .. ... . ... ... 147
2.1.1 Description du cryptosystéme . . . . . . . .. 147
2.1.2 Role de la matrice de distorsion . . . . . .. 149
2.1.3 Attaques par décodage . . ... .. .. ... 152
2.2 Les attaques de GIBSON . . . . . . . .. .. ... ... 154
2.2.1 Premiere attaque . . . . . . . .. ... 155
2.2.2 Seconde attaque . . . ... ... ... 162

2.3 Un cryptosystéme de type NIEDERREITER fondé sur
la métrique rang . . . . ... Lo 169
2.3.1 Description du systéme . . . . .. ... ... 170
2.3.2 Encodage et décodage des messages . . . . . 172
2.3.3 Quels codes utiliser? . .. .. ... L. 174
3 Conclusion . . . . . . . . . . .. 178
Conclusion et perspectives 179
A Factorisation des trindmes sur Fj 183
1 Préliminaires . . . . . . . . . . . ... 183
1.1 Discriminant de polynoémes et factorisation . . . . .. 183
2 Discriminant des trinbmes sur Fg . . . . . . . ... ... ... 184
3 Degré congrua Omod3 . . . . . . .. . ... . ... ... 185
4 Degré congrua lmod3 . . . . . ... ... ... ... .. .. 186
41 Trindme z"+aF4+1 ... 187
4.2 Trinéme 2" +2F —1 . . . . .. ... ... 187
43 Trindmez™ —aF4+1 ... 189
4.4 Trinéme 2 —zF —1 . . . . .. ... L. 190
5 Degré congru a 2mod3 . . . . . . ... 191
51  Trinome z"+aF+1 .. ... L 191
52  Trinome z"+aF—1 .. ... L 192
53  Trinomez"™ —aF4+1 ... 192
5.4 Trinéme 2 —zF —1 . . . . .. ... L. 192
6 Tests d’irréductibilité . . . . . . .. ... ... 0oL 193
7 Trinémes primitifs . . . . . . . ... 0000 194
B Rappels de théorie des codes correcteurs 197
1 Eléments de corps finis . . . . . . . .. ... .. 197
2 Fondamentaux de théorie des codes . . . . . . . . . ... ... 198



TABLE DES MATIERES




Liste des tableaux

1.1
1.2
1.3

14
1.5

1.6

21
2.2
2.3
2.4

2.5

2.6

2.7

2.8

3.1
3.2

3.3

3.4

4.1
4.2
4.3

4.4

Systéme de chiffrement de MCELIECE . . . . . . . ... ... 21
Systéme de chiffrement de NIEDERREITER . . . . . . . . . .. 24
Algorithme trivial de résolution du probléme du décodage
borné par t d’'un code linéaire . . . . . .. . . ... ... ... 30
Décodage par ensembles d’information . . . . . . .. ... .. 32
Algorithme de recouvrement d’un texte clair, chiffré deux fois
par le méme cryptosystéme de MCELIECE . . . . . ... ... 36
Attaque de SIDEL'NIKOV SHESTAKOV contre un cryptosys-
téeme de MCELIECE . . . . . . . . ... . 45
Attaque structurelle par énumération de I'espace des clés . . 65
Attaque structurelle sur les codes étendus . . . . . ... ... 67
Dimension des hulls de codes linéaires binaires. . . . . . . .. 74
Recouvrement de la permutation entre deux codes équivalents
alaidede SSA . . . . . . ... 75
Répartition des dimensions des hulls des codes de GOPPA de
longueur 1024, de polynéme générateur binaire . . . . . . . . 82
Répartition des dimensions des hulls des codes de GOPPA de
longueur 512, de polynéme générateur binaire . . . . . . . . . 83

Attaque structurelle contre les clés faibles lorsque 'espace des
clés est la famille des codes de GOPPA irréductibles de degré ¢ 85

Attaque réduite contre les clés faibles . . . . . . . . ... ... 88
Procédure de décodage d'un code s-projeté . . . . ... ... 104
Propriétés comparées de I'(L, g) et du code 1-projeté T(R, 9)

pour la longueur n =128 . . . . . ... ... ... ... 105
Comparaison asymptotique des paramétres des codes de GOPPA

et des codes s-projetés. . . . . .. ..o 105
Cryptosystéme de MCELIECE modifie . . . ... .. .. ... 112
Algorithme de décodage des codes de GABIDULIN . . . . . . . 140
Systéme de chiffrement GPT . . . .. ... ... . ... ... 148
Premiére attaque de GIBSON cas ot le paramétre de distor-
sionty=1. . . . . e 161

Seconde attaque de GIBSON : réduction 2 . . . . . ... ... 167



LISTE DES TABLEAUX

4.5

Al

Cryptosystéme de NIEDERREITER fondé sur le décodage de la
métrique rang . . . . . .. ... Lo 170

Valeurs de k pour lesquelles les trinomes sur F3 ont un nombre
impair de facteurs . . . . . ... ..o 195



Remerciements

J’ai passé plusieurs années formidables! Si un jour on m’avait dit que
j’aurais la chance d’échoir dans un laboratoire ot le prototype du chercheur
ebourriffé, mal rasé, en pull marin et en sandalettes, et marmonnant dans
sa barbe de trois jours des formules insolites n’existait pas, je ne l'aurais
sans doute pas cru. Pourtant, je remercie tous les membres, ex et actuels,
du projet CODES, de m’avoir ouvert les yeuz et aiguisé mon goit pour la
recherche en sirotant tous les matins dans une salle enfumée, un café bien
Serreé.

D’abord, un grand merci d Pascale Charpin, qui, jeune, me recueillit,
tandis que j’errais sans but, de place en place a la recherche d’un lieu ou
faire mon stage de DEA. Malgré mon air troglodyte, elle m’invita a séjour-
ner quelque temps pour plancher sur un sujet que Nicolas Sendrier tenait
bien au chaud pour d’éventuels amateurs. Je lui sais gré également de son
imcommensurable sagesse, ainsi que d’avoir aiguillé mes recherches.

Et c’est la, frais émoulu de l’école, que je découvris Nicolas Sendrier au-
trement que par oui-dire. Je ne saurais trop le remercier d’avoir dirigé mon
stage de DEA qui, petit a petit se métamorphosa en sujet de thése. Bien
qu’ayant longtemps travaillé dessus, son algorithme de séparation des sup-
ports, restera pour longtemps encore, pour moi, un des insondables mystéres
de la science. D’aucuns osérent méme affirmer que ce bout de code pouvait
faire le café. Cela me parait invraisemblable !

Un grand merci a Anne Canteaut et & Daniel Augot. La premiére pour ses
conseils avisés concernant le cryptosysteme de McEliece, et le second, éga-
lement pour ses conseils, mais également pour ses démonstrations émérites
d’aikido. Je le remercie aussi de m’avoir véhiculé de 'INRIA & ['université
d’Orsay. De plus je suis certain qu’avec lui, l'industrie de la moutarde a de
beauz jours devant elle.

Du projet je remercie tous les autres qui contribuérent o l’animation du
petit bout de table carrée le matin et le midi,a savoir Grégoire Bommier et
Matthieu Brunet, qui nous manquent a tous, ainsi que Caroline Fontaine
désormais a Lille, Lancelot Pecquet exilé aux USA, Antoine Valembois en
short a Hawai. Merci également a Christelle Guiziou, Christine Pourcelot,
Carmen McCallum, Electra, Marion Videau, Hervé Alavoine, Francis Blan-
chet, Claude Carlet, Guy Chassé, Mathieu Finiasz, Fabien Galand, Frédéric
Raynal, et Cédric Tavernier, aur Watchmen, pour avoir égayé le projet ces



10 Remerciements

matins bien mornes de forte pluviosité.

Je remercie Thierry Berger d’avoir accepté d’étre rapporteur de ce docu-
ment. Je lui suis reconnaissant de ses remarques nombreuses et des moflts
discussions qui conduisirent a l’élaboration de la derniére partie de cette
thése.

Je suis également trés honoré que Grisha Kabatiansky ait bien voulu rap-
porter mon document de thése, avec sa bonne humeur habituelle et son en-
gouement pour les mots d’esprit. Hormis cela, de nombreuses discussions
avec lui m’ont clarifié considérablement les idées sur divers problémes de
théorie des codes.

Je sais gré a Ernst Gabidulin d’avoir bien voulu se déplacer de Moscou
afin de participer au jury de thése. Sa gentillesse, sa patience, et ses re-
cherches aiguisérent mon appétit pour l’étude de la métrique rang a laquelle
est dédiée le dernier chapitre de la thése.

Merci a Frangois Morain d’avoir accepté de faire partie du jury. Il m’ho-
nore en m’intronisant membre du club des amateurs des corps de caractéris-
tique impaire, méme si pour l'instant je n’en suis qu’ou stade du novicial.

Merci a Jacques Stern, d’une part de m’avoir enseigné les bases de la
cryptographie alors que j’étais encore en DEA, et d’autre part d’avoir accepté
de faire partie du jury.

Merci a Sean Coffey pour m’avoir fait découvrir les joies du hurling lors
de son court passage au projet.

Je souhaite dire a Bernard Duhamel merci. Merci d’avoir relu le der-
nier chapitre de ma thése et découvert un trés grand nombre de coquilles,
et de fautes de style. Grace a ses multiples tuyauz, la rédaction grandement
facilitée. Je suis certain qu’une équipe comme celle-la ira au fond des choses.

Enfin merci a tous ceuz que j’ai oublié de remercier.



Introduction

Bienvenue, bienvenue dans le monde d’Alice et de Bob, ou de la crypto-
graphie a clé publique. Alice et Bob furent congus en 1976 par W. DIFFIE et
M. HELLMAN dans [DH76|, et naquirent en 1978 dans un article de R. RI-
VEST, A. SHAMIR, et L. ADLEMAN |[RSAT8]|. Aprés quelques millénaires de
régne sans partage, la cryptographie a clé secréte cédait du terrain a ce qui
allait devenir la cryptographie a clé publique.

Introduction a la cryptographie a clé publique

Depuis que les hommes ont pu communiquer, ils ont eu besoin de confi-
dentialité. Des égyptiens, en passant par les grecs et les arabes, jusqu’a nos
jours, ils déployérent des trésors d’ingéniosité pour développer des systémes
assurant a leurs utilisateurs une parfaite sécurité de communication. Jusqu’a
une période récente, la sécurité de ces systémes reposait sur une information
secréte que se partageaient les utilisateurs, et qui permettait de communi-
quer de maniére confidentielle. Pour cette raison, I’ensemble de ces systémes
est appelé cryptographie a clé secréte. De nos jours, avec le développement
de la théorie de I'information — initiée par Claude SHANNON [Sha49]| -, la
cryptographie a clé secréte s’est mathématisée puis informatisée. Comme
systémes a clé secréte, on ne se sert plus que d’algorithmes utilisant la méme
clé en chiffrement et en déchiffrement et qui, pour cela, sont appelés algo-
rithmes de chiffrement symétriques. Le DES, 'AES, IDEA et GOST en sont
les exemples les plus célébres. Bien que ces algorithmes soient encore beau-
coup utilisés pour le chiffrement de messages en raison du trés haut débit
de chiffrement, ceux-ci ne satisfont plus les besoins nouveaux qui apparurent
parallélement & I'explosion des moyens de communication trés impersonnels
— le développement du réseau par exemple. C’est précisément ce que firent
remarquer Withfield DIFFIE et Martin HELLMAN dans [DH76] :

« Contemporary cryptography is unable to meet the requirements, in that its use
would impose such severe inconveniences on the system users, as to eliminate
many of the benefits of teleprocessing.»

La cryptographie a clé publique est donc 1’ensemble des moyens qui per-
mettent de fournir une solution aux nouveaux problémes qui sont notam-
ment :
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L’identification de personnes : avec I'apparition des moyens de com-
munication impersonnels, comme internet, Alice veut étre stre que la
personne avec laquelle elle communique ne triche pas sur son identité,
c’est-a-dire que quelqu’un prétendant étre «Bob» est bien Bob en réa-
lité. Pour ce faire, elle utilise un schéma ou protocole d’identification.
Le lecteur intéressé par ces schémas pourra se reporter au livre de
Bruce SCHNEIER [Sch96, Ch. 11].

L’authentification de documents : une autorité peut authentifier des do-

cuments par l'intermédiaire d’une signature numérique. La signature

consiste a adjoindre au document un certain nombre de bits qui sont
calculés en fonction du document et de 'autorité. De plus, toute per-
sonne ayant accés au document, doit pouvoir vérifier que la signature
est bien celle de 'autorité. Le lecteur intéressé se reportera a [Sch96,

Ch. 10].

La confidentialité de messages : Alice et Bob veulent communiquer,

sans qu’une personne qui intercepterait, par hasard ou intentionnelle-

ment, leur communication puisse en extraire I'information.

Chaque utilisateur d’'un cryptosystéme a clé publique dispose de :
Une clé privée : c’est une quantité connue par une seule personne.
Cette clé sert pour le déchiffrement des messages.

Une clé publigue : C’est une quantité qui est publiée, mettons dans
un annuaire. Cette clé sert pour le chiffrement des messages.

Supposons qu’Alice souhaite communiquer avec Bob de maniére privée.
Alice trouve dans l'annuaire la clé publigue de Bob, puis chiffre le
message avec cette clé. Quand Bob regoit le message chiffré, il utilise sa
clé privée afin de déchiffrer le message et de retrouver le tezte clair. Les
deux clés ont des réles fondamentalement différents, et c’est la raison
pour laquelle on parle encore pour de tels systémes de cryptosystéemes
asymétriques, par opposition aux cryptosystémes a clé secréte utilisant
la méme clé en chiffrement et en déchiffrement et qui sont également
appelés cryptosystémes symétriques.

Bien que le role de confidentialité fit initialement dévolu aux crypto-

systémes symétriques, la cryptographie asymétrique posséde un avan-

tage majeur. En effet, si n utilisateurs souhaitent communiquer par le
biais d’un cryptosystéme symétrique, chacun d’eux doit disposer d'une
clé différente par personne du groupe. Il faut donc pouvoir gérer en tout

n(n—1) clés. Sachant que n peut étre de 'ordre de plusieurs milliers, il

faut gérer des fichiers de plusieurs millions de clés. De plus, ajouter un

utilisateur au groupe n’est pas une mince affaire, puisqu’il faut alors
engendrer n clés pour que le nouvel utilisateur puisse communiquer
avec les autres membres du groupe, puis distribuer les nouvelles clés

a tout le groupe. En revanche, dans le cas d'un cryptosystéme asymé-

trique, on stocke les n clés publiques des utilisateurs dans un annuaire.

Pour rajouter un utilisateur, il suffit qu’il mette sa clé publique dans

I’annuaire.
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Pour plus de détails, je renvoie les lecteurs aux livres de SCHNEIER
[Sch96], de STINSON [Sti95], et au «Handbooks de cryptographie [MvOV97].
Le lecteur intéressé par 'aspect historique de la cryptographie pourra consul-
ter le livre de David KAHN [Kah96].

Sécurité des systéme de chiffrement i clé publique

La cryptographie & clé publique intervient dans nombre d’applications
quotidiennes, de I'utilisation de cartes & puces en passant par la téléphonie
mobile, jusqu’a la connection d’un utilisateur & un ordinateur. Cependant, la
sécurité de ce foisonnement d’applications repose dangereusement sur seule-
ment deux problémes «réputésy» difficiles de théorie des nombres :

— La probléme de la factorisation des nombres entiers : étant donné un

produit n de deux nombres premiers p et ¢, retrouver les nombres p et
q. Ce probléme fonde la sécurité du cryptosystéme RSA, voir [RSATS|.

Le probléme de la recherche du logarithme discret : étant donnés un
corps fini Fy, un élément primitif g de Fy, et un élément y de F,
retrouver x € F tel que

g =Y.

Bien que ces deux problémes résistent encore aux cryptanalystes, ils ne
sont pas a l’abri d'une percée théorique qui mettrait en danger leur sécurité.
La destinée «tragique» des cryptosystémes dont la sécurité reposait sur le
probléme dit du sac-a-dos en est un exemple flagrant.

Le principe de ces cryptosystémes fut introduit par MERKLE et HELL-
MANN en 1978 dans [MH78|. Leur sécurité fondait sa légitimité sur le pro-
bléme NP-dur dit du sac-a-dos celui-ci est décrit par exemple dans [Sch96,
pp. 501]. Cependant, il s’avéra que presque toutes ses instances étaient faibles

voir [0d190] , et pouvaient étre cryptanalysées en se servant de I’algorithme
LLL, [LLL82|.

Un autre inconvénient des systémes susmentionnés est leur extréme len-
teur en chiffrement et en déchiffrement, comparée a la vitesse de chiffrement
et de déchiffrement des algorithmes symétriques. Par exemple, en déchiffre-
ment, le cryptosystéme RSA est plusieurs centaines de fois plus lent que
I’algorithme DES. Ils ne peuvent donc pas étre utilisés pour chiffrer de I'in-
formation & haut débit. Dans la pratique, on les utilise pour échanger des
clés de sessions entre utilisateurs, qui servent ensuite de clés secréte pour un
algorithme symétrique voir par exemple PGP qui utilise actuellement un
protocole d’échange de clé fondé sur le probléme du logarithme discret, puis
se sert de I'algorithme a clé secréte IDEA en chiffrement.

En 1978, R. J. McCELIECE présenta un systéme de chiffrement a clé
publique dont la sécurité reposait sur le probleme du décodage borné d’un
code correcteur. La clé privée est constituée d’un code correcteur structuré
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pour lequel on dispose d'un algorithme polynomial de décodage, et la clé
publique est constituée d'une matrice génératrice du code, préalablement
déstructuré. Tandis que d’autres systémes furent cryptanalysés avec succes,
celui-ci est I'un des rares & encore résister a toute cryptanalyse. 11 posséde
deux avantages majeurs sur les cryptosystémes fondés sur la théorie des
nombres :

1. Les meilleurs algorithmes connus pour résoudre le probléeme du déco-
dage borné d'un code sont de complexité exponentielle [CC98|, tandis
que les meilleurs algorithmes permettant de factoriser des entiers sont
sous-exponentiels.

2. Sa complexité en chiffrement et en déchiffrement est équivalente a la
complexité des algorithmes symétriques.

Evidemment, il y a des inconvénients. La taille de la clé publique, notam-
ment, est de 'ordre de plusieurs centaines de milliers de bits, 14 ou la clé
publique d’un cryptosystéme RSA a une taille de quelques centaines de bits
seulement. De plus, le tauz de transmission du cryptosystéme n’est pas égal
a 1, mais, dans la pratique, cela constitue un inconvénient mineur.

Déroulement de la thése

Dans cette thése, je m’intéresse aux systémes de chiffrement dont la sé-
curité repose sur des problémes «réputés» difficiles de théorie des codes cor-
recteurs. Mon travail fut motivé, d’une part d’un point de vue théorique par
I'intérét de I’étude de la structure de certaines familles de codes correcteurs,
et d’autre part, d’un point de vue pratique visant & utiliser ces propriétés
structurelles afin de gommer une partie des inconvénients des systémes de
chiffrement fondés sur les codes correcteurs.

Le premier chapitre est un chapitre d’introduction aux cryptosystémes
de MCELIECE et de NIEDERREITER  voir [McE78, Nie86]. La sécurité de
ces deux cryptosystémes repose sur deux problémes équivalents de théo-
rie des codes [LDW94, Sid94| : le probléme du décodage borné d’un code,
et le probléme de la recherche de mot de poids fixé dans le translaté d’un
code. Je décris également le fonctionnement des meilleurs algorithmes connus
qui permettent de résoudre ces problémes : les algorithmes de décodage
par ensembles d’information. Puis, je présente deux familles de codes qui
peuvent, en théorie, étre utilisées dans les cryptosystémes : les codes de
REED-SOLOMON généralisés, mais surtout les codes de GOPPA — introduits
dans [Gop70] qui constituent la matiére premiére des chapitres suivants.

Le second chapitre est dévolu a un travail commun avec Nicolas SEN-
DRIER [LSO01], sur la recherche de clés faibles du cryptosystéme de McCE-
LIECE. Dans I’absolu, une clé faible est une clé publiqgue de laquelle on extrait
des informations sur la clé privée, autres que celles fournies par le concepteur.
Dans ce chapitre, je décris une famille d’attaques — les attaques structurelles
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qui utilisent la structure de la famille des codes de GOPPA afin de recons-
truire un décodeur de la clé publique. Je montre que 'on peut reconnaitre
des clés faibles en utilisant les propriétés de 'algorithme de séparation des
supports [Sen00]. Ceci permet en outre de réduire considérablement la com-
plexité des attaques structurelles.

Le troisiéeme chapitre est dédié a I’étude des propriétés des clés faibles du
cryptosystéme de MCELIECE. Je présente en détail une étude sur leur struc-
ture, et je montre dans un second temps que certaines propriétés structurelles
peuvent renforcer le cryptosystéme de MCELIECE contre les attaques par dé-
codage décrites dans le chapitre 1. Par conséquent, en faisant un compromis
entre la résistance du systéme aux attaques par décodage du chapitre 1, et
entre la résistance du systéme aux attaques structurelles du chapitre 2, on
parvient a renforcer le cryptosystéme, & taille de clé constante. Ce chapitre
s’articule autour des travaux publiés dans [Loi, Loi00c].

Enfin, dans le quatriéme et dernier chapitre, j’introduis d’abord la théorie
de la métrique rang présentée par E. M. GABIDULIN dans [Gab85b]. Je
présente ensuite le cryptosystéme proposé par E. M. GABIDULIN, A. V.
PArRAMONOV, et O. V. TRETJAKOV dans [GPT91|, dont l'originalité réside
dans l'utilisation d’un probléme de décodage pour la métrique rang. Par
conséquent, les clés publiques de ce cryptosystéme peuvent étre de petite
taille, de l'ordre de quelques milliers de bits. Je discute finalement de sa
résistance aux attaques structurelles construites par GIBSON dans [Gib95b,
Gib96]. Ce dernier chapitre décrit en particulier des travaux communs avec
T. P. BERGER et E. M. GABIDULIN [BL00, GLOO|.



16

Introduction




Notations

— Concernant les corps finis :
Fn, le corps fini & ¢™ éléments.
— o, 'automorphisme de FROBENIUS d’une extension Fym /F,.
< o >, le groupe engendré par o.
= Y1,72,- -+, Ym, une base de Fym considéré comme espace vectoriel sur
F,.
wt(a), le poids de HAMMING du mot a.
— Concernant les codes en général :
C, un code.
- 6, le code C' étendu.
n, k, d, respectivement la longueur, la dimension, et la distance mini-
male — ou la distance rang minimale — d’un code.
G, une matrice génératrice d’un code.
— H. une matrice de parité d’un code.
L= (aq,qs,...,ay), le vecteur générateur d’un code.
— Concernant les codes de GOPPA :
— g, le polynéme générateur.
t, le degré de g.
- I'(L, g), le code de GOPPA de vecteur générateur L, et de polynome
générateur g.
— Concernant les systémes de chiffrement :
G, Uespace des clés.
— x, le texte clair.
y, le texte chiffré.
— e, le vecteur d’erreur.
Chub: le code public.
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Chapitre 1

Cryptosystémes a clé publique
utilisant des codes correcteurs

Le principe des cryptosystémes a clé publique utilisant la théorie des
codes correcteurs fut introduit par MCELIECE dans un rapport de recherche
en 1978 [McET78], soit peu de temps apres la publication de I'article de DIFFIE
et de HELLMAN fondant la cryptographie a clé publique |DHT76|. Dans ce
rapport, MCELIECE proposa un systéme de chiffrement qui utilisait comme
espace des clés la famille des codes de GOPPA binaires irréductibles de degré
50 et de longueur 1024. Le principe consiste & publier un code de 1’espace
des clés qui a été préalablement déstructuré. La sécurité du cryptosystéme
repose sur le probléme réputé difficile du décodage borné, [Var97|, d'un code
linéaire. Ce probléme consiste & pouvoir décoder un code linéaire aléatoire
jusqu’a une distance fixée. En théorie, on peut généraliser un tel systéme en
remplacant les codes de GOPPA par n'importe quelle famille de codes ayant
un algorithme qui permette de résoudre le probléme du décodage borné en
temps polynomial. En pratique cependant, il est tres difficile de déstructurer
suffisamment les codes pour parvenir & masquer leur structure. En 1986,
NIEDERREITER  voir [Nie86] proposa également un cryptosystéme a clé
publique reposant sur le probléme de la recherche de mot de poids borné dans
le translaté d'un code.

L’objet de ce chapitre est de présenter dans un premier temps les systémes
de chiffrement de MCELIECE et de de NIEDERREITER dans leurs versions les
plus générales. Je montre que ces cryptosystémes sont équivalents du point
de vue de la sécurité contre les attaques passives. De plus, les attaques par
décodage les plus performantes connues — voir [CC98] — imposent que la taille
de la clé publique soit de I'ordre de plusieurs centaines de milliers de bits.

Dans une seconde partie, je présente deux familles de codes correcteurs
qui peuvent jouer le role d’espace des clés pour un cryptosystéme de McE-
LIECE ou de NIEDERREITER : les codes de REED—SOLOMON généralisés, et
les codes de GOPPA  voir [Gop70]. Je montre cependant, qu’en exploitant la
structure de la clé publigue, un attaquant peut facilement casser un crypto-
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systéme utilisant des codes de REED SOLOMON généralisés, tandis qu’on ne
connait pas de tel moyen contre les systémes utilisant les codes de GOPPA.

1 Présentation générale

C’est en 1978 que R. J. MCELIECE introduisit le concept de systémes de
chiffrement a clé publique utilisant la théorie des codes correcteurs [McET78].
Dans ces systémes, la clé publique est constituée par la matrice génératrice
d’un code linéaire. Quoique MCELIECE ait préconisé 1'utilisation de la fa-
mille des codes de GOPPA, cette démarche demeure trés générale et on peut
I'appliquer a n’importe quelle famille de codes qui dispose d’un algorithme
polynomial de décodage. En 1986, NIEDERREITER proposa également un
cryptosystéme fondé sur des codes correcteurs, utilisant cette fois comme clé
publique, une matrice de parité d’un code linéaire.

Dans cette section, je décris dans un premier temps les systémes de McE-
LIECE et de NIEDERREITER, et je montre qu’ils sont de sécurité équivalente.
Dans une seconde partie, je recense les attaques contre ces cryptosystémes,
qui consistent a décoder un message chiffré relativement & la clé publique,
en utilisant des algorithmes de décodage généraux.

1.1 Cryptosystémes de MCELIECE et de NIEDERREITER

Les cryptosystémes MCELIECE et de NIEDERREITER fondent leur sécu-
rité sur les deux problémes suivants de théorie des codes :

1. Le probleme du décodage borné d’un code pour le systéme de chiffre-
ment de MCELIECE :

Probléme 1 (Décodage borné par t)

Etant donnés,
un code linéaire de longueur n, de dimension k donné par une ma-
trice génératrice G,
un mot 'y de longueur n,

trouver s’il existe un couple de mots (x,e) tel que

y =xG + e,
ot e est un mot de poids t.

2. Le probleme de la recherche d’un mot de poids borné dans un translaté
donné d’un code pour le systéme de chiffrement de NIEDERREITER :

Probléme 2 (Recherche d’un mot de poids ¢ d’un translaté) Etant
donnés,
— un code linéaire de longueur n, de dimension k, donné par une ma-
trice de parité H,
— un mot 'y de longueur n — k,
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Clé privée : un code aléatoire I' choisi dans G appelé code caché, et une
permutation aléatoire m des coordonnées de I'.
— Clé publique : une matrice génératrice aléatoire Gy, du code public Chyp, =
m(I') le code I' dont les coordonnées sont permutées par .
Les procédures de chiffrement et de déchiffrement sont les suivantes :
Chiffrement : soit x un mot de longueur k. L’émetteur calcule et envoie

y= XGpub + e,

ou e est un vecteur aléatoire de poids ¢ de longueur n. e est appelé le
vecteur d’erreur.
Déchiffrement : le receveur calcule

7 y) =x17 (Gpwp) + 77 (e).

Comme W_l(Gpub) est une matrice génératrice du code caché T, le receveur
retrouve le couple (x,7 !(e)) en appliquant au code I' I'algorithme de
résolution du probléme du décodage borné par t.

TABLEAU 1.1 : Systéme de chiffrement de MCELIECE

trouver s’il existe un mot x de longueur n et de poids t tel que
y =xHT.

Dans cette section, je commence par décrire les instances les plus géné-
rales des systémes de chiffrement de MCELIECE et de NIEDERREITER. Puis,
je montre que, bien que les problémes 1 et 2 paraissent différents, leur réso-
lution est équivalente du point de vue de la complexité. Les deux systémes
de chiffrement sont donc de sécurité équivalente.

1.1.1 Cryptosystéme de MCELIECE

Soit G une famille de codes linéaires de longueur n sur Fym et de dimen-
sion k, pour lesquels on dispose d’un algorithme polynomial permettant de
résoudre le probléme 1 du décodage borné par t, i.e. pour tout code C' € G,
de matrice génératrice G et pour tout mot y tel que

y =xG + e,

ou e est de poids < ¢, alors 'algorithme retrouve le couple (x,e) en temps
polynomial. La famille G sera appelée par la suite espace des clés du cryp-
tosystéme.

Le fonctionnement du cryptosystéme est décrit dans le tableau 1.1.1.
Le systéme que je propose est équivalent au systéme original donné par
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McELIECE dans le rapport de recherche [McET78|. En effet, ce dernier propose
comme clé privée le triplet

(G7 S7 P) )

ol
G est une matrice génératrice du code caché I' € G, de taille k x n,
— S est une matrice aléatoire inversible de taille k x k,
P est une matrice de permutation de taille n x n.
La clé publique est la matrice

Gpu, = SGP.

La matrice G constitue un moyen de décrire le code caché T". La matrice
P est un moyen parmi d’autres de coder la permutation 7 des coordonnées de
I". Donc le produit matriciel GP est une matrice génératrice du code public
m(T"). Prendre une matrice aléatoire S constitue un moyen de décrire le choix
d’une matrice aléatoire du code public. En effet, la matrice

SGP

est une matrice génératrice du code public.

La version du systéme décrite dans le tableau 1.1.1 est donc équivalente
au systéme original, mais elle offre plus de souplesse. Celle-ci n’impose pas la
maniére dont le concepteur doit stocker les données concernant la clé privée.
Il n’est notamment pas tenu de stocker les trois matrices S, G et P qui,
compte tenu des paramétres proposés, sont de trés grande taille.

Donc, la complexité en mémoire du systéme de chiffrement est :

— Clé privée : la taille de la clé privée dépend des ressources disponibles.
Elle est constituée au plus des trois matrices G de taille n x k & co-
efficients dans Fym, S de taille k x k & coefficients dans Fym, et de la
matrice de permutation n X n sur Fa. Comme chaque élément de Fgm
est codé sur m Log,(q) bits, la taille de la clé privée est au plus de

m(nk + k%) Logy(q) +n? bits.

Clé publique : c’est la taille d'une matrice k x n a coefficients dans Fym.
La taille de la clé publigue est donc égale a

nkm Logy(q) bits.

Les complexités du cryptosystéme en chiffrement et en déchiffrement sont
égales & :

— Complexité en chiffrement : elle est égale au coit de la multiplication
d’un vecteur de longueur k sur Fy» par une matrice de taille k& x n sur
F,n» soit nk multiplications dans Fym  plus le cotit de la génération
du wvecteur d’erreur qui est un vecteur sur Fym de longueur n et de
poids t. Ce cotit est en général négligeable comparé au coiit du produit
d’un vecteur par une matrice.
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Complezité en déchiffrement : elle est égale au cotit du calcul de 7~ (y),

plus le coiit d’une utilisation de algorithme permettant de décoder ¢
erreurs dans le code caché T'.

Exemple 1 (Les codes de GOPPA)

Dans son article [McE78], MCELIECE propose d’utiliser comme espace des clés
la famille des codes de GOPPA binaires de longueur n = 2™, de dimension k et
corrigeant ¢ erreurs. Si on prend comme algorithme de décodage, un algorithme
d’EUcCLIDE étendu, alors la complexité du cryptosystéme en chiffrement et en dé-
chiffrement  voir [Can96, p. 20] est :

Complexité en chiffrement : un mot de longueur n sur Fs tiré aléatoirement
est en moyenne de poids |n/2]. La complexité en moyenne d’une opération
de chiffrement est donc égale a

We = nk/2 opérations binaires.
Négliger le cott de la génération d'un vecteur d’erreur aléatoire de poids ¢ est
légitime. En effet, si par exemple on utilise un générateur pseudo-aléatoire
utilisant un code de HUFFMAN alors la complexité de la génération d’un
vecteur d’erreur binaire de longueur n et de poids ¢ — voir [Sen95a] — est

égale a

n
n + 3 Log, (t) opérations binaires.

Cette quantité est négligeable comparée a la quantité nk/2.

— Complexité en déchiffrement : le cott du décodage d’un vecteur d’erreur
binaire de poids ¢ dans un code de GOPPA de longueur n = 2™ et de dimension
k est égal a

3mnt + 4m3t? opérations binaires

Le cotit du déchiffrement d’un message est donc égal &
Wp = 3mnt + 4m>t® + k2/2 opérations binaires.
Pour les paramétres originellement proposés, a savoir
m=10, n=21=1024, k=524, et t=50,
la taille de la clé publique est égale a
67 072 octets,
le facteur de travail en chiffrement du cryptosystéme est égal &
We/k = 512 opérations binaires par bit d’information,
— le facteur de travail du cryptosystéme en déchiffrement est égal a

Wp/k =5101,7 opérations binaires par bit d’information.
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Clé privée : un code aléatoire I' choisi dans G appelé code caché et une
permutation aléatoire m des coordonnées de T'.

— Cl¢ publique : une matrice de parité aléatoire Hpyy, du code public Cpyy, =
m(I') le code I" dont les coordonnées sont permutées par 7.

Les procédures de chiffrement et de déchiffrement sont les suivantes
Chiffrement : soit x un mot de longueur n et de poids ¢. L’émetteur calcule
et envoie

y = Xngb'

— Déchiffrement : le receveur retrouve m(x) en appliquant l’algorithme poly-
nomial de recherche de mots de poids inférieur a t d’un translaté du code
caché T'. Puis, en appliquant la permutation 7!, il retrouve x.

TABLEAU 1.2 : Systéme de chiffrement de NIEDERREITER

1.1.2 Cryptosystéme de NIEDERREITER

Soit G une famille de codes linéaires de longueur n sur Fym et de dimen-
sion k pour lesquels on dispose d’'un algorithme polynomial permettant de
résoudre le probléme 2 de la recherche d’un mot de poids t dans un translaté,
i.e. pour tout code C' € G de matrice de parité H, et pour tout mot y tel
que

y =xHT,
I'algorithme retrouve x de longueur n et de poids ¢ en temps polynomial.
La famille G sera appelée par la suite espace des clés du cryptosystéme. Le
fonctionnement de ce dernier est décrit dans le tableau 1.1.2.

La version «classique» du cryptosystéme consiste & prendre comme clé
privée le triplet

(H,S,P),
ou
— H est une matrice de parité du code caché T" € G, de taille (n — k) x n,
S est une matrice aléatoire inversible de taille (n — k) x (n — k),
— P est une matrice de permutation de taille n x n.
La clé publique est la matrice

H,., = SHP.

De la méme maniére que dans le cas du systéme de MCELIECE, le produit
HP est une matrice de parité du code public, et la matrice aléatoire inversible
S permet d’en choisir une matrice de parité aléatoire.

En utilisant cette formulation, on peut évaluer la complexité en mémoire
du cryptosystéme de NIEDERREITER.

Clé privée : si les informations sont stockées sous forme matricielle
H de taille (n — k) x n a coefficients dans Fym, S de taille k x k a
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coefficients dans Fym, et P de taille n x n dans Fy, alors la taille de la
clé privée est égale a

(n(n — k) + (n — k)*>)mLog,(q) + n? bits.

— Clé publique : la matrice Hpyp, est une matrice de taille (n — k) x k a
coefficients dans F,m. Cependant, le concepteur peut ne publier que la
forme systématique

Hsyst = ( I | R )

de Hpyp,, c’est-a-dire 'unique matrice qui vérifie
!/
Hsyst =S Hpub7

ou S’ est une matrice de taille (n — k) x (n — k), inversible et a co-
efficients dans Fym. En effet, quiconque connait Hp,, peut faire les
opérations de réduction afin d’obtenir la forme systématique Hgyg;. La
forme systématique ne fait donc pas partie du secret. Le concepteur
peut donc ne publier que la matrice R qui est a coefficients dans Fgm,
de taille (n — k) x k. La taille de la clé publique est alors égale a

m(n — k)k Logy(q) bits.

Les complexités du cryptosystéme en chiffrement et en déchiffrement du
sont égales a :
— Complexité en chiffrement : elle est égale au cott de la multiplication
d'un vecteur de longueur n sur Fgm par une matrice de taille nx (n—k),
c’est-a-dire égale a

n(n — k) multiplications dans Fgm.

Complexité en déchiffrement : elle est égale au coiit d’une utilisation
de P'algorithme de recherche d’un mot de poids t dans un translaté du
code caché T', plus le cotit du calcul de la permutation inverse appliquée
au mot retrouvé.

Tandis que le tauz de transmission du cryptosystéme de MCELIECE est
trivialement égal a k/n, celui du systéme de NIEDERREITER est un peu plus
délicat a évaluer. Le tauz de transmission correspond au rapport entre le
nombre de bits d’information qu’on transmet effectivement et le nombre de
bits d’information qu’on pourrait transmettre, si l'opération de chiffrement
était surjective.

Dans le cas du cryptosystéme de NIEDERREITER, il est donc égal &

Log, (%)

n—k

Exemple 2

Considérons la famille des codes de GOPPA binaires de longueur n = 2™, de
dimension k et pour lesquels on dispose d’un algorithme ad hoc permettant de
résoudre le probléme 1. Alors, on peut affiner les calculs de complexité en chiffrement
et en déchiffrement et on obtient — voir [Can96, p. 26]
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Complezité en chiffrement : en utilisant le fait que la clé publique est mise
sous forme systématique, la complexité de chiffrement est égale a

n —k)kt
We = Q opérations binaires
n

en négligeant les termes de second ordre.

— Complexité en déchiffrement : en négligeant les termes de second ordre, le
coit de la recherche d'un mot de poids ¢ dans un translaté d'un code, est
égal a

(n— k)?

Wp = 4m?* + mn(2t + 1) + 5

opérations binaires.

Pour les paramétres originellement proposés, a savoir
n=210=1024, k=524, t=050,

on obtient :
— Taille de la clé publique : si on choisit de ne publier que la matrice de redon-
dance, la taille de la clé publique est égale & 262kbits.
Complezité en chiffrement : 50,1 opérations binaires par bit d’'information.
— Complexité en déchiffrement : 7863,3 opérations binaires par bit d’informa-
tion.
— Tauz de transmission : 56,81%.

1.1.3 Sécurité des cryptosystémes

Les cryptosystémes de MCELIECE et de NIEDERREITER fondent leur
sécurité sur les problémes 1 et 2, respectivement du décodage borné d’un
code et de la recherche d’un mot de poids borné dans un translaté d’un code.
Bien que ces deux problémes soient de formulation distincte, du point de vue
de la complexité, ils sont en fait équivalents, [LDW94|

Proposition 1 (Equivalence des cryptosystémes)
— 1l existe un algorithme en temps polynomial qui, & partir de la résolu-
tion du probléme 1 pour un code C, permet de résoudre le probléme 2
pour C.
Réciproquement, il existe un algorithme en temps polynomial qui, a par-
tir de la résolution du probléeme 2 pour un code C, permet de résoudre
le probleme 1.

Preuve
La preuve se décompose en deux étapes.

1. Supposons que l'on sache résoudre le probléme 1 du décodage
borné par t d'un code C de longueur n et de dimension k, de
matrice de génératrice G, i.e. pour tout mot y a distance ¢ du
code C, on retrouve le couple (x,e) tel que

y=xG +e
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oll e est de poids ¢.
Soit H une matrice de parité du code C, i.e. GHT = 0, et soit y
un mot tel que

y =xHT, (1.1)
ou x est de longueur (n — k) et de poids t.

Supposons, sans perte de généralité, que la forme systématique
de la matrice H est égale a

Hsyst:(I‘R)’

c’est-a-dire qu’il existe une matrice S inversible de taille (n —k) x
(n — k) telle que

Hsyst = SHpub-
Si tel n’est pas le cas, par des permutations adéquates sur les
colonnes, on peut s’y ramener. Alors le mot

I T\~1
y —(y(S ) ,0,...,0)
k fois

de longueur n vérifie I’équation
yH=y=xH".

Donc les mots y’ et x sont dans le méme translaté du code C,
c’est-a-dire qu’il existe un mot ¢ € C tel que

y =c+x,

ou x est de poids t. Comme on sait résoudre le probléme du dé-
codage borné par t du code C, on connait le mot x. On passe
ainsi de la solution du probléme de la recherche de mots de poids
inférieur a t dans un translaté de C' & la solution du probléme du
décodage borné par t de C en O((n — k)3) opérations.

2. Supposons que 'on sache résoudre le probléme 2 de la recherche
d’un mot de poids t dans un translaté du code C' donné par une
matrice de parité H, i.e. pour tout mot y tel que

y =xH",

on sait retrouver le mot x.

Soit y un mot tel que
y =xG + e,

En évaluant le produit de y a droite par la matrice de parité H
du code C, on a

yH? = x GH! +eH” = eH”,
0
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ol e est de poids t. Comme on sait résoudre le probléme de la
recherche d’un mot de poids borné par t dans un translaté de C,
on sait retrouver e. On passe ainsi de la solution du probléme du
décodage borné par t du code C & la solution du probléme de la
recherche de mots de poids inférieur a t dans un translaté de C
en O(n(n — k)) opérations.

D’un point de vue de la théorie de la complexité, les systémes de chiffre-
ment de MCETLIECE et de NIEDERREITER sont donc de sécurité équivalente.
Les problemes 1 et 2 de théorie des codes sont réputés difficiles bien qu’ils
ne soient pas prouvés NP-durs et se rapprochent des problémes suivants de
théorie des codes.

Probléme 3 (Décodage complet d’un code linéaire)
Etant donnés,
un code linéaire C' de longueur n,
- un mot y de longueur n,
trouver un mot co € C' qui tel que

wt(co —y) = Mincec (wt(c) —y))
ot wt désigne le poids de HAMMING.

Probléme 4 (Distance minimale) FEtant donné un code linéaire C, dé-
terminer la distance minimale de C.

Le probléme du décodage complet d’un code fut prouvé NP-dur en 1978
par BERLEKAMP, MCELIECE et VAN TILBORG dans 'article [BMvT78|. Le
probléme de la recherche de la distance minimale d’un code fut prouvé NP-
dur beaucoup plus récemment par VARDY dans [Var97|. Dans cet article, ce
dernier écrit que, selon lui, les problémes 1 et 2 sont NP-durs. Cependant,
I'important est de savoir que ces problémes sont difficiles en pratique et
que les meilleurs algorithmes permettant de les résoudre, dont je présente
le fonctionnement dans la section 1.2.1 sont de complexité exponentielle.
En effet, I'exemple du sac-d-dos est édifiante & ce sujet. Ce cryptosystéme
fut introduit en 1978 par MERKLE et HELLMAN dans [MH78]. Quoique la
sécurité de celui-ci repose sur le probléme NP-dur appelé probléme du sac-a-
dos voir [Sch96, p. 501], presque toutes les instances sont faibles, et peuvent
étre cassées avec l'algorithme LLL, voir [LLL82|.

Bien que la sécurité générale des cryptosystémes de MCELIECE et de
NIEDERREITER repose sur des problémes réputés difficiles, les a cdtés des
systémes peuvent étre utilisés pour la cryptanalyse.

Systéme de MCELIECE : celui-ci se sert d’'un générateur pseudo-aléatoire
supposé parfait, qui engendre des vecteurs d’erreurs de longueur n et
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1.2

de poids t. Cependant, concevoir un générateur pseudo-aléatoire sans
biais exploitable par un attaquant constitue une gageure.

Systéme de NIEDERREITER : dans le systéme de NIEDERREITER on
chiffre un vecteur de poids t. Cependant, encoder un message donné
en blocs de mots de poids constant égal a ¢, et d’'une maniére crypto-
logiguement sire est difficile. Nicolas SENDRIER proposa une solution
dans [Sen95a| qui utilisait les propriétés des codes de HUFFMAN. Ce-
pendant, cet encodage n’est pas trés satisfaisant. En effet, I’'espace des
mots encodés, non seulement ne décrit pas ’espace des tous les mots de
poids t possibles réduisant ainsi le taux de transmission du systéme
—, mais les mots encodés ne sont pas tous équiprobables, ce qui offre
des biais exploitables par un cryptanalyste.

Attaques par décodage

On peut concevoir deux types d’attaques contre les cryptosystémes de
MCcCELIECE et de NIEDERREITER.

1.

Attaques structurelles : une attaque structurelle contre le cryptosys-
teme de MCELIECE ou de NIEDERREITER consiste & retrouver un algo-
rithme de décodage du code public en exploitant sa structure. Réussir
une attaque structurelle revient en général & retrouver un code équi-
valent au code public dont on connait un algorithme polynomial per-
mettant de résoudre le probléme du décodage borné. Connaissant un
tel algorithme, l'attaquant peut décrypter tous les messages intercep-
tés comme s’il était lui-méme le concepteur du cryptosystéme. Cette
attaque dépend exclusivement de la structure de I'espace des clés uti-
lisé. Dans la section 2, je montre que certaines familles de codes sont
trés fortement contre-indiquées [SS92, Sen98|. J'étudierai de maniére
plus générale les attaques structurelles dans le chapitre 2.

Attaques par décodage : le principe des attaques par décodage consiste

& décoder le chiffré intercepté relativement au code public, en utilisant
des algorithmes de décodage généraux. La complexité de ces attaques
ne dépend que de la longueur, de la dimension et de la distance mini-
male des codes qui constituent 1’espace des clés.

Parmi les attaques par décodage, je distingue deux sous-familles.
Les attaques passives : l'attaquant est passif et se contente de dé-
coder les chiffrés interceptés relativement au code public. Dans la
section précédente, j’ai montré que les systémes de MCELIECE et de
NIEDERREITER étaient équivalents contre ce type d’attaques.
Les attaques actives : 'attaquant est actif et s’autorise a faire des
opérations sur plusieurs chiffrés, ou méme & demander a 1’émetteur
de renvoyer le méme message plusieurs fois. Contre ces attaques, les
cryptosystémes de MCELIECE et de NIEDERREITER ne sont pas
équivalents.
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Données :
1. Une matrice génératrice G d'un code C sur Fym.
2. Un paramétre entier ¢.
3. Un mot y de longueur n sur Fym a distance ¢ du code C.

Résultat : le couple (x,e) solution du probléme du décodage borné par t, i.e.
(x,e) vérifient
y =xG + e,

ou e est de poids t.

Procédure :
Pour e décrivant I’ensemble des vecteurs de longueur n et de poids t faire

1. Calculer y — e.
2. Siy —e € (C, alors sortir de la boucle,

Déterminer le mot x tel que

y —e =xG.

TABLEAU 1.3: Algorithme trivial de résolution du probléme du décodage
borné par ¢ d'un code linéaire

Dans cette section, je présente d’abord la famille d’algorithmes la plus
efficace permettant de résoudre le probléme du décodage borné. Ce sont les al-
gorithmes de décodage par ensembles d’information. Dans un second temps,
je décris une attaque active contre le cryptosystéme de MCELIECE et montre
qu’elle ne s’applique pas a la version NIEDERREITER du cryptosystéme.

1.2.1 Attaques passives

Dans la section 1.1.3, on a vu que la sécurité des systémes de chiffrement
de MCELIECE et de NTEDERREITER reposait sur des problémes de complexité
équivalente. Je ne considérerai donc ici que les algorithmes de résolution
du probléme du décodage borné par t de codes, puisque les algorithmes de
résolution du probléme de la recherche de mots de poids t dans un translaté
d’un code s’en déduisent en temps polynomial. Afin d’évaluer la complexité
des algorithmes, je considére des codes de longueur n et de dimension k sur
un alphabet Fym, de vecteur générateur L.

L’algorithme le plus simple pour résoudre le probléme du décodage borné
consiste a énumérer les mots de longueur n dans Fgm et de poids ¢. Cet
algorithme est décrit dans le tableau 1.3.

La complexité de I’algorithme est trés fortement exponentielle. En effet,
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I'espace des mots de longueur n et de poids ¢ sur Fym est de taille

(" - 1) (7;)

Si on prend un code binaire de longueur n = 1024 avec t = 50, 1’algorithme
doit décrire un ensemble de

1024
( 20 > ~ 2284 gléments.

Il existe une famille d’algorithmes probabilistes dont 'efficacité moyenne
est bien meilleure que celle de 1'algorithme trivial. 1ls constituent la fa-
mille des algorithmes de décodage par ensembles d’information. Le principe
consiste a tirer aléatoirement des positions du vecteur générateur du code en
supposant que ces positions ne sont pas corrompues par le vecteur d’erreur.
Actuellement, le meilleur algorithme de décodage par ensemble d’informa-
tion est une variante de I'algorithme de LEE-BRICKELL proposé par Anne
CANTEAUT et Florent CHABAUD et décrit en détail dans I’article [CC98].

Définition 1 (Ensemble d’information) Soit C' un code linéaire de vec-
teur générateur L, de matrice génératrice G. Un ensemble d’information [
est un sous-ensemble de L tel que :

La matrice Gy de taille k x k formée des colonnes de G étiquetées par
les éléments de I est inversible.

Un ensemble d’information d’un code est un paramétre important. Il
indique que les positions des mots d’un code prises par paquet de k& n’ont
pas toutes la méme importance. En effet, k positions tirées aléatoirement ne
forment pas toujours un ensemble d’'information. Cette propriété est intrin-
séque au code puisque, quelle que soit G’ une matrice génératrice du code,
la matrice G/, formées des colonnes de G’ indexées par les éléments de I est
inversible.

Désormais I désignera un ensemble d’information du code C' et J dési-
gnera le complémentaire de I dans le vecteur générateur L d'un code, i.e.

L=TUJ
Pour toute matrice G et tout sous-ensemble I de L, on note
G=(Gr|Gy)

ou Gy est la sous-matrice de G constituée des colonnes étiquetées par I. Le
principe des algorithmes de décodage par ensembles d’information est décrit
dans le tableau 1.4.

Théoréme 1 ([McE78]) Soit C' un code sur Fgm de longueur n, de dimen-
sion k et de vecteur générateur L. Alors I’algorithme décrit dans le tableau
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Données :
1. Une matrice génératrice G d’un code C.
2. Un paramétre ¢.
3. Un mot y de longueur n sur Fym a distance ¢ du code C.

Résultat : le couple (x,e) solution du probléme du décodage borné par t, i.e.
(x,e) vérifient
y =xG + e,

ou e est un mot de poids t.

Procédure :
Répéter

1. Tirer aléatoirement un ensemble d’'information I du code engendré par
la matrice G. Soit J le complémentaire de I dans le vecteur générateur
du code.

2. Calculer R = GI_IGJ.
3. Ecrire y = (y7 | y7), calculer le poids de

ys —yiR.

Calculer e; =y; — yrR.

Jusqu’a ce que le poids de ey soit inférieur ou égal & t.
Retourner e = (0 | ey ).
Déterminer le mot x tel que

y —e =xG.

TABLEAU 1.4 : Décodage par ensembles d’information
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1.4, fournit une solution du probléme 1 du décodage borné par t du code C

en O(k3/P) multiplication dans F m en moyenne ot

Preuve

Soit C un code linéaire de longueur n, de dimension k, de wvecteur
générateur L. Soit I un ensemble d’information de C. Soit

y=xG +e. (1.2)

Si J désigne le complémentaire de I dans le vecteur générateur L,
alors on désigne par yj, respectivement par y; les positions du mot y
étiquetées par I, respectivement par J. L’équation (1.2) se réécrit alors

y=(yrlys)=x(Gr|Gy)+(erles)

ot Gy désigne la matrice inversible de taille k x k formée des colonnes
étiquetées par I de la matrice G, et G; désigne la matrice formée
des colonnes de G étiquetées par J. On obtient le systéme d’équations
suivant :
{ e =yr —xGy,
e;y=YyJj— XGJ.

Donc, si I'ensemble d’information I ne contient pas de positions d’er-
reur — i.e. e = () —, comme Gy est inversible d’aprés la définition 1, le
systéme s’écrit
{ yi = xGry,
e;=ys—yiG;'G,.

Donc le vecteur
(0]ys—yiG;'Gy)

est la solution e cherchée du probléme de décodage borné par t du code
C.
Sans raffiner outre mesure, la probabilité que k éléments de L tirés
aléatoirement parmi n n’étiquettent aucune des t positions du vecteur
d’erreur est égale a
(")
k

.
(x)

Partant, le nombre moyen d’itérations effectuées par I'algorithme est

égal 3 1/P. Comme, a chaque itération, le cotit principal provient d’une

inversion de matrice k X k a coefficients dans F;m, la complexité de

l'algorithme est en moyenne O(k®/P) multiplications dans F m.
[ |

P=
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Exemple 3
Si on prend les paramétres

n=1024, k=524, t=50,

l’algorithme décrit dans le tableau 1.4 fait en moyenne 253 itérations, ce qui est
nettement mieux que l'algorithme de décodage décrit dans le tableau 1.3 qui, pour
les mémes paramétres, fait 2283 itérations en moyenne.

Variantes de P’algorithme : La description compléte des algorithmes de
décodage par ensembles d’information dépasse largement le cadre de cette
theése. Le lecteur intéressé pourra se reporter a la thése d’Anne CANTEAUT
[Can96, Ch. 4|, qui décrit trés précisément plusieurs variantes permettant
d’améliorer la complexité de ’algorithme présenté dans le tableau 1.4. Les
complexités sont évaluées dans le cas de codes binaires.

Je me contenterai de mentionner les idées mises en jeu. L’attaque brute
de fonderie proposée dans le tableau 1.4 n’est pas la plus efficace. En effet,
dans le cadre des cryptosystémes de MCELIECE et de NIEDERREITER, on
applique ces algorithmes & des codes de grande taille — la dimension vaut
quelques centaines. Le cotit de P'inversion d'une matrice de taille kxk  O(k3)
multiplications — intervenant dans I’algorithme 1.4 est alors non négligeable.

Les variantes proposées [LB88, Leo88, Ste89, CCI8| s’appuient sur des
études probabilistes permettant de réduire la complexité de 'attaque en
élaborant un compromis entre le nombre d’ensembles d’information a ti-
rer en moyenne et le coiit des inversions matricielles. A chaque itération de
I’algorithme, on s’autorise a choisir des positions erronées dans l’ensemble
d’information. Cela revient & introduire un certain nombre d’effacements
paramétrés par un entier p et permet d’optimiser la complexité de 1’algo-
rithme en fonction de la longueur du code, de sa dimension, et du nombre
d’erreurs t.

Afin de prévenir les attaques par décodage, la taille des clés des crypto-
systémes de MCELIECE et NIEDERREITER doit étre importante. Si on prend
les paramétres

n=219=1024, k=512, ¢=50,

le meilleur algorithme de décodage par ensembles d’information décrit dans
[CC98] donne une complexité de 264
complexité aux puissances de calcul disponibles & I'heure actuelle, cela com-
mence & devenir un peu juste. Pourtant, la taille de la clé publique du cryp-
tosystéme de MCELIECE est déja de 524kbits, tandis que la taille de la clé
dans le cryptosystéme de NIEDERREITER pour ces mémes paramétres est de
250kbits.

La taille des clés nécessaires pour que les systémes soient stirs contre les
algorithmes de décodage les plus performants constitue donc un inconvénient
majeur des systémes de chiffrement utilisant des codes correcteurs comme
espace des clés.

opérations binaires. En comparant cette
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1.2.2 Attaques actives

Les attaques actives sont particuliéres. Elles brisent en effet la symétrie
entre les systémes de chiffrement de MCELIECE et de NIEDERREITER, ne
s’appliquant qu’au premier. Elles se servent du fait que le cryptosystéme
de MCELIECE n’est pas déterministe, c’est-a-dire qu’'un méme texte clair
peut étre chiffré de deux maniéres différentes, a cause du générateur pseudo-
aléatoire engendrant les wecteurs d’erreurs. Du point de vue de la sécurité,
cette propriété est problématique.

En effet, supposons que le texte clair x ait été chiffré de deux maniéres
différentes,

{ yv1 = xGpup, + €1,
Y2 = X(;pub + e,
ou e et ey sont deux wecteurs d’erreurs distincts de poids ¢. Si on évalue la
différence des deux chiffrés, on obtient le mot

Y1 —YyY2=¢€1 —¢€2

qui est de poids < 2t. On peut estimer la probabilité que deux mots de
longueur n pris dans un alphabet & ¢" éléments différent d’un poids inférieur
ou égal a 2¢. La probabilité quun mot ¢ de longueur n sur Fym soit de poids

1 est égale a A
(@™ - 1" (})
qmr :

P (wt(c) = i) =

Soit ¢; et co deux mots de longueur n a coefficients dans Fym tirés aléatoi-
rement et indépendamment. Alors la probabilité que le poids de HAMMING
de ¢; — c9 soit inférieur a 2t o ¢ est un paramétre entier donné est égale a

Z?i2t+1 P(wt(c)=1)

mn ’
q

P(Wt(cl - Cg) < 2t ) <

soit encore

Yo" =D ()

qmn

P( wt(c; —c2) <2t ) < (1.3)

Si 'on suppose que deux chiffrés y; et yo sont idéalement représentés
par deux variables aléatoires indépendantes, alors la probabilité que le poids
de la différence y; — yo soit inférieur & 2¢ vérifie également 'inégalité (1.3).
Donc, la probabilité que les deux chiffrés interceptés yi et yo correspondent
au méme clair est supérieure a
Z;lio (¢" - 1)’ (T;)

qmn

1—

Exemple 4
Si je reprends les paramétres de I’exemple 1, a savoir,

Fyn =Fy, n=2'"=1024, t=50,

alors la probabilité que deux chiffrés y; et yo dont la difféerence des poids est
inférieure a 2t, correspondent au méme texte clair est supérieure & 1 — 10789,
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Données :
1. La clé publique Gy, de taille k x n.
2. Deux mots y; et yo tels que

y1 = xGpyp, + €1,
y2 = xGpup, + €2,
ou e et ey sont de longueur n et de poids t.

Résultat : le texte clair x.

Procédure
Répéter

1. Calculer y; — yo.
2. Tirer aléatoirement un ensemble d’information I du code public parmi

les éléments du wecteur générateur étiquetant les positions nulles de
y1 — yo. Soit J le complémentaire de I dans le vecteur générateur.

3. Calculer
e=y1 +yiG/G,

onyr = (yrl|ys)
Jusqu’a ce que le poids de e soit inférieur ou égal a t.
Retourner x = y;Gry.

TABLEAU 1.5: Algorithme de recouvrement d’un texte clair, chiffré deux fois
par le méme cryptosystéme de MCELIECE

Une fois qu’un attaquant a établi que les deux chiffrés yi et yo corres-
pondent au méme texte clair, celui-ci récupére un supplément d’information
sur les positions corrompues de y;. Cette information permet de réduire le
nombre d’itérations de ’algorithme de décodage par ensembles d’information.
La procédure a suivre est décrite dans le tableau 1.5.

Proposition 2 Sil’on connait deuz chiffrés différents d’un méme texte clair
par un systéme de MCELIECE dont le code public est de longueur n, de
dimension k corrigeant t erreurs, ’algorithme (1.5) retrouve le texte clair
en effectuant en moyenne
(n72t+2(t2 /n))
m itérations.
k
Preuve
Le nombre moyen de tirages aléatoires a effectuer est égal & 1/P, ou P
désigne la probabilité qu'un ensemble de k éléments choisis parmi les
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éléments du vecteur générateur étiquetant les positions non nulles de
y1 — yo corresponde & des positions non nulles du vecteur d’erreur e;.
Cette probabilité P est égale a

(n—2t—|}—€(t2/n))

pP= (n—2t+i(t2/n).)

Exemple 5
En reprenant les paramétres de 'exemple 1,

n=1024, k=524, t =150,
il suffit de faire en moyenne 3 itérations pour retrouver le texte clair.

Il existe d’autres familles d’attaques actives — voir [KIO1]-, qui toutes
reposent sur le fait que le chiffrement avec un cryptosystéme de MCELIECE
n’est pas déterministe. Cependant toutes peuvent étre évitées en utilisant
plutdt la version NIEDERREITER du cryptosystéme dont le chiffrement est
déterministe. Le cryptosystéme de NIEDERREITER présente donc de fait un
avantage certain comparé au cryptosystéme de MCELIECE.

2 Quels codes utiliser ?

Dans la section 1, j’ai présenté le principe de fonctionnement des systémes
de chiffrement de MCELIECE et de NIEDERREITER. Leur sécurité repose sur
un probléme réputé difficile de théorie des codes, le probléeme du décodage
borné d’un code aléatoire. Cependant, j’ai supposé, que la famille de codes
constituant ’espace des clés était «parfaitey, c’est-a-dire qu’elle avait toutes
les caractéristiques d’'une famille de codes aléatoires. En pratique cela signifie
que les attaques structurelles sont impossibles, et que l'attaquant doit se
contenter de décrypter les messages interceptés en utilisant des algorithmes
de décodages généraux.

Cette hypothése est néanmoins utopique en général. En effet, on ne
connait d’une part, qu’un petit nombre de familles de codes ayant des algo-
rithmes de décodage en temps polynomial, et d’autre part I'existence méme
d’un tel algorithme impose que les codes en questions soient structurés. Tout
le probléme revient donc a savoir si les opérations de déstructuration du code
caché opérées dans le cadre des cryptosystémes sont suffisamment inexploi-
tables pour un attaquant. Parfois, celui-ci parvient a utiliser cette structure
pour reconstruire un décodeur du code public, cassant ainsi le systéme.

Dans cette section, je décris deux familles de codes disposant d’algo-
rithmes de décodage en temps polynomial. Néanmoins, quoique trés proches
dans leur construction, I'une est & proscrire dans la conception d’un cryp-
tosystéme tandis que ’autre semble résistante. Dans une premiére partie,
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je présente la famille des codes de REED SOLOMON généralisés. Comme ils
sont MDS, ils ont, & longueur et a dimension donnée, la plus grande dis-
tance minimale atteignable. En regard des attaques passives utilisant des
algorithmes de décodage généraux, ils offrent la meilleure sécurité théorique.
Mais SIDEI’NTKOV et SHESTAKOV ont montré qu’un attaquant pouvait re-
trouver un décodeur du code public en temps polynomial  voir [SS92|. Dans
un second temps, je présente la famille des codes de GoPrPA. MCELIECE
suggéra son utilisation pour le cryptosystéme. Quoiqu’ils dérivent des codes
de REED—SOLOMON généralisés, ils sont demeurés jusqu'a présent inviolés.

Dans la suite et sauf mention contraire, je considére des codes de longueur
n pris sur un corps Fgm. Soit

L= (a,a9,...,00)

ou a; € Fym un étiquetage d'un certain nombre d’éléments de Fym. Tout
mot a de longueur n sur F m sera étiqueté par le vecteur L, appelé vecteur
générateur du mot a, i.e.

a = (AaysCags---50q,)
Définition 2 (Polynome localisateur) Soit a = (aq,,...,0q,) un mot
de longueur n sur Fgm de vecteur générateur L = (o, an,...,ap). Le poly-

néme localisateur de a est le polyndéme fa a coefficients dans Fym tel que

n

fa@)= J] (- (1.4)

i=1, aq,;#0

2.1 Codes de REED-SOLOMON généralisés

Les codes de REED-SOLOMON généralisés — dits codes GRS — sont MDS.
Ce sont des codes linéaires de longueur n, de dimension k et de distance
minimale d dont les paramétres atteignent la borne de SINGLETON, i.e.

d=n—k+1.

A dimension et longueur donnée ce sont les codes qui ont la plus grande
distance minimale possible. A taille de clé donnée, ce sont donc les codes
qui offrent la sécurité optimale contre les attaques par décodage pour le cryp-
tosystéme de MCELIECE ou de NIEDERREITER. Les codes GRS disposent
de plus d’un algorithme de décodage en temps polynomial utilisant 1'algo-
rithme d’EUCLIDE étendu. Ils peuvent donc étre utilisés comme espace des
clés d’'un cryptosystéme de MCELIECE et de NIEDERREITER. SIDEL'NIKOV
et SHESTAKOV ont démontré cependant que ces codes étaient si structurés,
qu’on pouvait retrouver un décodeur du code public en temps polynomial.

Dans une premiére partie, je présente la définition des codes GRS, ainsi
que certaines de leur propriétés, qui me permettront de décrire ensuite le
déroulement de 'attaque de SIDEL'NIKOV—SHESTAKOV.
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2.1.1 Définition et propriétés

Définition 3 (Codes GRS) Soit v = (v1,v2,...,v,) un vecteur de lon-
gueur n dans Fim et soit o = (1,00, ... ,0p) un vecteur de longueur n dans
Fyn dont les o; sont distincts deux a deuz. Le code de longueur n, de vecteur
générateur « et de matrice génératrice

Ul ’l}2 “ e vn
V10 V2002 ct UpQp
G= , o , (1.5)
vla]ffl vgagfl ce vnaﬁ_l

est noté GRSk(a,v). L'ensemble des codes GRS (v, v) est appelée famille
des codes de REED SOLOMON généralisés.

Je ne démontrerai pas les propriétés suivantes qui découlent de la défini-
tion des codes. Le lecteur intéressé voudra bien se reporter a [PH98, p. 72].

Propriétés 1 Soit GRSi(a,v), un code de REED SOLOMON généralisé de
longueur n, de dimension k et de distance minimale d.

1. GRSg(a, V) est un code MDS, i.e.
d=n—k+1.

2. 1l existe un algorithme de décodage en temps polynomial de GRSk (o, v)
permettant de corriger

=
t=|— erreurs.
2

Cet algorithme est une version plus générale de l’algorithme de déco-
dage des codes BCH décrit dans [PH98, p. 70]. Il utilise la forme (1.5)
de la matrice génératrice du code GRS.

3. le dual de GRSg(a, v) est le code GRS,,_g(a, V') pour un certain vec-
teur v/ déterminé en fonction de v.

4. La famille des codes GRS est stable par permutation, i.e. pour toute
permutation m du vecteur générateur «, le code

W(GR‘Sk(aa V)) = GRSk(ﬂ-(a)7 V)
est un code GRS.

Les codes de REED SOLOMON généralisés sont trés structurés. En effet
comme ce sont des codes MDS, on connait leur distribution des poids — voir
[MS77, Ch. 11]|. De plus, la forme systématique de la matrice génératrice
d'un code GRS, peut étre obtenue & partir de la proposition suivante
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Proposition 3 Soit

U1 V2 Un
V101 V202 UnQip
G= , , (1.6)
vlalf_l vgag_l vnak_l

une matrice génératrice d’un code de REED-SOLOMON généralisé sur F".
Alors, il existe une matrice k x k inversible S a coefficients dans Fym et une
. _ k,n
matrice R = (R;;);2 ;. telles que

(I|R)=SG,
Rij =115 pr—

v; s=1, s#i aj—as’

ou I désigne la matrice identité d’ordre k.

Preuve
Pour : =1,2,...,k, je définis le polynéme d’interpolation suivant

Eo o k—1
_ -
fi(z) [ ET:Z?::E fig? ™
s=1, s#i s j=1

qui est l'unique polynéme unitaire de degré k — 1 tel que

{0z

£\ Bk
Notons S = ( ”)

CH)

pour j=1,2,... k.

. La 7éme ligne de la matrice produit SG est
i=1,j=1

(fi(al)z_17fi(a2)%a . -7fi(an)v_n> :

7 7

Par construction des polynémes f;, les k premiéres colonnes de la ma-
trice SG forment la matrice identité. Donc S est inversible et

SG=(1|R),
ou R = (Ri,j)7 et

v

Rij = filey) -

La proposition 3 donne explicitement les coefficients de la matrice gé-
nératrice sous forme systématique d’un code de REED SOLOMON généralisé
donné.
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Corollaire 1 (Forme systématique) Soit I la matrice d’identité d’ordre

k, et soit R = (Rm-)f;nl k1 OU
v, r a—a
_ J J s
Rij= I =
tos=1, SsFi v s

Alors la matrice (1| R ) est la matrice génératrice sous forme systématique
du code GRSy (a,v).

Preuve
D’aprés la définition 3, il existe une matrice génératrice G du code
GRSk (a, v) satisfaisant les hypotheéses de la proposition 3.

Soit S et R les matrices telles que
(IlR)=SG.

D’apres la proposition 3, R = (R; ;) vérifie

2.1.2 Attaque de SIDEL'NIKOV-SHESTAKOV

L’attaque de SIDEL'NIKOV-SHESTAKOV est décrite dans 'article [SS92].
Elle s’appuie sur la structure particuliére des codes GRS et sur la forme de
leur matrice génératrice sous forme systématique. Cette attaque permet de
retrouver, en temps polynomial, un décodeur du code public d'un systéme de
MCELIECE et de NTEDERREITER.

Proposition 4 (Noyau de I’attaque) Etant donnée une matrice généra-
trice G, aléatoire de taille k X n, d’un code de REED—SOLOMON généralisé
sur Fgm, on peut retrouver une matrice k X k inversible S et une matrice

’l}l oo ’l}n
G = :
vlalf e vnaﬁ
a coefficients dans Fym telles que
G =SG’

en O(k®) multiplications dans Fgm.
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Preuve
On commence par mettre la matrice G sous la forme échelonnée réduite
décrite dans le corollaire 1. Cette opération coiite O(k3) multiplication
dans Fym et fournit la matrice

(I[R)

qui est la matrice génératrice d'un code GRS sous forme systématique.
D’aprés la proposition 3, les coefficients R; ; de la matrice R vérifient

k
(O a; —
Ri;=- H 4 (1.7)

U; o — X
V=1, s#i s

Pour des éléments o; et v; de Fym.

Comme le groupe d’automorphismes des codes GRS est trois fois tran-
sitif, on peut supposer sans perte de généralité que oy, ag, agy1 et vy
sont connus.

1. On détermine vo/vy : comme 1, o, a1 et v] sont SUPposés
connus, en calculant le rapport

Rygi1 Q1 = O

Rojki1 Qg1 — g

oll ¢ = vy /vy, on détermine ¢ et donc vy en 3 multiplications dans
Fm.

2. On détermine o pour j =k+2,...,n :on a

Rl,j _ caj — (9
RQJ Q; — Qg

Comme c a été déterminé a I'étape précédente, I'unique inconnue

de chacune des équations est la valeur de a;, que 'on détermine,

en résolvant ’équation

o <R1’j c> =« Rl’j co
i\ 5 — =015 — CQ.
Ry Ry ;

Les «a; étant deux & deux distincts, I’équation n’est jamais dé-
générée. Cette opération cotte 4(n — k — 2) multiplications dans
Fom.

q

3. On détermine o pour j =3,...,k :ona

Rip1Rjpy2  (apgr — oj)(arg2 — az)

Rjpt1Ripre  (Qpyo — ) (appr —ay)

La seule inconnue de chacune des équations étant la valeur o, on
détermine «; en 6 multiplications dans Fgm.
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Les trois étapes permettent le calcul des éléments o, pour j = k +
1,...,n, de maniére unique connaissant aj, ag, ap+1 et vy. A partir
de la, on détermine les v; en utilisant la formule (1.7).

En effet, pourt=%k+1,...,non a

k
a; —«
V; = UlRl,i H ((az - as))
s—9 1 s
et pourt=2,...,k, on a
k
v = Vk+1 H (1 — as)
" Rigs om1 ot (0 — o)

Ces étapes cotitent O(k?) multiplications dans Fym.

La matrice G’ = (vjaz-) candidate a donc été déterminée en O(k3)
multiplications dans Fgm, lessentiel du cofit étant la réduction de la
matrice G donnée sous sa forme systématigue. De plus, retrouver la

matrice S vérifiant

G = SG’
cofite une inversion de matrice k x k soit O(k3) multiplications dans
Fm.
|

Corollaire 2 Etant donné un systéme de chiffrement de MCELIECE ou de
NIEDERREITER wutilisant comme code caché un code de REED SOLOMON
généralisé de longueur n et de dimension k sur Fgm, un attaquant retrouve
un, décodeur pour le code public en O(k®) multiplications dans Fym.

Preuve
On peut ramener attaque structurelle contre les deux systémes au
Y
probléme résolu dans la proposition précédente.

1. Cryptosystéme de MCELIECE : la clé publique est la matrice
Gpu = SGP,

ot G est une matrice génératrice d’'un code GRS, oi P est une
matrice de permutation, et o S est une matrice inversible. Or,
comme les codes GRS sont stables par permutation, la matrice
GP est une matrice génératrice d'un code GRS. Gy, est donc
une matrice génératrice d'un code GRS.

2. Cryptosystéme de NIEDERREITER : la clé publique est la matrice

H,, = SHP,
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o H est une matrice de parité d'un code GRS, oit P est une
matrice de permutation, et ot S est une matrice inversible. Or
d’aprés la propriété 1, le dual d’un code GRS est un code GRS.
Donc H est également matrice génératrice d’'un code GRS. Par
conséquent, Hp,, est une matrice génératrice d'un code GRS.

Pour attaquer les deux cryptosystémes on est ramené au probléme
résolu dans la proposition 3. Prenons par exemple le cas du systéme de
McELIECE. D’aprés la proposition 3, a partir de Hy,,,, un attaquant
retrouve deux matrices S et G telles que

Gpup = SG,

en O(k3) multiplications, ot S est une matrice inversible k x k et G
est une matrice génératrice d'un code GRS permettant le décodage.
[

La structure générale de ’attaque de SIDEL'NIKOV SHESTAKOV est dé-
crite dans le tableau 1.6.

2.2 Codes de GOPPA classiques

Les codes de GoPPA furent introduits en 1970 par V. D. GOPPA comme
généralisation des codes BCH — voir [Gop70]. Ils peuvent également étre vus
comme une sous-famille des codes alternants, qui constituent les sous-codes
trace des codes de REED SOLOMON généralisés. Ils disposent d’algorithmes
polynomiaux de décodage et peuvent donc étre utilisés comme espace des
clés dans un cryptosystéme de MCELIECE ou de NIEDERREITER, tel que le
suggéra MCELIECE dans [McET7S].

Dans un premier temps, je présente les définitions et les propriétés des
codes de GOPPA. Dans un deuxiéme temps, je montre que les codes de GOPPA
binaires ont des propriétés propres a la caractéristique 2. A paramétres égaux,
ils peuvent étre décodés plus loin que des codes de GOPPA sur des corps
de caractéristiques impaires. Enfin, dans une troisiéme partie, j'ébauche les
prémisses d'une attaque de type SIDEL’'NIKOV—SHESTAKOV contre un cryp-
tosystéme utilisant des codes de GOPPA. Quoique ceux-ci dérivent des codes
GRS, je montre qu’une telle attaque n’a pas de sens.

2.2.1 Deéfinitions

Considérons un polynéme g(x) € Fym[z], de degré t. Soit

L= (a,a9,...,00)
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Données :
Une famille G de codes de REED SOLOMON généralisés de longueur n, de

dimension k constituant I'espace des clés du cryptosystéme.
La clé publique Gpun
Résultat : les matrices
G ; k—1,n
= Vs
( J ])i:O, j=1’
S matrice inversible de taille k£ x k.

telles que
Gpu = SG.

Procédure -
— Mettre la matrice Gy, sous la forme échelonnée réduite

(IR).
— Déterminer la matrice 1
_ ALl
G= (vjaj)i:O,j:I
telle que a1,..., 0y et v1,...,v, de Fgm vérifient les équations

_ Y i (o — )
Ri,j = = H -_—

Vi o1 st (@i — as)

Déterminer la matrice S telle que

Gpup = SG.

TABLEAU 1.6: Attaque de SIDEL'NIKOV—SHESTAKOV contre un cryptosys-
téme de MCELIECE
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un étiquetage des éléments de Fym qui ne sont pas racines de g. Soit alors la
matrice

1/g(a1) glaz) -+ 1/g(an)
H ar/glar)  az/glaz) - an/g(an) (1.8)
o fgon) ol glan) - ol glan)

On a la proposition suivante :

Proposition 5 ([MS77]) Soit a = (an,,---,0q,) un mot de longueur n
sur Fgm de vecteur générateur L, alors les deuz assertions suivantes sont
équivalentes :

. Ao,

'L) Z?:l m =0 mod g($)

i) aHT =0.

Preuve de la proposition

1. i) = ii) : dans anneau des polynomes & coefficients dans Fgm
modulo g(z), les polynémes x — «; sont inversibles puisque les o
ne sont pas racine de g. De plus

9(@) — g(e)

AR = —1 mod g(x).

(r — ay)
On en déduit que, dans 'anneau des polynomes & coefficients dans
F,» modulo g(x), on a

1 g@) —g(a)
r—o;  glag)(z—a;) (1.9)

Donc a = (aq,,- .-, Gq, ) vérifie

Puis, en remplagant les 1/(x — «;) mod g(x) par leurs valeurs
données dans (1.9), on obtient

iaaiM = 0. (1.10)

— glai)(r — i)

Si le polynéme g s’écrit
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ot g¢ # 0, alors
g9(z) — g(ai)
-0 S
T 7j=1 k=0

Par une permutation sous le signe ¥ et un changement de variables
ad hoc, on obtient

t—1 [t—k

il =3 (gl )

En annulant terme a terme les membres de l’équation (1.10) pour

chacune des puissances z*, o k = 0,. — 1, le mot a =
(Aays- -5 0q, ) verifie I’ equatlon aHT = 0 ol
g9t/9(cn) 9t/ 9(an)
H = s s
2221 gsaf_l/g(al) T 2221 gsaffl/g(an)

Bien que la forme de cette matrice paraisse un rien complexe, on
remarque que

H = SG’

oil S est une matrice k x k triangulaire supérieure dont la valeur
sur la diagonale est égale a g; et ou

1/g(a1) 1/g(az) -+ 1/g(an)
, ar/glar)  az/glaz) - an/g(om)
G = : : :
i glan) oy glaw) - al T /glan)

Comme le coefficient g; du terme de plus haut degré du polynéme
g(z) n’est pas nul, S est inversible et 'équation aH” = 0 équivaut
a
aG'’ =
2. 4i) = 1) : toutes les opérations accomplies dans 1’étape précé-

dente sont bijectives.

A présent, je donne la définition des codes de GOPPA. Ceux-ci sont en fait
les mots de longueur n sur Fy, C Fym vérifiant une des assertions équivalentes
de la proposition 5.
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Définition 4 (Codes de Goprra) Soit g(x) € Fyn[z] et soit
L= (... )

un étiquetage des éléments de Fgm qui ne sont pas racines de g. Alors l’en-
semble des mots a = (aa,,...,0q,) € Fy de vecteur générateur L vérifiant
l'une des assertions équivalentes de la proposition 5,

Z?:1 (;;;&1) = 0 mod g(x),
- aH” =0,

est appelé code de GOPPA de corps générateur Fym, de polynéme générateur

g et de vecteur générateur L. Il est noté I'(L, g).

Quand le polynéme générateur g(x) € Fym[z] d'un code de GOPPA est
irréductible dans Fym, le vecteur générateur L du code est un étiquetage de
F, = tout entier.

Définition 5 (Codes de Goppra irréductibles) Si le polynoéme généra-
teur g(x) € Fym[z] de I'(L, g) est irréductible dans le corps générateur F m,
alors T'(L, g) est appelé code de GOPPA irréductible.

Les codes de GOPPA irréductibles constituent une sous-famille impor-
tante de la famille des codes de GOpPPA. En effet, c’est la famille de codes
utilisés originellement dans la conception du cryptosystéme de MCELIECE.

Chacune des assertions équivalentes de la proposition 5 donne un point
de vue différent sur la structure des codes de GOPPA.

— Généralisation des codes BCH : c’est de cette facon que GOPPA les a

construits dans son article de 1970 — voir [Gop70|. La construction des
codes de GOPPA repose sur une extension de la construction des codes
BCH — codes cycliques trés étudiés en théorie des codes correcteurs.
Le lecteur intéressé par 1’étude des codes BCH pourra se reporter a
[MS77, Ch. 8| ou bien a [PH98, p. 65].
Soit 3 une racine nieme de 'unité dans un corps Fgm. Considérons le
code BCH sur F au sens strict, de distance construite . Ce code BCH
est par définition I’ensemble des polynémes f a coefficients dans F et
de degré < ¢™ — 1 tels que

fB)=f(B) = =fB"=0.

On peut démontrer que le code BCH ainsi construit
1. a pour dimension k > n —m(d — 1),
2. a pour distance minimale d > 9.

Comme 3 est une racine primitive niéme de Fgm, le vecteur

L=(5"672%. .., 0" =1)

est un étiquetage de Fym.
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On peut montrer  voir [Gop70] que le code BCH sur F de distance
construite J est également 1'ensemble des mots a = (ag-1,...,a3-n) €
F; tels que

G, _

g —% =0 mod 2’7"

— x — (37"

=1
Donc, d’apres la définition 5, le code BCH sur F; de distance construite
§ est aussi un code de GoPpPA de polyndéme générateur xz0~1, et de
vecteur générateur L.

— Sous-codes trace des codes de REED—SOLOMON généralisés : la matrice

1/g(an) 1/g(a2) -+ 1/g(an)
_ ar/glar)  aa/glaz) -+ an/glan)
o Jglar) oV gln) - alglan)

a coefficients dans Fm est, par construction, une matrice génératrice

du code GRS, (L, v) ou

{ L= (a,a9,...,a4),
_ 1 1 1
V= (g(an’ g(a2>""’g(an>) :

Comme les codes de REED SOLOMON généralisés sont stables par dua-
lité — voir les propriétés 1 —, H est également une matrice de parité
d’'un code de REED SOLOMON généralisé. Or, par définition, T'(L, g)
est I’ensemble des mots

a=(aay,---,00,) € Fy

tels que aH” = 0. H donne donc des équations de parité vérifiées par
les mots de T'(L, g). Par conséquent, I'(L, g) est le sous-code trace sur
F, du code de REED-SOLOMON généralisé¢ de matrice de parité H.

2.2.2 Propriétés générales

On peut transmettre certaines propriétés de la famille des codes de REED—
SOLOMON généralisés sur Fym aux codes de GOPPA par une simple projection
sur F,. Ces propriétés sont donc vérifiées, non seulement par les codes de
GOPPA, mais également par les codes alternants qui sont par définition les
sous-codes trace des codes de REED SOLOMON généralisés.

Soit I'(L, g) un code de GoPPA dérivant du code GRS sur Fym de matrice
de parité

glar)  1/gla) - 1/g(om)

H_ ar/glan)  az/glaz) - an/g(an)

o glon) b glan) - ot g(an)
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A partir de H, on déduit une matrice de parité de I'(L, g) en développant
chacune des lignes de H sur une base de F = /F,. La matrice ainsi obtenue
est une matrice a coefficients dans F, de taille mt x n. Il est facile de vérifier
que c’est effectivement une matrice de parité de I'(L, g). Donc la dimension
k de I'(L, g) verifie I'inégalité

k>n—mt.

Or les codes GRS sont également MDS. La distance minimale du code de
matrice de parité H est donc égale & t+1. Comme I'(L, g) est un sous-code du
code de matrice de parité H, sa distance minimale d est également minorée
par t 4+ 1. Finalement, a partir de 'algorithme de décodage des codes BCH,
on déduit I'existence d’un algorithme polynomial de décodage permettant de
décoder I'(L, g) jusqu’a la distance [t/2] voir [Pat75]. En résumé,

Propriétés 2 Soit I'(L,g) un code de GOPPA de longueur n, de corps gé-
nérateur Fym, et dont le polynéme générateur g est de degré t.

1. La dimension k de T'(L, g) vérifie l'inégalité
k>=n—mt.

2. La distance minimale d de I'(L, g) vérifie
d>2t+1.

3. Il existe un algorithme polynomial permettant de décoder

t
— | erreurs.
2

Un résultat général sur la structure du dual des sous-codes trace prouvé
par DELSARTE [Del75b| permet de déduire une formule explicite du dual
d’'un code de GOPPA :

Proposition 6 Soit I'(L, g) un code de GOPPA de corps générateur Fgm,
ot g est de degré t, et ou

L= (a,q9,...,a4).

Alors le dual de T'(L, g) est I’ensemble

o (2] o) [ 1552 )

ot Tr désigne [’opérateur trace de Fym sur Fg, i.e.

m
VzeFgm, Tr(z)= qul.

=1
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2.2.3 Propriétés des codes de GoprPA binaires

J’ai choisi de faire une section a part pour parler des codes de GOPPA
binaires. En effet, ceux-ci font d’une part 'objet d’une littérature plus abon-
dante que les codes de GOPPA sur des corps de caractéristique impaire, et
d’autre part ils ont des propriétés spécifiques qui les distinguent des codes
alternants — voir par exemple [Ber73].

Ici, je montre que les codes de GOPPA binaires peuvent étre caractérisés
par des propriétés simples d’algébres de polynémes sur un corps de caracté-
ristique 2. Cette caractérisation permet d’améliorer la borne inférieure sur
la distance minimale. Elle montre en outre que 'algorithme polynomial de
décodage corrige plus d’erreurs dans ce cas.

Proposition 7 Soit I'(L, g) un code de GOPPA binaire de corps générateur
Fom et de vecteur générateur

L= (051,052, S ,Oén) S Fgm
Alors T'(L, g) est l’ensemble de tous les mots binaires a = (aq,, - - - ,aq, ) dont

la dérivée du polyndme localisateur

n

f@= [ -

i=1, aa,#0
est multiple du polynome générateur g, i.e.
acl(L,g) < fi(z)=0mod g(z).

Preuve
Soit a = (Gqay,---,0q,) I'(L,g). Par définition, a vérifie

n

92— ) mod g(x).
-t

Comme les a,, sont des éléments de Fo, ils sont égaux soit a 0 soit a
1. Donc

~ e _ 1 fi)
DD DRl A )

i=1 i=1, aa; 70

On en déduit
/
a(z)
fa(z)
De plus, les racines du polyndme localisateur f, sont, par construction,
des éléments «; du vecteur générateur L. Le vecteur générateur étant

un étiquetage des éléments de Fom qui ne sont pas racines de g, les
polyndémes f, et g sont premiers entre eux. Donc

ael(L,g) <=

= 0 mod g(z).

acl(L,g) < fi(z)=0mod g(x).
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Outre les caractérisations données par la définition 4, la proposition 7
fournit donc une autre caractérisation des codes de GOPPA binaires. A savoir,
un code de GOPPA binaire est un ensemble de polyndmes a coefficients dans
Fom, scindés et sans racines multiples, et dont les dérivées ont comme pgcd
commun le polyndme générateur g.

Cette nouvelle caractérisation permet entre autre d’améliorer la borne
inférieure sur la distance minimale.

Proposition 8 Soit I'(L, g) un code de GOPPA binaire, ot g(x) € Fom|[z]
tel que

9= f*h,
ot f(z) € Fan[z] et h(z) € Fam|z] sont sans facteurs carrés et de degrés
respectifs t1 et ty. Alors :

1. La distance minimale d de I'(L, g) vérifie
d>2(t) +t2) + 1.

2. 1l existe un algorithme polynomial de décodage de T'(L,g) jusqu’a la
capacité de correction construite t1 —+ to.

Preuve

La preuve de la premiére assertion de la proposition repose sur le fait
que, en caractéristique 2, la dérivée de tout polynéme est un carré.
Soit g = f2h le polynéme générateur d'un code de GOPPA binaire
I'(L, g). Soit a € I'(LL, g) un mot dont le polyndme localisateur est
fa. D’aprés la proposition 7, on a

2
g=rh| fa
Comme f] est un carré on a également

(f)?* | fa

Partant le degré de la dérivée du polynome localisateur de a est au
moins égal & 2(t; + t2) ou t1 est le degré de f et t9 est le degré de
h. Donc le degré de f, est supérieur a 2(t; + t2) + 1. Donc a est de
poids supérieur ou égal a 2(t; + t2) + 1.

— La description de l'algorithme polynomial permettant de décoder
t1+to erreurs sort du cadre de cette thése. Le lecteur intéressé pourra
se reporter aux articles [CL87, Sen91|. Et le lecteur vraiment trés
courageux pourra tenter de décortiquer le papier de PATTERSON
[Pat75].
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En caractéristique impaire, 1’algorithme de décodage en temps polyno-

mial décode
t1 + 1o t
= |=| erreurs.
2 2

Donc, si le polynéme générateur d’un code de GOPPA binaire est de degré
t, sans facteurs carrés, on peut corriger t erreurs, soit deux fois plus qu’en

caractéristique impaire sous les mémes conditions.

En caractéristique 2, quand le degré du polynome générateur du code de
GOPPA considéré est suffisamment petit, et que ce dernier est sans facteur
carré, alors la dimension du code atteint sa borne inférieure, & savoir,

k=n—mt,

ol k est la dimension du code, n sa longueur, m le degré du corps générateur
Fom, et ou t est le degré du polyndéme générateur.

Théoréme 2 ([vdV90]) Soit I'(L,g) un code de GOPPA binaire de corps
générateur Fom, ot g est sans racines dans Fom, et tel que

9= f°h,

o f et h sont sans facteurs carrés, de degrés respectifs t1 et to. Si le degré
t =2t] +ty de g vérifie
t< 227 4,

alors la dimension k de I'(L, g) est égale a
kE=mn—m(ty + t2).

Corollaire 3 Soit I'(L,g) un code de GOPPA binaire de corps générateur
Fom, et dont le polynéme générateur g de degré t est sans racines dans Fom
et sans facteurs carrés. Si

t<2m/27 4
alors la dimension k de I'(L, g) est égale a
k=mn—mt.

Ce corollaire s’applique en particulier aux codes de GOPPA binaires irré-
ductibles.

Dans la pratique, le théoréme 2 reste vrai, méme quand le degré du
polynéme générateur est supérieur a 27/21 4 1.
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2.2.4 Une approche de la cryptanalyse structurelle des systémes
basés sur les codes de GOPPA

Comme les codes de GOPPA disposent d’algorithmes polynémiaux de dé-
codage jusqu’a une distance bornée, on peut les utiliser comme espace des
clés dans la conception d’un cryptosystéme de MCELIECE ou de NIEDER-
REITER. A taille de clé constante, les codes de GOPPA offrant la meilleure
résistance contre les attaques par décodage sont les codes de GOPPA binaires
dont le polynome générateur est sans facteurs carrés. En effet, comme ceux-ci
sont décodables plus loin que les codes de GOPPA sur des corps de caracté-
ristique impaire — voir la proposition 8 —, le vecteur d’erreur que l'on peut
ajouter est de poids plus grand. Par conséquent, d’aprés le théoréme 1, les
attaques par décodage contre les cryptosystémes sont plus cotiteuses. Cest
sans doute la raison pour laquelle MCELIECE suggéra 'utilisation des codes
de GOPPA binaires comme espace des clés de son cryptosystéme.

En fait, il proposa l'utilisation des codes de GOPPA irréductibles, de
corps générateur Fyio et de polynome générateur de degré ¢ = 50. Comme il
y a autant de codes de GOPPA irréductibles de corps générateur Fqio et de
polyndme générateur de degré t, que de polyndémes irréductibles unitaires de
degré t & coefficients dans Fyi0, la taille de ’espace des clés est égale a

2498,55  slements.

Bien que les conditions du théoréme 2 ne soient pas satisfaites, en effet
50 > 2™/2 41 =17,
en pratique néanmoins, la dimension des codes satisfait I'égalité
k=n—mt=1024 — 50 x 10 = 524.

Donc, la taille de la clé publique d'un systéme de chiffrement de MCELIECE
utilisant cette famille de codes vaut

1024 x 524 bits.

Comme g est irréductible, donc par voie de conséquence sans facteurs car-
rés, 'algorithme polynomial de décodage permet de corriger ¢ = 50 erreurs.
Donc, en utilisant ’algorithme de décodage par ensembles d’information dé-
crit dans [CC98], le facteur de travail de I'algorithme consistant a retrouver
le texte clair & partir du texte chiffré par un tel systéme est égal a

204 opérations binaires.

Les codes de GOPPA sont tres liés aux codes GRS. Dans la section 2.1.2
nous avons vu que les codes GRS n’offraient aucune sécurité contre les at-
taques structurelles. En effet, un algorithme permettant de décoder le code
public peut-étre reconstruit en temps polynomial & partir de la clé publique.
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Malgré tout, les codes de GOPPA sont suffisamment peu structurés pour
qu’une telle attaque soit hautement improbable.

Considérons un cryptosystéme de NIEDERREITER  par commodité
dont le code caché est un code de Gorpa I'(L, g) de corps générateur Fym.
Grace a la proposition 6 nous savons qu’'une matrice de parité de I'(L, g) est
de la forme

fi(a1) L J1(om)
I (4) I (4
H= ; : , (1.11)
fnfk(al) - fnfk(an)
Tr ( o) ) Tr ( glan) )
pour des polynémes fi, fa,..., fp—r & coefficients dans Fym, de degrés infé-

rieurs a t — 1, Tr désignant 1'opérateur Trace de Fym /F,. Par construction,
la clé publique du cryptosystéme de NIEDERREITER est égale &

H,., = SHP,

ou S est une matrice inversible et ou P est une matrice de permutation. Si
une attaque de type SIDEL'NIKOV SHESTAKOV était possible, on retrouverait
en particulier la matrice H. Le probléme étant que, pour reconstruire un dé-
codeur a partir de H, il faut connaitre le polynéme ¢g. Soit H = (hz‘j)?:_f’?:p
on est amené a résoudre le systéme d’équations suivants aux inconnues
fi(x) € Fgm|x] de degré inférieur ou égal a ¢t — 1, et g(z) € Fyn[z] de degré

t:

pouri=1,...,n—ket j=1,...,n Or, chaque élément de F; a exactement
q™/q antécédents dans Fgm par 'opérateur trace. Donc, le simple systéme
d’équations

Tr(B;,5) = hij

pour ¢ =1,...,n—k,et j =1,...,n, aux inconnues [3; ; a déja

qm (n—Fk)n
(—) solutions.
q

Méme en supposant que les polynémes f; sont publics, je ne connais au-
cun moyen de discriminer ces familles de solutions. Ceci est di au fait que
Iopérateur trace déstructure la multiplication dans Fym. En effet, il n’existe
aticun moyen permettant d’exprimer simplement la trace du produit de deux
éléments

’I‘I'(Oéﬁ), avﬁ € qu

en fonction de la trace des éléments Tr(a) et Tr(3).
L’attaque de SIDEL'NIKOV SHESTAKOV est donc impraticable contre la
famille des codes de GOPPA, en dépit de la structure qu’ils héritent des codes
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de REED SOLOMON généralisés. Cette remarque peut se généraliser a toute
famille de sous-codes trace quels qu’ils soient. Les sous-codes trace semblent
donc constituer des familles de codes résistantes aux attaques structurelles.
On peut méme renchérir en disant qu’il n’existe pas d’invariant connus des
codes de GOPPA— tels que la distance minimale, ou bien la distribution des
poids  qui permette de distinguer un code de GOPPA tiré aléatoirement
d’un code aléatoire, mais ceci est une autre histoire et sera développé plus en
profondeur dans le prochain chapitre.

3 Conclusion

Dans ce chapitre, j’ai présenté les cryptosystémes de MCELIECE et de
NIEDERREITER, dont la sécurité repose sur le probléme difficile du décodage
borné d’'un code pour la métrique de HAMMING. Nous avons vu qu’il fal-
lait choisir soigneusement la famille de codes jouant le role de I'espace des
clés. Hormis les codes GRS, Nicolas SENDRIER a montré qu’il fallait éga-
lement éviter d’utiliser les codes concaténés [Sen98|. Ces études conduisent
a la prudence en ce qui concerne les cryptosystémes utilisant les codes de
GoOPPA. Bien que ces derniers résistent depuis plus de 20 ans & toute tentative
de cryptanalyse structurelle, des travaux récents montrérent que, lorsque un
code de GOPPA était trés structuré, son polyndme générateur était également
trés structuré. Pour l'instant, un certain nombre de résultat ont été obtenus
dans le cas binaire — voir [Can96, Loi97, Vér98, LS01, Loi|. Par contre, il y
a trés peu de résultats concernant les codes de GOPPA sur des corps de ca-
ractéristique impaire. Ceci m’a notamment conduit & étudier des propriétés
de primalité et de primitivité des trindmes sur des corps de caractéristiques
impaires. Ce travail est présenté en dans ’annexe A.

D’autres systémes de chiffrement utilisant la théorie des codes correcteurs
et basés sur le probléme du décodage borné furent proposés ultérieurement.
SIDEL’NIKOV en a notamment proposé un qui utilise comme clé publique, un
code de REED-MULLER permuté, et un algorithme de décodage probabiliste

[SP92, Sid94]. D’autre part un cryptosystéme reposant sur des problémes
de décodages dans des métriques différentes de la métriques de HAMMING,
fut présenté par GABIDULIN, PARAMONOV et TRETJAKOV et fera l'objet du
chapitre 4.



Chapitre 2

Clés faibles du cryptosystéme
de MCELIECE

Dans le chapitre précédent, j’ai présenté les systémes de chiffrement de
MCcELIECE et de NIEDERREITER dont la sécurité repose sur la difficulté de
décoder un code aléatoire jusqu’a une distance de HAMMING fixée. Cepen-
dant, quand on utilise certaines familles de codes comme espace des clés, il
existe des biais structurels par lesquels un attaquant peut retrouver un dé-
codeur du code public. J'ai présenté 'attaque de SIDEL’NIKOV—SHESTAKOV
contre les codes de REED SOLOMON généralisés, et Nicolas SENDRIER a
montré que les codes concaténés étaient également & proscrire [Sen98|. En
revanche, pour la famille des codes de GOPPA, on ne connait pas de tel biais.
Partant, le seul moyen de reconstruire un décodeur du code public consiste a
énumérer les codes qui constituent 1’espace des clés jusqu’a en trouver un qui
soit équivalent au code public. C’est le principe d’une attaque structurelle.

Dans ce chapitre, je présente d’abord deux types d’attaques structurelles
contre le systéme de chiffrement de MCELIECE. D’une part une attaque
consistant & énumérer 'espace des clés en testant 1’équivalence de chaque
élément avec le code public, et d’autre part une attaque consistant & énu-
mérer 'espace des clés étendu en testant 1'équivalence de chaque élément
avec le code public étendu. Les outils développés dans la premiére partie me
servent dans un second temps pour concevoir une attaque structurelle réaliste
sur un ensemble de clés faibles du cryptosystéme. Ce travail est issu d’une
collaboration avec N. SENDRIER, dans laquelle nous montrons que les codes
de Goppra dont le polyndéme générateur est binaire constituent une famille
de clés faibles du cryptosystéme de MCELIECE. Alors, on réduit considé-
rablement le nombre de tests & effectuer, mais on réduit également le cott
de chaque test grace aux propriétés d'une famille de codes dérivés appelés
sous-codes idempotents projetés.
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1 Principe général des attaques structurelles

Le but d’une attaque structurelle contre le cryptosystéme de MCELIECE
ou de NIEDERREITER consiste & retrouver un décodeur polynomial du code
public. Dans la section 2.1 du chapitre 1, nous avons vu que, en exploitant des
propriétés de structure des codes de REED—SOLOMON généralisés, retrouver
un décodeur prenait O(k3) multiplications, ol k est la dimension des codes.
Idéalement cependant, I’espace des clés ne doit pas posséder de tel point
faible. On doit donc procéder différemment.

Par construction, le code public du cryptosystéme de MCELIECE ou de
NIEDERREITER est équivalent au code caché. Donc, tout code de la classe
d’équivalence du code caché est équivalent au code public. Le principe général
de attaque structurelle consiste alors a

1. énumérer les éléments de 'espace des clés en testant leur équivalence
avec le code public,

2. retrouver la permutation entre les deux codes équivalents.

Comme les cryptosystéemes de MCELIECE et de NIEDERREITER sont de
sécurité équivalente voir la section 1.1.3 du chapitre 1 | je ne considérerai
dans la suite que les attaques contre le systéme de chiffrement de MCELIECE.
Dans cette section, j’introduis d’abord la terminologie nécessaire concernant
I'équivalence de codes et les groupes d’automorphismes de codes. Dans un se-
cond temps, je décris comment concevoir deux types d’attaques structurelles
contre le cryptosystéme. Enfin, je présente un outil efficace qui permet, d’une
part de tester ’équivalence entre deux codes en temps polynomial, et d’autre
part de déterminer la permutation entre deux codes équivalents : ’algorithme
de séparation des supports, noté SSA. Sa description compléte se trouve dans
'article de Nicolas SENDRIER [Sen00].

Dans la suite, et sauf mention contraire, les mots a de longueur n sont
étiquetés par le vecteur

L= (Cll,CEQ, s 7an)7
i.e. tout mot a de longueur n s’écrit

a= (G/O(l)a/OtQ?"'?a’an)'

Le vecteur L est appelé vecteur générateur du mot a, conformément aux
notations introduites par GIBSON dans [Gib95a, Gib91|.

1.1 Classes d’équivalence de codes et groupes d’automor-
phismes

Dans cette section j’introduis en premier lieu les notions d’équivalence
de codes, de groupe d’automorphismes, de code étendu, de code poingonné,
et dans un second temps, je caractérise les classes d’équivalence de codes de
GoPPA et de codes de GOPPA étendus.
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1.1.1 Généralités sur les codes

Il existe plusieurs notions d’équivalences entre codes. Je ne mentionne
ici que celle qui me sera utile afin de construire les attaques structurelles :
I’équivalence par permutation du wvecteur générateur.

Définition 6 (Equivalence de codes) Deuz codes C et C' de vecteur gé-
nérateur
L= (a,09,...,00)

sont équivalents s’il existe une permutation m de L telle que
Va=(aays--50a,) €C, 7(a)= (bays--->ba,) €,
0l bo, = Ar-1(q,)- On note alors C' = (C).

L’équivalence de codes définie dans la définition 6 est une relation d’équi-
valence au sens usuel du terme. Partant, I’ensemble des classes d’équivalence
modulo cette relation constitue une partition de ’ensemble des codes de vec-
teur générateur L. Parallélement, j'introduis le concept de groupe d’automor-
phismes de codes dont le role s’avére crucial dans le processus de reconnais-
sance des clés faibles et de réduction de la complexité des tests d’équivalence.

Définition 7 (Groupe d’automorphismes d’un code) Soit C un code
de vecteur générateur L. Le groupe d’automorphismes de C' noté Aut(C)
— est 'ensemble des permutations de L qui laissent le code C invariant, i.e.

7€ Aut(C) — =(C)=_C.

Etant donné un code linéaire C' de longueur n, étendre C' consiste a le
plonger dans un code de longueur n+ 1 en prenant la position & I'infini, voir
[MS77, p. 346].

Définition 8 (Code étendu) Soit C un code de dimension k et de vecteur
générateur
L= (a17a27"' 7an)7

alors le code étendu, noté 6’, de C' est le code de longueur n+1, de dimension
k et de vecteur générateur

L= (a,a9,...,00,00),

défini par

~ 1 PO el
C:{(aal,...,aan,aw) ((lo:U:—’Z:an)Laa }
ae

Comme le code C peut étre naturellement plongé dans son code étendu
C en ajoutant la coordonnée a 'infini, on déduit une relation entre le groupe
d’automorphismes de C' et le groupe d’automorphismes de C.
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Proposition 9 Soit C un code et soit C le code étendu correspondant, alors
on a

Aut(C) c Aut(C),

Remarque 1 La proposition 9 n’est pas tout o fait exacte. Par définition,
les éléments du groupe d’automorphismes de C' agissent sur le vecteur gé-
nérateur L de C' tandis que les éléments du groupe d’automorphismes de C
agissent sur le vecteur générateur étendu

L=LU ().

Si on considere que les permutations de L sont exactement les permutations
de L qui laissent invariant [’élément oo, alors la proposition est vraie. Néan-
moins, afin de ne pas surcharger le texte de notations, je tiens le plongement
pour implicite.

Si deux codes sont équivalents, alors leurs étendus sont également équi-
valents.

Proposition 10 (Equivalence de codes étendus) Soient C et C' deux
codes équivalents. Alors, les codes étendus correspondants C et C' sont équi-
valents.

Preuve
Soient C' et C' deux codes de vecteur générateur

L= (a,...,an).
Soit 7 la permutation de L telle que
C'=n(C).

Soit alors 7, la permutation de L=LuU (c0), telle que

{ %(O[Z) (ai), Vai S L,
7(00) = o0.

Alors on a C7 = 7(C).
|

Définition 9 (Code poingonné) Soit C un code de longueur n, de vecteur
générateur L. Soit a € L. Alors le code poingonné de C' en « est le code,
noté C,, de longueur n — 1 constitué des mots de C' auzquels on a supprimé
la position étiquetée par «.

J'introduis également la notion de hull d’un code
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Définition 10 (Hull d’un code) Etant donné un code linéaire C, le hull
de C' est le code linéaire H(C') défini par

H(C)=CnCH,
o Ct désigne le dual de C.

Si on se place sur un alphabet de caractéristique 0, le hull d'un code est
toujours réduit au mot nul

0=(0,0,...,0)
~—

|L| fois

Cependant, si on se place en caractéristique non nulle il peut étre non trivial
la répartition des dimension des hulls de codes binaires aléatoires se trouve
dans l'article de SENDRIER [Sen97].

1.1.2 Classes d’équivalence des codes de GoPPA

Un résultat important pour les prochaines sections, concerne les trans-
formations du polyndme générateur qui changent un code de GOPPA en
code de GOPPA équivalent, i.e. étant donné un code de Goppra I'(L, g) o
g(x) € Fymx], quels sont les polynémes h(z) € Fym|z] tels que I'(L, g) et
I'(L, h) sont équivalents ?

GIBSON apporta des éléments de réponse dans l'article [Gib91] pour les
codes de GOPPA binaires. Il montre que si le polynéme générateur g, de degré
t, a pour racines les éléments

Y15 Ve

dans une extension de Fo, alors le code de GoPPA dont le polynéme géné-
rateur a pour racines
avy? +b,...,a’yt2 +b

ol a,b € Fam, non nuls tous les deux, est équivalent a I'(L, g). Comme le
nombre de telles transformations distinctes est égal &

m(22™ — 1),

la taille des classes d’équivalence de codes de GOPPA binaire est au moins
égale a m22™.

On peut généraliser cette propriété aux codes de GOPPA de corps géné-
rateur Fgm. Donc, pour un code de GOPPA donné de corps générateur Fgm,
il y a au moins

m(g*™ — 1)

codes de GOPPA qui lui sont équivalents.
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Plus récemment, RYAN et FITZPATRICK ont calculé pour certains para-
meétres le nombre de codes de GOPPA irréductibles qui ne sont pas équiva-
lents, voir [RF01]. De leur coté, ELIA, TARICCO et VITERBO ont dénombré
les codes de GOPPA & équivalence preés, voir [ETV00]. I1 s’avere que les seules
transformations qui laissent invariante par permutation la famille des codes
de GoprpPA sont celles données par GIBSON. La borne inférieure mg?™ sur
la taille des classes d’équivalence de codes de GOPPA ne peut donc pas étre
améliorée.

Pour la suite, j’ai besoin du nombre de transformations du polynéme
générateur d'un code de GOPPA qui changent un code de GOPPA étendu en
un code de GOPPA étendu équivalent. D’aprés la proposition 10, le nombre
de telles transformations est au moins égal au nombre de transformations
qui changent un code de GOPPA en un code de GOPPA équivalent.

Définition 11 (Code de Gorra étendu) Etant donné T'(L,g), un code
de GOPPA, de corps générateur Fym, de vecteur générateur

L= (a1,...,an),

on appelle code de GOPPA étendu, de corps générateur Fym, de vecteur gé-
nérateur L, et de polyndme générateur g le code, noté I'(L, g), défini par

F(L.g) = { @0

a=(aay,---,0q,) € '(L,g), }
aoo:_ZaeLaOl

Avec cette définition, on a la proposition suivante :

Proposition 11 Soit I’homographie

ar +b

m(z) = cx+d’

ot a,b,c,d € Fym, et ad — be # 0. Soit g un polynome a coefficients dans
Fym, et soit

g1 = (cx +d)'g((2)).

Alors les codes de GOPPA étendus T'(L, g) et T'(L, g1) sont équivalents.

La preuve de cette proposition se trouve dans [MS77, p. 347|. La propo-
sition 11 implique en particulier que le nombre de codes de GOPPA étendus
équivalents a un code de GOPPA étendu donné de corps générateur Fym est
au moins égal a

ma™ (" ~ 1),

Cette quantité correspond au nombre d’homographies de Fgm.
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1.2 Attaques structurelles — généralités

Dans cette section je présente ’attaque générale permettant de recouvrer
un décodeur de la clé publique du cryptosystéme de MCELIECE en utilisant
la propriété de I'équivalence du code public avec le code caché. Les attaques
structurelles consistent & énumérer les codes de I'espace des clés en testant

— ou bien leur équivalence avec le code public,

ou bien I'équivalence de leurs codes étendus avec le code public étendu.

Considérons le cryptosystéme de MCELIECE dont 'espace des clés est

une famille G de codes de vecteur générateur

L= (a,09,...,00),

pour lesquels on dispose d'un algorithme polynomial permettant de décoder
t erreurs.
— Clé privée :
Un code aléatoire I' € G. I est appelé code caché.
— Une permutation 7 de L.
Clé publique : une matrice génératrice prise aléatoirement du code pu-
blic Coup = m(I).

Par construction, le code public est équivalent au code caché au sens de
la définition 6. D’aprés la proposition 10, le code public étendu est donc
équivalent au code caché étendu. Pour plus de détails sur la construction du
cryptosystéme, le lecteur se reportera a la section 1.1 du chapitre 1.

Dans cette section, je décris d’abord le principe de 1'attaque structurelle
contre les codes de G, puis je montre comment la généraliser aux codes éten-
dus. Dans une troisiéme partie, je montre que, dans le cas des codes de
GoPPA irréductibles, il est préférable au niveau de la complexité d’utiliser
Pattaque structurelle sur les codes étendus.

1.2.1 Description de 'attaque structurelle

Dans le chapitre précédent, nous avons vu que le principe de 'attaque
structurelle contre le systéme de chiffrement de MCELIECE ou de maniére
équivalente contre le systéme de chiffrement de NIEDERREITER consistait &
retrouver un décodeur du code public. Quand on utilise des familles de codes
telles que les codes de REED SOLOMON généralisés, 'attaque de SIDEL’'NIKOV
SHESTAKOV y parvient en temps polynomial . Cette attaque utilise la struc-
ture des codes ainsi que les propriétés de transitivité de leur groupe d’au-
tomorphismes. Sa complexité est égale a O(k3) multiplications dans Fym ot
k est la dimension des codes. De méme SENDRIER a montré que les codes
concaténés étaient également a proscrire dans la conception de tels cryp-
tosystémes [Sen98|. Cependant, pour les codes de GOPPA, on ne connait
pas de tels raccourcis permettant de construire un algorithme polynomial de
décodage du code public.
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Donc, de fagon générale, retrouver un algorithme de décodage du code
public consiste & énumérer 'espace des clés et a trouver un code pour lequel
on sache résoudre le probléme suivant :

Probléme 5 (Attaque structurelle) Etant donné Chub, le code public,
de vecteur générateur L, d’un cryptosystéme de MCELIECE, et étant donné
[’espace des clés G,

1. trouver un code C € G de vecteur générateur L tel que C et Cpyyp, soient
équivalents,

2. trouver la permutation m de L telle que
C == W(Cpub)'

Si un attaquant résout le probléme 5, il est en mesure de construire un
décodeur permettant de déchiffrer n’importe quel message, préalablement
chiffré par le cryptosystéme de MCETLIECE de code public Cpyp,. Le code C
joue le méme réle que le code caché puisque, comme on connait la permuta-
tion 7 entre les deux codes, c’est l'algorithme de décodage de C' qui permet
le déchiffrement des messages.

En effet, soit Gy la clé publigue du cryptosysteme de MCELIECE, et
soit

y= XGpub + e,

un mot chiffré. Si 'attaquant résout le probleme 5 pour le code Cpyy,, alors
il peut calculer

7 (y) = x1 (Gpup) + 77 (e).

Comme Gy, est, par construction, une matrice génératrice du code public
Cpup alors W’l(Gpub) est une matrice génératrice de C. Or C € G, donc il
existe un algorithme polynomial de décodage de C, permettant de décoder
C jusqu’a la distance t. L’attaquant retrouve alors couple (x,771(e)).

Le probléme de la recherche d’un décodeur du code public est donc réduit
au probléme 5. Pour résoudre l'instance générale de ce probléme, il n’existe
pas d’autre moyen que d’énumérer 1’espace des clés en testant 1’équivalence
de chaque élément avec le code public jusqu’a trouver un code équivalent. La
procédure a suivre est détaillée dans le tableau 2.1.

Soit T' le code caché du cryptosystéme de MCELIECE, et soit Clg(T") la
classe d’équivalence de I' dans la famille G. Comme Cl,, et I' sont équivalents
par construction, tout code C' € Clg(I") est également équivalent & Cpyp.
L’algorithme décrit dans le tableau 2.1 effectue donc en moyenne

9
|CL(T)]

1térations.
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Données :

1. L’espace des clés G d'un cryptosystéme de MCELIECE, de vecteur gé-
nérateur L,

2. Le code public Cpyy, de vecteur générateur L.

Résultats :
Un code C € G équivalent & Cpy,.
— La permutation 7 de L, telle que

C=nr (Cpub) .

Procédure :
Pour C € G, faire
— Tester si C' et Cpyp, sont équivalents.
Si C et Cpyp sont équivalents, alors sortir de la boucle.
Déterminer la permutation 7 de L telle que

C=m (Cpub) :

TABLEAU 2.1 : Attaque structurelle par énumération de ’espace des clés

1.2.2 Attaque utilisant les codes étendus

En utilisant les propriétés des codes étendus, on peut améliorer I'efficacité
de I'attaque structurelle. Par construction, le code public Cpyy, et le code caché
I' d’un cryptosystéme de MCELIECE sont équivalents. De la proposition 10
on infére que les codes étendus correspondants épub et T sont également
équivalents. On passe ainsi de la résolution du probléme 5 & la résolution du
probléme suivant :

Probléme 6 (Attaque structurelle sur les codes étendus) Etant donné
Chub, le code public de vecteur générateur L d’un cryptosystéme de MCE-
LIECE, et étant donné I’espace des clés G du cryptosystéme,

1. trouver un code C € G de vecteur générateur L tel que C et Cpyyp, soient
équivalents,

2. trouver la permutation m de L = L U oo telle que

~

6 = 7T( pub)'

Si un attaquant résout ce probléme, il est en mesure de construire un
décodeur polynomial permettant de déchiffrer tous les messages, préalable-
ment chiffrés par le cryptosystéme de MCELIECE de code public Cpyp,. En
effet soit Gpyp, la clé publique du cryptosysteme, et soit
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y= XGrpub + e,

un chiffré. L'attaquant calcule le chiffré étendu
y = xGpu, + €

ot Gpyp désigne la matrice génératrice de Cpyp, obtenue en étendant chaque
ligne de Gp,p, avec la coordonnée a 'infini, comme présenté dans la définition
8. Ensuite, il calcule

~

71 (F) = xx ! (Gpub) rrl(e).

Comme C = 7(Cpup), a1 (Gpub) est donc une matrice génératrice de C.

En poing¢onnant — voir la définition 9 — le vecteur y’ = 7~ 1(y) en la position
771(00), il obtient 'équation

y/ = xG' + e/’

ot G’ est une matrice génératrice de C, et ou €' désigne le vecteur d’erreur
7~ 1(@) poingonné en 7 1(00). Or C € G, donc il existe un algorithme poly-
nomial de décodage de C jusqu’a la distance t. L’attaquant retrouve alors le
couple (x,€’).

Le probléeme de la recherche du décodeur du code public est donc réduit au
probléme 6. Pour résoudre l'instance générale de ce probléme, je ne connais
pas d’autre moyen que d’énumérer 1'espace des clés en testant, pour chaque
élément, 1’équivalence de son code étendu avec le code public étendu. La
procédure a suivre est détaillée dans le tableau 2.2.

Soit I', le code caché du cryptosystéme de MCELIECE. Considérons la
famille

G={C|ceg},

des codes étendus de G. Soit Clg (I') la classe d’équivalence de [ dans G. Par
construction, Cpyp, est équivalent au code caché I'. D’apres la proposition 10,

les codes étendus épub et T sont équivalents. Donc, tout code de Clg (T") est
équivalent a épub. Par conséquent, I'algorithme du tableau 2.2 doit effectuer
en moyenne
8 _ g
(015@)( (015@)(

itérations.

Comme | Clz(I')[ > | Clg(I')], le nombre moyen d’itérations de I'algorithme
2.2 est moindre que le nombre moyen d’itérations de l'algorithme 2.1.
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Données

1. L’espace des clés G d'un cryptosystéme de MCELIECE, de vecteur gé-
nérateur L.

2. Le code public Cpyy, de vecteur générateur L.
Résultat :

Un code C € G tel que C soit équivalent a Cp,.
- La permutation m de L = L U oo telle que

C = (Cous).

Procédure -
Déterminer épub.
Pour C € G, faire
— Déterminer C.
Tester si C et épub sont équivalents.
Si C et épub sont équivalents, alors sortir de la boucle.

Trouver la permutation 7 de L telle que

6= (6.

TABLEAU 2.2 : Attaque structurelle sur les codes étendus
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1.2.3 Application a la famille des codes de GoPrPA irréductibles

Le codes de GOPPA sont présentés dans la section 2.2 du chapitre 1. Je
rappelle qu’un code de GoPPA irréductible est un code de GOPPA dont le
polyndéme générateur est irréductible. Soit

G ={T'(L,9) | g(x) € Fgm|x] est irréductible de degre ¢},

ou I'(L, g) désigne le code de GOPPA de corps générateur F,m, de vecteur
générateur L, et de polynéme générateur g. Le cardinal de G est égal au
nombre de polynomes irréductibles de degré ¢ sur Fym, soit

— 1 mt/d
N =< %u(d)q ,

ou u est la fonction de MOEBIUS — voir [LN97, p. 93] — définie par

1sid=1,
wu(d) =< (=1)F si d est le produit de k nombres premiers distincts,
0 si d est divisible par le carré d’'un nombre premier.

Partant, pour les paramétres
q=2, t=050, et, m=10,

la taille de G est approximativement égale a |G| ~ 24%.

Afin d’évaluer le nombre maximum moyen d’itérations des algorithmes
2.1 et 2.2, je minore la taille des classes d’équivalence de codes de GOPPA et
de codes de Goppra étendus.

— Codes de GOPPA : dans la section 1.1.2 nous avons vu que la taille des

classes d’équivalence de codes de GOPPA de corps générateur F g m est
égale & mg®™. Donc, l'algorithme 2.1 effectue en moyenne

N qm(t72)
~ 1térations.
maq™ mt

Pour les paramétres
qg=2, t=50, et m =10,

on a mqg™ ~ 223, le nombre d’itérations moyen est égal a 2473

Codes étendus :

la proposition 10 de la section 1.1.2 exprime que ’action des homogra-
phies de Fym sur le polynome générateur d’'un code de GOPPA étendu
donne des codes de GOPPA étendus équivalents. Les classes d’équiva-
lence de codes de GOPPA étendus sont donc de tailles égales au nombre
d’homographies de Fgm, c’est-a-dire
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Donc I’algorithme 2.2 effectue en moyenne

N qm(t73)
5 — N 1térations.
m(g3™ —q™) mt

Pour les parameétres

q:2’ t:507 et m:10,

on a m(g®™ — ¢™) ~ 233. Le nombre d’itérations moyen est égal 2463,

L’attaque sur les codes étendus gagne un facteur ¢ en moyenne. La mo-
rale de [’histoire est d’une part que les paramétres proposés par MCELIECE
sont extrémement résistants aux attaques structurelles, et d’autre part qu’il
est préférable d’utiliser les attaques structurelles sur les codes étendus en
raison du gain appréciable en complexité.

1.3 Algorithme de séparation des supports

Pour évaluer la complexité des attaques structurelles permettant de ré-
soudre les problémes 5 et 6, j’ai négligé la difficulté de la résolution des
problémes de décision et de recherche suivants :

Probléme 7 (Equivalence de codes) Etant donnés deuz codes C et C'
de vecteur générateur L, décider si C et C' sont équivalents.

Probléme 8 (Retrouver la permutation) FEtant donnés deuz codes C et
C' de vecteur générateur L qui sont équivalents, retrouver la permutation m
de L telle que

C' =x(0).

L’instance générale du probléme 7 décidant de I’équivalence entre deux
codes, est déja un probléme difficile. PETRANK et ROTH ont prouvé que
Iinstance générale de ce probléme était au moins aussi difficile a résoudre que
I'instance générale du probléme de l'isomorphisme de graphes, voir [PR97|.

Dans la plupart des cas cependant, 'algorithme de séparation des sup-
ports de Nicolas SENDRIER fournit un outil efficace permettant de résoudre
d’abord le probleme 7 et ensuite le probléme 8 en temps polynomial. La
description compléte de cet algorithme se trouve dans l'article [Sen00].

Dans cette section, j'introduis d’abord les notions d’invariant de code et
de discriminance d’un invariant, qui sous-tendent la construction de 1’algorithme
de séparation des supports  désigné par SSA. Dans un deuxiéme temps,
j’ébauche briévement la structure de SS.A qui permet de déterminer 'invariant
de code le plus discriminant possible, et permet de résoudre le probléme de
décision 7 en temps polynomial sous certaines conditions. Je montre éga-
lement que ces conditions sont remplies en ce qui concerne la famille des
codes de GOPPA. Dans une troisiéme partie, je montre comment résoudre le
probléme de recherche 8 en utilisant SSA.
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1.3.1 Invariant de codes

Formellement, un invariant de code est une application qui prend en
entrée un code et renvoie une valeur dans un espace ou la notion d’égalité
est définie, et qui prend la méme valeur sur les classes d’équivalence de codes.

Définition 12 (Invariant de codes) Soit G une famille de codes de vec-
teur générateur L. Soit & un ensemble sur lequel la notion d’égalité est défi-
nie. Alors toute application

T :G—¢&

telle que pour tout code C € G, et pour toute permutation w de L, on ait

est appelée invariant de la famille G.

ar définition, 'invariant rend les mémes valeurs sur les classes d’équi-
Par définition, I’ t 7T dl é 1 les cl d’é
valence de codes. Mais la réciproque est fausse. En effet, le fait que, pour
deux codes C et C' de G on ait

Z(C) =Z(C),

n’implique pas en général que C et C’ soient équivalents. La notion de dis-
criminance d’un invariant introduit une relation d’ordre sur les inwvariants
d’une famille G.

Définition 13 (Discriminance d’un invariant) Soit G une famille de codes,
et soit T et J deuz invariants de G. Soit Z(G), respectivement J(G), l’en-
semble des valeurs prises par I sur G, respectivement [’ensemble des valeurs
prise par J sur G. Alors, T est plus discriminant que J si

|7 (9] < [Z(G)]-

La relation «étre plus discriminant que» est clairement une relation
d’ordre de I’ensemble des invariants de G. Partant, d’aprés la définition des
invariants de codes, l'invariant le «plus discriminant possible» est celui qui
permet de discriminer deux codes équivalents, i.e.

I(C)=Z(C") = C et C' sont équivalents,

Mon objectif pour résoudre le probléme 7 en temps raisonnable est donc
de déterminer un invariant de codes I qui soit

1. le plus discriminant possible, I'idéal étant
I(C) =ZI(C") = C et C’ sont équivalents,

2. de complexité calculatoire suffisamment petite.
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Malheureusement, ces deux conditions sont en général incompatibles.

Exemple 6

Tl existe un grand nombre d’invariants de codes. Par exemple :

— Invariants fondamentauz : la longueur et la dimension d’un code sont des
invariants de I’ensemble des codes. Leur calcul est de complexité linéaire.
Malheureusement, ils ne sont pas trés discriminants. En effet, deux codes de
méme longueur ne sont en général pas équivalents.

La distance minimale d'un code est également un invariant de la famille des
codes. En revanche, elle est, non seulement difficile & calculer — VARDY a
prouvé que le probléme du calcul de la distance minimale d’un code était
NP-dur, voir [Var97] , mais elle n’est pas non plus discriminante, puisque
deux codes de méme distance minimale ne sont pas équivalents en général.
Distribution des poids d’un code : bien que deux codes ayant la méme dis-
tribution des poids ne soient pas forcément équivalents, on considére que la
distribution des poids d’un code est un invariant trés discriminant. Néan-
moins, déterminer la distribution des poids d'un code est un probléme NP-
dur. Etant donné que les codes utilisés habituellement dans le systéme de
chiffrement de MCELIECE sont de dimension au moins égale a 500, calculer
leur distribution des poids est impraticable.

— Distribution des poids du hull d’un code : le hull d’'un code est l'intersection
d’un code avec son dual. En moyenne, la dimension du hull d’un code dépasse
rarement quelques unités  voir tableau 2.3. Cet invariant est donc facile
a calculer. De plus, il est assez discriminant. C’est l'invariant que Nicolas
SENDRIER a retenu dans pour concevoir SSA.

1.3.2 Description et complexité de SSA

L’algorithme de séparation des supports dépassant trés largement le cadre
de cette thése, je n’en donnerai ici qu’un bref apercu, en soulignant les pro-
priétés qui me serviront dans la suite.

Considérons tout d’abord le vecteur

L= (a,q9,...,00)

qui étiquettera tous les mots de longueur n et jouera par conséquent le réle
du vecteur générateur. Soit P une partition étiquetée des éléments de L, i.e.
P est une partition de L telle que

P ={P1,Pa,.... P},

ou chaque P; est un ensemble d’éléments de L appelé cellule de la partition

P.

Définition 14 (Equivalence de partitions)

Deuz partitions P = {P1, Pa, ..., P¢} et Q ={Q1,Qs,...,Q¢} du méme
vecteur L sont dites équivalentes s’il existe une permutation w de {1,..., ¢}
qui préserve la cardinalité des cellules des partitions, i.e.

Jw, telle que, Vi€ {1,..., L}, |Pi| = |Qu@)l-
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On note alors

P~ Q.

Exemple 7
Soit «, un élément primitif du corps Fa4, et soit
L = (0, 1,a,a2,a4,a87a127a37a6,049,045,a10,0411,alg,a14,a7)
un étiquetage de Faa. Considérons les deux partitions de L :
P = ({042}, {a6}’ {070[5}7 {1’068’041170[12}7 {a3’a4’a13’a15}’ {a7’a97a10’a14})’
P1 P2 Ps Pa Ps Ps
Q — ({0}, {1} ’ {045,0410}, {a’a27a47a8}’ {()412,()43,0[6,&9}, {all,a13,a14,a7}).

Q1 Q2 Qs Q4 Qs Qs

P et Q sont équivalentes au sens de la définition 14. En effet, on a
Vie (1,2,...,6), [P =19l

Avec cette définition, le fonctionnement de SSA est le suivant :
Données : un code C' binaire de vecteur générateur L.
— Résultat : un entier £ et une partition étiquetée

SSA(C) ={P1, P2, ..., Pe}

du vecteur générateur L.
Je ne décrirai pas le fonctionnement de 'algorithme SSA. Le lecteur inté-
ressé pourra se reporter a I’article de Nicolas SENDRIER [Sen00]. Je considére
SSA comme une boite noire qui satisfait les propriétés suivantes :

Propriétés 3 (Résultats fournis par SSA) Soit C et C' deux codes bi-
naires de vecteur générateur L.

1. Si C et C' sont équivalents, alors
SSA(C) ~ SSA(C.

2. 81 SSA(C) ~ SSA(C"), alors il existe une permutation m de L telle
que

C' =mr(0).

3. Si
SSA(C) =A{P1,P2,..., P},

alors, les cellules P; sont, modulo une permutation, les orbites des élé-
ments de L sous l'action du groupe d’automorphismes de C, c’est-a-
dire, si

0= {01702,...705/}

est une partition étiquetée de L dont les cellules O; correspondent auz
orbites des éléments de L sous l'action du groupe Aut(C), alors
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(a) L =1,
(h) O ~ SSA(C).

Dans 'absolu, toutes les propriétés de SSA ne sont pas vraies. On peut
construire des codes «exotiques» qui ne satisfont ni la seconde ni la troisiéme
propriété. Cependant, pour les paramétres habituellement utilisés dans le
cryptosystéme de MCELIECE, les propriétés sont vraies «presque toujoursy.

1. Par construction, SSA détermine un invariant de code en utilisant 1'in-
variant : distribution des poids du hull d’un code. La premiére propriété
est donc vraie quels que soient les codes utilisés.

2. La deuxiéme propriété exprime que SSA détermine l'invariant le plus
discriminant possible d’'une famille de codes.

3. Latroisiéme propriété montre que SSA(C') détermine en outre la struc-
ture du groupe d’automorphismes du code C' modulo une permutation.

Soit, par exemple, C' un code de vecteur générateur
L={a1,a2,...,a,}.

Si le groupe d’automorphismes de C' est trivial, alors la partition O du
vecteur générateur L sous laction de Aut(C) est égale a

0 ={01,0,,...,0,}

ou O; = «;. Donc les cellules de la partition étiquetée SSA(C) sont
des singletons.

Proposition 12 (Complexité de SSA) La complexité algorithmique de
SSA appliqué a un code C est égale a

O(n® + 2"n? Logy(n))

opérations binaires ot
- n est la longueur de C,
h est la dimension du hull de C,

Comme SSA calcule des énumérateurs des poids de hulls de codes, il est
normal que sa complexité soit exponentielle en fonction de la dimension du
hull du code.

En pratique, cela constituerait un probléme si la dimension du hull de
C était élevée. Cependant SENDRIER a montré que la proportion de codes
binaires aléatoires ayant un hull de taille donnée décroit exponentiellement
avec la dimension du hull. Ce résultat est démontré dans [Sen97|. Le tableau
2.3 en donne un récapitulatif, et montre ainsi que la proportion de codes
dont le hull est de dimension supérieure a 5 est négligeable.

Or le cryptosysteme de MCELIECE n’utilise pas de codes binaires aléa-
toires, mais des codes de GOPPA binaires aléatoires. Expérimentalement, la
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Dimension du hull
0 1 2 3 4
\ Taux 41.94% | 41.94% | 13.98% | 2.00% | 0.13%
‘ Dimension moyenne ‘ 0.76 ‘

TABLEAU 2.3 : Dimension des hulls de codes linéaires binaires.

répartition des dimensions des hulls des codes de GOPPA aléatoires est iden-
tique a celle des codes binaires aléatoires.

Afin de prévenir les attaques par décodage, le concepteur du cryptosys-
téme utilise des codes dont la longueur est de 'ordre de plusieurs milliers.
L’apport du facteur 2"n?log(n) est donc négligeable par rapport a n3 dans
la complexité de SSA. Le temps de calcul de SSA(C) ou C est un code de
GOPPA binaire de longueur 1024, et de dimension 524 est en moyenne égal
a 0,15s sur une station de travail Digital Alpha Processor a 500Mhz.

1.3.3 Recouvrement de la permutation entre codes équivalents

Par construction, l'algorithme SSA permet de décider de I'équivalence
de deux codes C et C' de longueur n en temps O(n3). Pour finaliser les
attaques structurelles décrites dans les tableaux 2.1 et 2.2, ’attaquant doit
également recouvrer la permutation entre les deux codes équivalents C' et
.

Bien qu’il eut fallu rentrer dans des détails fastidieux de sa construction,
SSA permet de retrouver la permutation en temps polynomial. Le principe
est le suivant :

soit C' et C' deux codes équivalents de vecteur générateur

L= (a1,...,ap).
On cherche la permutation 7 de L telle que
C' =n(0).

La procédure a suivre pour I'attaquant est décrite dans le tableau 2.4.
La complexité de la procédure est en gros égale a O(n?) opérations binaires.

2 Clés faibles du systéme

Dans la section 1.2.3, nous avons vu que les attaques structurelles contre
le systéme de chiffrement de MCELIECE sont impraticables, notamment
lorsque 'espace des clés est constitué des codes de GOPPA irréductibles
de longueur 1024 et de dimension 524. En effet, quelle que soit la rapi-
dité avec laquelle on teste I’équivalence de codes, le nombre d’itérations des
algorithmes des tableaux 2.1 et 2.2 reste gigantesque > 2469, On considére
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Données : deux codes binaires équivalents C' et C' de vecteur générateur L.
Résultat : la permutation 7 de L telle que

C'=n(0).

Pour tout «a; € L,

1. T'attaquant détermine le code C,, qui est le code C' poingonné en la
position oy, i.e.

Cai = {(aala"'7aai_1>aai+177aan) ‘ (aa17"'>aan) € C}

Il calcule ensuite SSA(Cy, ),
2. Répéter
— Choisir g € L.
Déterminer le code C, qui est le code C’ poingonné en la position
B. 1l calcule ensuite SSA(Cj).

Jusqu’a ce que

SSA(Cy,;) ~ SSA(Ch).
3. On pose 7(a;) = L.

TABLEAU 2.4: Recouvrement de la permutation entre deux codes équivalents

a l'aide de SSA
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actuellement qu’une attaque qui prend entre 2% et 265 opérations binaires est
d’une complexité conséquente mais raisonnable, compte tenu de la possible
parallélisation des algorithmes.

Le but de cette section est de montrer que les codes de GOPPA dont le
polyndme générateur est binaire constituent une famille de clés faibles du
systéme de chiffrement de MCELIECE, permettant de réduire considérable-
ment la complexité des attaques structurelles.

En effet, en étudiant la structure du code public un attaquant peut

1. détecter si le polynéme générateur du code caché est binaire, restrei-
gnant ainsi le nombre d’itérations des attaques structurelles.

2. réduire la complexité des tests d’équivalence en utilisant les propriétés
du sous-code idempotent projeté d'un code de GOPPA.

Je présente dans un premier temps des éléments de structure des codes de
GoPPA de polynéme générateur binaires. Ceux-ci me servent & construire le
sous-code idempotent projeté. Dans un second temps je montre comment, en
appliquant SSA au code public, on peut détecter les clés faibles. Enfin, dans
un troisiéme temps, je montre qu’on peut ramener le test de 1’équivalence
entre deux codes, au test de I’équivalence entre deux codes de longueur et
de dimension plus petites.

2.1 Propriétés des codes de GOPPA de polyn6me générateur
binaire

Dans la suite et sans perte de généralité, je considére des codes de GOPPA
I'(L, g) de corps générateur Fam, de polynome générateur g(z) € Folx], sans
racines dans Fom. Le vecteur générateur L est donc un étiquetage de Fom. o
designe I'automorphisme de FROBENIUS de I'extension Fom /Fg, c’est-a-dire

Vz € Fom, o(z) =22

Dans cette section, je montre que le groupe d’automorphismes de I'(L, g),
ou g(x) € Fy[z], contient le groupe

<o>={lo,...,0m 1}

d’ordre m . Ensuite, je montre que I'ensemble des mots de I'(L, g) qui sont
invariants sous l'action de o — i.e. o(a) = a — est un sous-code non-trivial de
I'(L, g) appelé sous-code idempotent. Celui-ci est en bijection avec un code de
longueur plus petite appelé sous-code idempotent projeté. Dans une troisiéme
partie, je montre que la répartition des dimensions des hulls des codes de
GoPPA, dont le polynéme générateur est binaire décroit exponentiellement
avec la dimension, permettant 1'utilisation de SSA en temps polynomial.

Les résultats des sections 2.1.1 et 2.1.2 sont généralisés et approfondis
dans la section 1 du chapitre 3.
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2.1.1 Groupe d’automorphismes

Proposition 13 Soit I'(L, g) un code de GOPPA de corps générateur Fom,
et de polynome générateur g € Falz]. Alors, le groupe d’automorphismes de
(L, g) contient le groupe < o > engendré par 'automorphisme de FROBE-
NIUS de l'extension Fom /Fog, i.e.

{I,U, a2, ... ,Um_l} C Aut(T'(L, g)).

Preuve
Soit T'(L, g) un code de GOPPA de corps générateur Fom, de polynome
générateur g € Falz], et de vecteur générateur

L= (a,...,an).

Le mot binaire a = (aqy,Gay, - - - ; Ga,, ) de vecteur générateur L appar-
tient au code de GopPA I'(L, g) si et seulement si ses coordonnées aq,
vérifient '

Z o, —— =0,

— g(a)
pour j =0,...,t — 1. L’action de ¢ sur le vecteur a s’écrit

U(a) = (aﬂwaﬁw s 7a/6n)7

ol ﬁf = ;. Comme, par hypothése, le polynome g est a coefficients
dans Fo, on a g (Bf) = g(B)%. De plus, comme a,, € Fa, on a a2 =

o
Gq,. Donc

N () S A
zﬂ ;aﬂig@)f(;“ﬂig(@)) =0

NGO

pour j =0,...,t — 1. Donc o(a) € I'(L, g).
|
Au cours de simulations numériques effectuées durant mon stage de DEA
voir [Loi97| , j’ai constaté que le groupe d’automorphismes des codes de
GoOPPA, de polynéme générateur binaire était presque toujours égal & < o >.
Dans les quelques cas oil ce n’était pas vrai, le polynome générateur avait
une structure particuliére, des symétries en général.

2.1.2 Sous-code idempotent d’un code de Gorra
Soit o un élément de Fom. Soit
Lo={a,0(),... ,Jm_l(a)} ,

I'orbite de « sous l'action de < ¢ >. Le cardinal L, est égal au degré de
Iextension de Fao(a)/Fa, o Fa(a) désigne le plus petit sous corps de Fam
contenant .
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Exemple 8
Soit o un élément primitif du corps Foa. Les éléments de Fy4 sont alors répartis
de la maniére suivante

_ 2 4 8 12 3 6 9 5 10 11 13 14 7
F24—{ 0 5 1 o, o, v, o, oo, o, a0, o, o0, ,Oé},
N~ ——

Lo Ly Lo L3 L 5

ad

oi1 chaque Lg désigne I'orbite de I’élément, 3 sous ’action de o.

Définition 15 (Sous-code idempotent) Soit I'(L,g) un code de GOPPA
ot g(z) € Faz], de vecteur générateur

L= (a1,...,ap).
Un mot binaire a = (aqy, ... ,0q,) est appelé idempotent si
o(a) = a.
L’ensemble de tous les mots idempotents de I'(L,g) est un sous-code de

(L, g) noté I(L, g) et appelé sous-code idempotent de I'(L, g).

Le support d'un mot de vecteur générateur L est un sous-ensemble de
L qui étiquette les coordonnées non nulles du mot. Dans le cas d'un mot
binaire idempotent, le support du mot a une forme particuliére.

Proposition 14 SoitI'(L, g) un code de GOPPA o1 g(x) € Fa[z], de vecteur
générateur
L= (a1,...,ap).
Soit a = (aay,---,0a,), un mot binaire de vecteur générateur L. Alors, les
deuz assertions suivantes sont équivalentes :
1. a=o0(a), ou o désigne l'automorphisme de FROBENIUS de Fom /Fg,

2. le support de a est une réunion d’orbites

£ﬁ = {570—(5)7 A 70-m_1(ﬁ)}?
pour certains 3 € Fom.

Preuve
Soit a = (Gqy,- - - , Ga, ) Un mot binaire de vecteur générateur L. Alors,
d’aprés la définition 6, on a

o(a) = (ag,,---,0a8,),
oit B; = o7 (;). Si a = o(a), alors ag, = a,,, donc, par transitivite,
on obtient
Aoy = aa(ai) == aamfl(ai).
Par conséquent, le mot binaire a prend la méme valeur — 1 ou ) — sur
les positions étiquetées par des éléments de la méme orbite.
La réciproque est immédiate.
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Soit R = (01,09,...,0n) un ensemble de représentants des orbites qui
constituent L, c’est-a-dire

L= Ufilﬁoi, ou L, ={0i,0(0),... ,Jmfl(oi)}.

Soit kR la projection de F} dans Fév qui, & partir d’'un mot a de vecteur
générateur L, construit le mot de vecteur générateur R :

. N
KR : F3 — F,

- 2.1
a=(aay,---100,) — a=(ao,...,00y)- (2.1)

Le mot a = kgr(a) s’obtient a partir de a en gardant les coordonnées
étiquetées par R. Pour tout mot b dans Fév, on note Hﬁl(b) I'unique mot
idempotent de vecteur générateur L, tel que

HR(ﬁﬁl (b)) =b.

kg (b) s'obtient de b = (bo,,...,boy) en dupliquant chaque position b,,
exactement |L,,| fois. Si on applique kg a tous les mots du sous-code idem-
potent I(L, g) défini dans la définition 15, on obtient le code linéaire

I(R,g) = {xr(a) [ac (L g)},

qui a la méme dimension que I(L, g) mais dont la longueur est égale & N =

Définition 16 Le code I(R, g) ainsi obtenu est appelé sous-code idempotent
projeté dérivé de I'(L, g).

Lorsque le polynéme générateur g d’'un code de GOPPA est binaire, le
sous-code idempotent dérivé n’est pas trivial. Une matrice de parité de sa
restriction & un vecteur R s’exprime en fonction de g et de R. Cette propriété
donne un moyen de construire le sous-code idempotent projeté, et fournit
également une borne inférieure sur sa dimension.

Pour tout o € Fam, Fao(a) désigne le plus petit sous-corps de Faom qui
contient . Je désigne également par Tr, 1'opérateur trace de l'extension
Fa(a)/Fq et par L, l'orbite de « sous l'action de o. Avec ces notations,
Iopérateur trace s’écrit

TI'a: FQ(CM) — F2
|Lal-1
=0

Afin de simplifier les notations, je suppose sans perte de généralité que
les N premiers éléments du vecteur générateur

L= (a,q9,...,a0)

forment un ensemble de représentants des orbites de Fom sous 'action de
I’automorphisme de FROBENIUS, c’est-a-dire que le vecteur R est égal &

R = (051,...,051\[).
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Proposition 15 Soit I'(L, g) un code de GOPPA, ot g(z) € Falz], et est de
degré t. Alors, la matrice binaire

1 1
Trai{gan)  Tran (5w

ai—l ai—l
iFral (5(21)) ce ’IYCUV (Q(ggv))

est une matrice de parité de (R, g) le sous-code idempotent projeté dérivé

de I'(L, g).

Preuve
Soit @ = (aa)acr € I(R,g) et soit a = (ag)acL = kg (a). Par
construction de kg, a € I'(L, g) et vérifie par conséquent les équations
de parité suivantes — voir la section 2.2 du chapitre 1 :

De plus, comme g(z) € Fylz], on a g(a?') = g(«)?' . Par définition de
Popérateur Tr,, et comme a est un mot idempotent, on a en outre

) o’ o’
Vi=0,...,t—1, o%aag(a) ZaaTra<g(a)) 0
De ceci, on déduit un ensemble d’équations de parité satisfaites par le
mot a :
acI(R,g) «— Hjal =o0.

. i .
Comme ¢ a tous ses coefficients dans Fa, ﬁ € Fy(a) pour tout j.
Les coefficients de la matrice H; sont donc binaires. En conséquence,

H; est une matrice de parité de I(R, g).

De la proposition 15 on déduit une borne inférieure sur la dimension des
sous-codes idempotents projetés.

Corollaire 4 Si g(z) € Falz| est de degré t, alors la dimension de (R, g)
est supérieure ou égale @ N —t.

Exemple 9
Je reprends I'exemple 8, ol @ est un élément primitif du corps Fas. Le polynome
g(z) = 2® + x + 1 n’a pas de racines dans Fya. Soit

_ 2 4 12 5 10 11 13 14 7
L_( 0 3 1 )a)a)a 7a 7a )a 7a 7a)a)a 7a 7a ,OC ,OC),
N~ N J

Lo La Lo L3 L5 L7
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un étiquetage de Faya. Alors, le code de Goppa T'(L, g) est un code de longueur 16,
de matrice génératrice

1] 0]0000]00O0OO] []11 ]| 1111
g._ ol 1 o000 1111001111
lolo] 1010001110/ 1010

o] o0o]o0o101|]11007]01] 0101

1170 000O0O]O0OO0OO0OOO]T11] 1111
Gi=|l0 | 1]0000]1111]00] 1111

oo 1111 ] 111 1] 111111
Soit

R=(0,1,a,0% a° a'l),

un étiquetage d’un ensemble de représentants des orbites constituant L. Alors, le
sous-code idempotent projeté dérivé de I'(L, g) est un code de longueur |R| = 6,
dont la matrice génératrice est obtenue en prenant les colonnes de la matrice Gy
qui sont étiquetées par les éléments de R :

R= (0 1 a a2 o® ao't)
10 0 011

G:= [0 10101
001 111

2.1.3 Répartition des dimensions des hulls

Dans la section 1.3, nous avons vu que la complexité de SSA était poly-
nomiale, pourvu que la dimension des hulls des codes considérés soit petite.
Nous avons vu également que cette hypothese était 1légitime pour les codes de
GoOPPA binaires. Cependant, j'étudie dans la suite ’ensemble des clés faibles,
¢’est-a-dire les codes de GOPPA de polynome générateur binaire. La question
qu’on peut alors se poser devient :

peut-on encore considérer que 'hypothése sur la petitesse de la dimension
du hull d’une clé faible est légitime ?

SKERSYS a montré dans [Ske01] que la taille du groupe d’automorphismes
d’'un code influait sur la taille de son hull. Si la dimension des hulls des codes
considérés dépasse régulierement 12 ou 13, SSA ne peut plus étre considéré
comme un algorithme de complexité polynomiale.

Lors de mon stage de DEA  voir [Loi97| , j’ai fait des simulations sur
la répartition des dimensions des hulls de codes de GOPPA de polynoéme
générateur binaire. Les résultats sont présentés dans les tableaux 2.5 et 2.6.

Au final, il s’avére que la proportion de codes ayant des hulls de dimension
importante est négligeable. On peut donc légitimement tenir la complexité
de SSA pour polynomiale quand il est utilisé avec des codes de GOPPA de
polyndme générateur binaire.
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Dimension Pourcentage de || Pourcentage de || Pourcentage de
du Hull Polynomes tirés || Polynomes tirés || Polynomes tirés
de Degré 16 de Degreé 32 de Degré 50
0 32.3 34.8 33
1 16.8 16.8 16.9
2 21.9 21.8 22
3 3.5 4.9 5
4 8 8 9
5 3.6 34 3.3
6 4.5 4.7 4.2
7 1.15 1.2 0.7
8 3.6 2.7 2.6
9 1.8 1.4 1
10 1.6 1.7 1.5
11 0.6 0.4 0.4
12 0.3 0.2 0.2
Echantillon 4000 4000 7053

TABLEAU 2.5: Répartition des dimensions des hulls des codes de GOPPA de
longueur 1024, de polynéme générateur binaire

2.2 Deétection des clés faibles

Soit le cryptosystéme de MCELIECE dont

— le code caché est un code de Goprpa I'(L, g), de polyndme générateur
g sans racines dans Fom, et de vecteur générateur L, un étiquetage de
Fom.
Le code public est le code Cpyp,, équivalent a I'(L, g).

Soit la partition étiquetée de L suivante :

O ={04,0;,...,0n},

ou les cellules O; sont les orbites des éléments de Fom sous l'action de
I'automorphisme de FROBENIUS o de Fom /Fy, i.c.

O; = {05,0(05), ..., 0™ (o)}

Supposons que g(z) € Fa[z] . Dans la section 2.1.1 on a montré que le
groupe d’automorphismes de T'(L, g) était égal au groupe engendré par o.
Donc d’aprés la troisiéme assertion des propriétés 3,

SSA(T(L, g)) ~ O.

Or, par construction, I'(LL, g) et Cpy1, sont équivalents. Donc, d’apreés la pre-
miére assertion des propriétés 3, SSA(I'(L, g)) et SSA(Cpup) sont équiva-
lentes au sens de la définition 14. La relation d’équivalence étant transitive,
on a aussi

SSA(Cpup) ~ O.
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Dimension || Pourcentage de | Pourcentage
du Hull Polynoémes tirés | d’irréductibles
de Degré 16 de Degré 16
0 22 24.2
1 22 20.6
2 21.5 20.5
3 14.6 16.1
4 7.6 7.6
5 2.7 2.2
6 2.9 2
7 2.5 2.1
8 2.1 2.8
9 1.2 1
10 0.7 0.8
échantillon 6000 2396

TABLEAU 2.6: Répartition des dimensions des hulls des codes de GOPPA de

longueur 512, de polynéme générateur binaire

Pour reconnaitre si le polyndme générateur du code caché est binaire, on

suppose que la réciproque est vraie, 7.e. si

SSA(Cpup) ~ O,

alors I'(L, g) est un code de GOPPA ou g(z) € Falz].
Un attaquant ne dispose que du code public pour détecter une clé faible.

Pour ce faire :

1. 11 détermine la partition du vecteur générateur L

SSA(Coup) = {Py, ...

,Pe}.

Cette étape cotite O(n3) opérations binaires, d’aprés les résultats ob-
tenus dans la section 2.1.3.

2. Ensuite il teste 'égalité N = £. Si on a bien 1'égalité, alors il cherche
une permutation w de {1,2,..., N} telle que

Vie{1,2,...,N},

[Puiy| = 104l

S’il trouve une telle permutation, alors par définition

SSA(Cpupy) ~

0.

Donc le polynéme générateur g du code caché est binaire. Cette étape

est de faible complexité comparée au cott du calcul de SSA(Cpyp).
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Exemple 10

Soit I', un code de GoPPA de longueur n = 2 = 16 dont le polynéme générateur
est de degré t = 3. Soit o un élément primitif de Fqs. Ecrivons le vecteur générateur
L sous la forme

L=(0,1,a, a? ot 0, at?,a3,a% %%, ', alt, al?, ald, a7).

Soit une partition O des éléments de L définie par

O = ({ 0 }’{ 1 }, {0&,0&2,054,058}, {0&12,053,046,049}, {a5,a10},{all,a13,a14,a7})
~ ~ N—— ~—_——
Oo 01 Oq o 0.5 O, 7

Si l'algorithme SSA appliqué au code I" renvoie la partition

({02} {0}, {0,0%), {1 0% oL, a2}, {0, 0, a1, @15}, o, o, ™%, 1"},
P1 P2 Ps Pa Ps Ps

alors les partitions SSA(I") et O sont équivalentes et le code I" est une clé faible.

2.3 Attaques structurelles contre les clés faibles

Soit le cryptosystéme de MCELIECE dont
le code caché est un code de Goppa T'(L, g), on g(x) € Fa[z]

— le code public est le code Cpyp, équivalent a I'(L, g).

Quand lattaquant a détecté I'utilisation d'une clé faible, les attaques
structurelles des section 1.2.1 et 1.2.2 reviennent a énumérer les codes de
GoprPA de polynéme générateur binaire et & tester leur équivalence avec le
code public.

Dans un premier temps, je décris briévement 1’algorithme permettant de

Y

retrouver un code de GOPPA, de polyndéme générateur binaire, équivalent au
code public. J'utilise pour cela les propriétés de 1'algorithme SS.A. Dans un
second temps, je montre que grice aux propriétés du sous-code idempotent
projeté, on réduit le cout d'une itération de SSA de O(n?) — ot n est Ia
longueur des codes a4 O(¢3) o £ est la longueur des sous-codes idempotents
projetés dérivés. Par souci de commodité, je ne considére dans la suite que
la famille des codes de GOPPA irréductibles.

2.3.1 Attaque générale

Le probléme 5 de V'attaque structurelle devient :

Probléme 9 (Probléme général)

1. Trouver un polynéme irréductible g(x) € Falx] tel que T'(L, g) soit équi-
valent au code public Cpyp,.

2. Trouver la permutation w de L, telle que

F(L7g) = 7T(C'pub)'
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D’aprés la deuxiéme assertion des propriétés 3, SSA permet de décider
si deux codes binaires sont équivalents, en O(n?) opérations binaires. Pour
trouver un code de GOPPA équivalent au code public, on énumére la famille
des codes de GOPPA de polynéme générateur binaire, puis on teste leur
équivalence avec Cpp,. L’algorithme est décrit dans le tableau 2.7 .

Une fois qu’on a trouvé un code de GOPPA satisfaisant, on utilise SSA
pour recouvrer la permutation en QO(n?) opérations binaires — voir la section
1.3.3.

Données : le code public Cpyp, issu d'une clé faible.
Résultats : un polynome irréductible g(x) € Falz], de degré t tel que I'(L, g)
et Cpyp soient équivalents.

Calculer SSA(Cpyp,) = P.

Pour tout g(x) € Fa[x] irréductible de degré ¢, faire
— Déterminer le code I'(L, g).
Si SSA(I'(L, g)) ~ P, alors retourner g.

TABLEAU 2.7: Attaque structurelle contre les clés faibles lorsque ’espace des
clés est la famille des codes de GOPPA irréductibles de degré ¢

Complexité de ’algorithme :
soit I le nombre de codes de GOPPA irréductibles dont le polynéme gé-
nérateur est binaire, de degré t. Le cott d’une itération de SSA est égale
a An3 opérations binaires, oit A\ désigne un parameétre qui dépend de I'im-
plémentation. Le cott de I'algorithme du tableau 2.7 est alors égal a An>I,
opérations binaires, en moyenne.
Awvec les paramétres de MCELIECE : le nombre I; correspond au nombre
de polynémes binaires de degré 50 irréductibles sur Fqi0 soit,

I = 243

De plus, un test avec SSA, de coiit  An3 | peut étre effectué en 0,15
secondes sur une station de travail Digital Alpha Processor & 500Mhz.
Sur cette station, le cotit total de I’algorithme est supérieur a 10° an-
nées.

Avec d’autres paramétres : si on prend

m=9, n=>512=2% =28,

alors
I, ~ 225’

et le temps de calcul total n’excéde par quelques jours.
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2.3.2 Utilisation du sous-code idempotent

Une itération de SSA cotite An3 opérations binaires, ol n désigne la
longueur des codes. Ici, se révéle l'intérét pratique du sous-code idempotent
projeté dérivé d'un code de GOPPA, et introduit dans la section 2.1.2. En
effet, si Fom est le corps générateur des codes de GOPPA, alors la complexité
de ’attaque structurelle décrite dans le tableau 2.7 est réduite par un facteur
m3. Comme les paramétres pratiques sont m = 10, le cott d'une itération
de SSA est réduite d'un facteur 1000.

Soit Cphyp, le code public d'un cryptosysteme de MCELIECE, de vecteur

générateur
L= (aq,q9,...,a4).
Soit
SSA(Cpup) = {P1,. ... Pe},
et soit Ep l'ensemble des mots a = (aq,,day;---,0a,) € F5, de vecteur

générateur L tels que, pour toute cellule P; on ait,
V3,8 € P;, ag = ag.
FEp est un code binaire de vecteur générateur L. Soit alors
Iywy = Ep N Chup-

Par construction, I, est un code binaire dont le support est une réunion
de cellules P; — toutes les coordonnées étiquetées par des éléments de L
appartenant a P; sont identiques. Soit T = (p1,...,p¢), out p; € P;, un sous-
vecteur de L contenant exactement un élément dans chaque cellule P;. Soit
kT la projection sur les positions étiquetées par T. Elle est définie par

K F7 — F}

(a0117a0127"'7a01n) = (aplv"'7apz)'

(2.2)

Alors, le code défini par

Ipub = {FGT(a) | ac Ipub}

est un code linéaire de longueur ¢ =nombre de cellules constituant la parti-
tion SSA(Cpyp). Le théoreme suivant est le théoréme fondamental qui relie

Iy, au sous-code idempotent projeté du code caché.

Théoréme 3 Soit Cpy, le code public d’un cryptosysteme de MCELIECE
issu d’une clé faible. Si I'(L,g) ot g(z) € Falz] et Cpup sont équivalents.

Alors il existe un sous-vecteur R de L tel que I(R., g) et Iy, sont équivalents.

Preuve
D’apres les propriétés 3, les cellules P; de la partition SSA(Cpyp,) sont
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les orbites des éléments de L sous I’action du groupe d’automorphismes
de Cpyp- Soit 7 la permutation de L telle que

C'pub = W(F(Lv g))

Selon la proposition 13, le groupe d’automorphismes de I'(L,g) est
engendré par l'automorphisme de FROBENIUS o. Le groupe d’auto-
morphismes de Cp,, est donc engendré par mo o o n L.

T = (p1,...,pe) est un ensemble de représentant des cellules P;. Donc

le vecteur
R=(m"'(p1),....7 “(pe)),

est un ensemble de représentants des orbites des éléments de L sous
l'action de o. Par conséquent, d’aprés la construction du sous-code
idempotent projeté de I'(L, g) décrite dans la section 2.1.2, on a

Ipub =7 (I(Ra g)) 3

ou 7 désigne la restriction de la permutation w de L au sous-vecteur

R.

La réciproque du théoréme 3 est vraie expérimentalement. Si on trouve
un polynoéme binaire g tel que Tpub et (R, g) sont équivalents, alors les codes
Cpub et I'(Li, g) dont ils dérivent sont équivalents. Résoudre le probléme 9
revient alors a résoudre le probléme réduit suivant :

Probléme 10 (Attaque réduite)

1. Trowver un polyndéme irréductible g(x) € Fa[x]| tel que I(R,g) soit
équivalent a Ioyy.

2. Trouver la permutation w de L, telle que
I'(L, g) = m(Cpub)-

Pour trouver un sous-code idempotent projeté équivalent a Iy, on énu-
meére les codes de GOPPA de polynéme générateur binaire. Puis on teste
I’équivalence entre le sous-code idempotent projeté et I,,,. La procédure a
suivre se trouve décrite dans le tableau 2.8.

Complexité et implémentation de la meilleure attaque :

le nombre d’itérations de l'algorithme 2.8 est le méme que le nombre
d’itérations de I'algorithme 2.7. En revanche, le cotit d'une itération de SS.A
est réduit. Comme on applique SSA & des sous-codes idempotents projetés
dont la longueur est égale & £ ~ n/m, une itération de SSA cotite A3
opérations binaires, ot A est un parametre dépendant de l'implémentation.
Le coiit total de 'attaque 2.8 est donc égal a M\31;.
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Données :
Le code Tpub issu du code public Cpyp,
— Un sous-vecteur R de L formé des représentants des orbites de L sous
I’action de 'automorphisme de FROBENIUS.
Résultat : un polynome g(z) € Fa[z] irréductible de degré t tel que I(R, g)
et Tpub soient équivalents.

Calculer SS.A(Ipub) =P

Pour tout g(x) € Falx] de degré t faire
— Déterminer le sous-code projeté I(R,g).
Si SSA(I(R,g)) ~ P, alors retourner g.

TABLEAU 2.8 : Attaque réduite contre les clés faibles

Cette attaque peut étre généralisée en utilisant les codes étendus dont les
propriétés sont décrites dans la section 1.2.2.
On réduit alors la taille de ’espace & énumérer d’'un facteur 6 environ.
En effet, les transformations suivantes
1 x z+1

z+1’ xHx—i—l’ e

r—x+1, z— — r—
xr

sont des homographies de Fom. Partant si on fait agir chacune d’elle sur le
polynéme générateur binaire d’'un code de GOPPA irréductible, on obtient 6
codes de GopPPA irréductibles équivalents  voir la proposition 11. La taille
des classes d’équivalence des codes de GOPPA dans la famille des clés faibles
est donc au moins égale & 6. La description de l'attaque structurelle sur
les codes étendus, décrite dans le tableau 2.2 montre que le nombre moyen
d’itération est égal a
I
5
Parameétres de MCELIECE : le nombre de polyn6mes binaires, irréduc-
tibles de degré 50 sur Fyi0 est égal a

I, ~ 243

Les sous-codes idempotents projetés sont de longueur £ = 108 =nombre
d’orbites de Fgi0 sous l'action de 'automorphisme de FROBENIUS de
Fy10/F9. La complexité de l'attaque est donc réduite par un facteur
(1024/108)3. Sur une station de travail Digital Alpha Processor a
500Mhz, 'attaque prendrait quelques centaines d’années.

— Avwec d’autres parameétres : si on prend

n=22=512, t=28,
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la longueur des codes projetés est égale & £ = 61. La complexité de I'at-
taque est réduite par un facteur (512/61)3. L’attaque fut implémentée
et elle prend 15 minutes sur une station de travail Digital Alpha Pro-
cessor a 500Mhz.

3 Conclusion

Dans ce chapitre j'ai décrit les schémas généraux des attaques structu-
relles contre le cryptosystéme de MCELIECE, consistant & déterminer d’abord
un code équivalent au code public, puis a retrouver la permutation corres-
pondante. L’outil utilisé pour y parvenir est 'algorithme de séparation des
supports construit par Nicolas SENDRIER [Sen00]|. Grace aux propriétés de
cet algorithme, on peut reconnaitre 'utilisation de clés faibles et considéra-
blement réduire la complexité des attaques structurelles, jusqu’au point ou
ces attaques deviennent «presque réalistesy, quand les paramétres de McE-
LIECE sont utilisés. Dans la pratique, ces problémes peuvent étre facilement
évités par le concepteur, puisque la proportion de clés faibles dans ’ensemble
des codes de GOPPA est infime.

La démarche qui rameéne I’étude de la structure d’une clé faible, & I'étude
de la structure du sous-code idempotent projeté dérivé, s’inscrit dans une
démarche plus générale développée dans le prochain chapitre, sous le théme
de I’étude des codes s-projetés.
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Chapitre 3

Propriétés de codes de GOPPA
particuliers et application au
renforcement du cryptosystéme
de MCELIECE

Dans le chapitre précédent, j'ai montré que les codes de GOPPA de po-
lyndme générateur binaire constituent une famille de clés faibles des crypto-
systémes de MCELIECE et de NIEDERREITER. Leur utilisation permet d’une
part de réduire le nombre de codes candidats, et d’autre part de réduire la
complexité des tests en utilisant un code dérivé du code public de plus petite
longueur et de plus petite dimension. En réalité, cette propriété est bien plus
générale. En effet, dés que le polynome générateur d’'un code de GOPPA est
a coefficients dans un sous-corps strict du corps générateur, alors le groupe
d’automorphismes du code n’est pas trivial et contient le groupe engendré
par 'automorphisme de FROBENIUS de 'extension. Ces codes constituent
donc des familles de clés faibles pour les cryptosystémes de MCELIECE et
de NIEDERREITER. Cependant, lorsque les polynémes générateurs ne sont
pas binaires, le nombre de tels codes est trés élevé et, malgré les réductions
de complexité considérées précédemment, cela ne permet pas de construire
d’attaques structurelles viables. En revanche, on peut utiliser leurs propriétés
pour renforcer les cryptosystémes contre les attaques par décodage. On éla-
bore un compromis entre la résistance des cryptosystémes de MCELIECE et
de NTEDERREITER aux attaques structurelles et leur résistance aux attaques
par décodage.

Dans ce chapitre, j’étudie dans un premier temps les propriétés des codes
de GoPPa dont le polyndme générateur est a coefficients dans un sous-corps
du corps générateur. Je montre qu’on peut en dériver des codes appelés s-
projetés, qui constituent une généralisation du sous-code idempotent projeté
introduit dans la section 2.1.2 du chapitre 2, et j'étudie leurs propriétés.
Dans une seconde partie, je montre qu’on peut utiliser les propriétés de non
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trivialité du groupe d’automorphismes, afin de construire des ensembles ¢-
décodables par tour qui permettent de décoder des mots de poids supérieur a
la capacité de correction des codes. Je montre enfin comment utiliser ces pro-
priétés pour renforcer le cryptosystéme de MCELIECE contre les attaques par
décodage. Ce chapitre met en forme et en francais, les articles [Loi, Loi00Oc|.

1 Codes dérivés de codes de GOPPA binaires

Dans cette section, je considére des codes de GOPPA binaires I'(L, g)
dont le polynéme générateur g est a coefficients dans un sous corps Fas du
corps générateur Fom. Je montre que le groupe d’automorphismes de I'(L, g)
contient le groupe engendré par 1’automorphisme de FROBENIUS de I'exten-
sion Fam /Fas. Le sous-code des mots de I'(L, g) qui sont invariants sous
I'action de I'automorphisme de FROBENIUS peut-étre projeté d’une certaine
fagon, constituant ainsi ce que j'appelle un code s-projeté. Dans une seconde
partie, je montre qu’on peut dériver toute une série de propriétés des codes
s-projetés & partir de leur construction.

1.1 Construction des codes s-projetés

Soit I'(Ll, g) un code de GOPPA binaire. Lorsque le polynéme générateur
g du code est & coefficients dans un sous-corps Fas de Fam, alors le groupe
d’automorphismes du code contient le groupe engendré par 'automorphisme

de FROBENIUS

S
o J?P—)JIZ

de I'extension Fom /Fas.

1.1.1 Groupe d’automorphismes des codes de GOPPA

Soit a = (aa,,Gag) - - - » Aay,) un mot de Fym de vecteur générateur
L= (aq,a9,...,a4).

Soit 7 une permutation des éléments de L, alors on définit ’action de 7 sur
le mot a par

W(a) = (afr—l(al)v Ar=1(ag)s - - aaﬂ—l(an))

avec ces notations, on définit I'ordre du mot a

Définition 17 (Ordre d’un mot et invariant) On dit qu’'un mot a est
d’ordre k > 1 sous l’action de w si

1. ©(a) #a, pour j=1,...,k—1,
2. ™ (a) = a.

Si w(a) = a, alors on dit que a est invariant sous l'action de 7.
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Proposition 16 (Groupe d’automorphismes) Soit o [’automorphisme
de FROBENIUS de [’extension Fom /Fos. Soit g € Fos|z|, et soit L un éti-
quetage des éléments de Fym qui ne sont pas racines de g. Alors le groupe
d’automorphismes de T'(Li, g) contient le groupe < o > engendré par o, i.e.

VaeT'(L,g), o(a)e'(L,g).

Preuve

Le mot a = (@, ays - - - , Ga, ) appartient au code de Goppa I'(L, g)
si et seulement si ses coordonnées a,, vérifient

IR
— g(ai)
pour j =0,...,t — 1. L’action de ¢ sur le vecteur a s’écrit

U(a) = (aﬁnaﬁw <o va,@n)

ol ﬁfg = «a;. Comme par hypothése le polynome g est a coefficients
dans Fgs, on a ¢ (st) = g(3;)?". De plus, comme a,, € Fa, agi = Qq,-
Donc

n

N ) g\ _
2% 0 = ;a"igmi)* - (Z a%(@)) -

=1 =1

pour j =0,...,t — 1. Donc o(a) € I'(L, g).
|

Comme le groupe < o > est d’ordre m/s, la proposition 16 implique
que, chaque fois que le polynéme générateur g d'un code de GOPPA est &
coefficients dans un sous-corps strict Fos de Fom, alors le groupe d’auto-
morphismes de I'(L, g) n’est pas trivial et est d’ordre au moins égal a m/s.
Expérimentalement, le groupe d’automorphismes de presque tous les codes
de GoPPA dont le polynéme générateur est & coefficients dans Fos est égal
au groupe engendré par 'automorphisme de FROBENIUS de Fom /Fos, i.e.

Aut(I'(L, g)) =< o >,

et donc est d’ordre exactement m/s. Par commodité, je ne considére que ce
cas dans la suite.

1.1.2 Sous-code des mots invariants
Soit g(z) € Fas[x] et soit
L= (a,09,...,00),

un étiquetage des éléments de Fom qui ne sont pas racines de g. Comme g
est a coefficients dans Fas, un sous corps de Fom, I’ensemble des racines de
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g dans Fom est invariant sous 'action de I’automorphisme de FROBENIUS 0.
Partant, le vecteur générateur L s’écrit formellement
) 9

L == Uij\il(')i,

ou les O; sont les orbites des éléments de Fom, qui ne sont pas racines de g,
sous 'action de < o >. Soit

I(L,g) ={ael'(L,g) | o(a) = a}

I'ensemble des mots du code de GOPPA invariants sous l’action de o. De
cette définition, on déduit immédiatement les propriétés suivantes :

Propriétés 4
1. I(L, g) est un sous-code de T'(L, g),

2. le sous-ensemble de L étiquetant les positions non nulles d’un mot a €
I(L, g) est une réunion d’un certain nombre d’orbites O;.

Pour ces raisons, le sous-code I(L,g) est appelé sous-code invariant du
code I'(L, g).

A partir de 14, on construit les codes s-projetés. Soit g(x) € Fas[z], et
soit L un étiquetage des éléments de Fom qui ne sont pas racines de g. Le
processus de construction est le suivant :

1. On détermine le sous-code invariant I(L,g) de T'(L, g).

2. Construction du code s-projeté : soit 01,04, ..., Opn, les orbites des
éléments de L sous l'action du groupe < o >, i.e.

Dans chaque orbite O;, on choisit un représentant o;, i.e.
0, = {O'j(Oi) |j= 1,...,m/5}.

Soit alors le vecteur
R = (01’027"' 7ON)’

et soit a = (aqay,- .- ,0q, ), un mot du sous-code invariant 1(L,g). On
projette le mot a de vecteur générateur L en un mot a de vecteur
générateur R en prenant pour chaque orbite O; la coordonnée a,,.

I(L,g) — I(Lg)
a=(aa,---100,) — a= (Ao ,...,00y)

Construit de la sorte, I’ensemble f(R, g) des projetés des mot du sous-
code invariant I(L,g) est un code linéaire de longueur N < n, et de

méme dimension k; que (L, g).
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Tout mot a = (ag,,...,a0,) de I(R,g) peut étre relevé de maniére
unique en un mot a € I(L, g), en répétant chaque coordonnée a,, exactement
|O;| fois. Les codes I(R, g) et I(L,g) C I'(L, g) sont donc en bijection.

Définition 18 Le code I1(R, g) ainsi construit est appelé code s-projeté dé-
riwé de I'(L, g), de vecteur générateur R.

Par construction, I(R,g) est indépendant du vecteur R choisi. En effet,
si on prend un ensemble de représentants des orbites

R' = (d),05,...,0dy),

ou 0} et o; sont dans la méme orbite O;, il est facile de voir que

T(R,?g) = (R? g)'

Remarque 2 Le lecteur perspicace aura sans doute remarqué que les codes
1-projetés définis ici quand g est binaire, correspondent auz sous-codes idem-
potents projetés de codes de GOPPA, introduits dans la section 2.1.2 du cha-
pitre 2.

Exemple 11

Considérons le polynéme g(x) = 23 + 2 + 1 a coefficients dans le corps Fs.
Comme ¢ est sans racines dans Fy4, on prend comme vecteur générateur L un
étiquetage de Faa. Soit o un élément primitif de Fos et soit

L=(0, 1 ,04,042,044,058,0512,053,046,049,a5,a10,a11,a13,a14,a7).
~— N~ \ ,

~—_——

01 02 O Oy Os O
Une matrice génératrice du code I'(L, g) s’écrit :

11 0]0000]00O0OO0T] ]T1T1]111°1
ao_|lol 110000111100 1111
lolo] 1010001110/ 1010

0O]o0o] 0101 11001]01] 07101

Les séparations | entre les différentes colonnes correspondent & des positions du
vecteur générateur L étiquetées par différentes orbites. Il y a deux orbites de taille
1 Oy, et Oy , une orbite de taille 2 Os et trois orbites de taille 4 Oz, Oy,
et Og. Une matrice génératrice du sous-code invariant I(L, g) a la forme suivante :

110]0000]0O0O0OO0T] ]T11] 1111
G=|l0|1]0000]1111]00] 1111
o] o] 1111 ] 1111111111

Prenons R = (0,1,a,a'? a% a'!), un ensemble de représentants de chaque

orbite O;. Alors la matrice génératrice sous forme échelonnée réduite du code 1-
projeté I(R,g) s’obtient en prenant les colonnes de la matrice G, étiquetées par
les éléments de R, soit

R= (0 1 a a2 o ao't)
1 0 0 0 1 1

Gi= [0 101 01
0011 1 1



Propriétés de codes de GOPPA particuliers et application au renforcement
96 du cryptosystéme de MCELIECE

1.2 Propriétés des codes s-projetés

Je montre que les codes s-projetés sont les sous-codes traces sur Fo de
codes & coefficients dans Fas, pour lesquels on connait une matrice de parité.
J’en déduis une forme explicite des équations de parité des codes s-projetés,
ainsi que les propriétés suivantes :

Propriétés 5 Soit I'(L,g) un code de GOppA, de longueur n, de dimen-
ston k et de distance minimale d, ot g est de degré t, o coefficients dans
Fos C Fom. Soit T(R, g) le code s-projeté correspondant de longueur N =
|IR|, de dimension k; et de distance minimale dy. Alors, on a les propriétés

sutvantes :
1. k‘] > N — st,

2. si le polyndme générateur g est sans facteurs carrés, et sans racines
dans Fom, alors

Sit<2m/?2 1 alors kf = N — st,

3. si le degré m/s de l'extension est une puissance d’un nombre premier
p, alors la dimension k du code de GOPPA et la dimension k; du code
s-projeté sont congrues modulo p — 1, i.e.

k=krmodp—1,
4. la distance minimale d; du code s-projeté vérifie

S
d[ >d_7
m

5. un algorithme de décodage des codes de GOPPA permet de décoder
S
deg(g)d—
eg(g)d—

erreurs dans le code s-projeté, ou g désigne le plus petit polyndme sans
facteurs carrés, divisant g,

Le lecteur aura remarqué que ces propriétés sont similaires & celles que
l'on peut dériver pour les codes de GOppA  voir [MS77, p. 339].

1.2.1 Dimension des codes s-projetés

Je commence par traiter des propriétés concernant la dimension des codes
s-projetés. Je montre qu’'un code s-projeté est le sous-code trace sur Fo d'un
code sur Fss dont on dérive une matrice de parité a partir de la matrice de
parité du code de GOPPA correspondant.

Soit I'(L, g) le code de GoPPA, de polynéme générateur g(x) € Fos[z],
ot Fas est un sous-corps de Fom, et de degré t. Soit T(R, g) le code s-projeté
dérivé, ou R = (01,09, ...,0n). Considérons la matrice
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Try (ﬁ) < Ty (@)
Try (%) < Ty (%)

ol Fas(0;) est le plus petit corps contenant Fas et o; et on

’I‘ri = ’I‘I.ng (O»L')/F2S

désigne I'opérateur trace de I'extension Fas(0;)/Fas, i.e. si O; désigne 'or-
bite de l'élément o; sous l'action de 1’automorphisme de FROBENIUS de
Fos(0;)/Fas, alors

|04

Try(a) = Y a?”.
j=1

H; est donc une matrice a coefficients dans Fas, et

Théoréme 4 Le code s-projeté I(R, g) est l'ensemble

IR, g) ={a=(a,...,00y) €FY | H@" =0 }.

I(R, g) est donc le sous-code trace du code de matrice de parité Hi.

Preuve
Soit a = (ag,,-...,a0y5) € I(R,g). Par construction de I(R,g), le mot
a peut étre relevé en un mot

a= (Gay,0a9,---,0a,) € I'(L,g),

en dupliquant chaque coordonnée a,, de a, un nombre de fois égal au
cardinal de 'orbite de I’élément o;. Le mot a vérifie donc les équations
de parité du code de Gorpa I'(L, g)

)

zn: Y __y (3.1)
Qo = .
= 9lay)

pour ¢ = 0,...,t — 1. Comme les coordonnées de a étiquetées par la

méme orbite sont identiques, si le vecteur générateur L s’écrit
_ N )
L — szl(')g,

ot O; est I'orbite de I’élément o;, alors I'équation (3.1) se réécrit

g
Zaoj Z o 0 (3.2)
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pour i =0,...,t—1. Comme g est a coefficients dans le sous-corps Fas
de Fom, g et I'automorphisme de FROBENIUS de Fam /Fgs commutent.
Or, par définition de Tr;, on a

A
g(; @ <g<0j>> |

En remplacant cette expression dans I'équation (3.2), il s’ensuit

N o
Z ao; Ty < J ) =0
i=1 '

g9(0;5)

pour i =0,...,t—1. D’ou H;al =0.
[ |

Le théoréme 4 fournit une matrice de parité du code s-projeté I1(R,g).
En effet, étant donnée une base quelconque de Fjs/Fg, la matrice obtenue
en développant chaque ligne de la matrice H; sur cette base est une matrice
stxn a coefficients dans Fy. Celle-ci est une matrice de parité de I(R, g). J'en
déduis le corollaire suivant qui donne une borne inférieure sur la dimension

des codes s-projetés.

Corollaire 5 (Minoration de la dimension)

Soit un code de GoppA T'(L, g), de polyndome générateur g a coefficients
dans le sous-corps Fos de Fom, et de degré t. Soit f(R, g) le code s-projeté
dérivé, de longueur N = |R| et de dimension kr, alors

kr > N — st.

Voici un corollaire du théoréme 4, reliant une premiére fois la dimension
d’un code de GOPPA, & la dimension du code s-projeté dérivé :

Corollaire 6 Soit I'(L, g) un code de GOPPA de polynome générateur g a
coefficients dans le sous-corps Fos de Fom, et de degré t. Sin—mt > 0, alors

le code s-projeté dérive I(R,g) n’est pas trivial.

Preuve
Comme le groupe engendré par 1'automorphisme de FROBENIUS de
Fon /Fos est d'ordre m/s, les orbites O; qui constituent le wvecteur
générateur L sont de taille au plus m/s. De plus, la longueur n de

I'(L,g) vérifie n = |L| = Zj\le |O;]. Donc la longueur N du code s-

projeté I(R,g) vérifie

Donc
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et comme, d’aprés le corollaire 5, la dimension k; de I(R,g) vérifie
kr > N —st,on a k; > 0.
|

Le corollaire 5 permet d’affiner 1la borne inférieure sur la dimension d’un

code de GOPPA. Le lecteur se rappelle — voir la section 2.2 du chapitre 1

que la dimension k£ d’un code de GOPPA de longueur n dont le polyndme
générateur est de degré t, a coefficients dans Fom vérifie

k>n—mt.

Supposons désormais que les coefficients de ¢ soient dans un sous-corps
Fos de Fom, et soit k; la dimension du code s-projeté dérivé. Comme ce code
est en bijection avec le sous-code invariant du code de GOPPA, on a ky < k.
De plus, d’aprés le corollaire 5, on a kf > N — st. Donc chaque fois que
N — st > n —mt, alors k > N — st. Par conséquent, si le degré t de g vérifie

n—N

m—s’

alors la borne inférieure sur la dimension est affinée.

Exemple 12
Considérons le vecteur L comme un étiquetage du corps & 2'° = 1024 éléments.
Alors, m = 10 et la borne minimale

k>n—mt

sur la dimension des codes de GOPPA nous assure que les codes sont non triviaux
pour un degré du polynéme générateur ¢ sans facteur carré vérifiant

t < 102.

Pour les différentes valeurs de s divisant m = 10 (s = 1, 2, 5), la borne inférieure
N — st est meilleure que la borne inférieure n — mt pour les valeurs suivantes de ¢ :
— Pour s = 1,il y a N = 108 orbites dans Fa10 /F5 et donc si 108 > ¢ > 102,
alors la nouvelle borne est meilleure.
Pour s =2, il y a N = 208 orbites dans Fj10/F92 et donc si t = 103, alors la
nouvelle borne est meilleure.
Pour s =5, il y a N = 528 orbites dans Faio/Fas et donc si 105 > ¢ > 100,
alors la nouvelle borne est meilleure.

Dans l'article [vdV90|, VAN DER VLUGT a montré que, lorsque le degré
du polynéme générateur d’un code de GOPPA était suffisamment petit, alors
la borne sur la dimension k > n — mt était atteinte. Je montre & présent
comment étendre ce résultat & la famille des codes s-projetés.

Théoréme 5 (Dimension des codes s-projetés)

Soit T'(L,g) un code de GOPPA dont g(x) € Fos[x] est de degré t, sans
facteurs carrés, et sans racines dans Fom. Soit T(R, g), le code s-projeté
dérivé de longueur N et de dimension kj.



Propriétés de codes de GOPPA particuliers et application au renforcement
100 du cryptosystéme de MCELIECE

Sit < 2m/271 glors ky = N — st.

Afin de prouver le théoréme j’ai recours aux deux lemmes suivants

Lemme 1 Soit (R, g)t, le dual du code I(R,g), alors

IR, 9" = {<Tr(1) [%} o, T []gcézg;])il

o Tr®) désigne I’opérateur trace de Fas(0;)/Fs.

f(l‘) € Fam [.1‘], }
deg(f) <t -1

Preuve du lemme B
D’apres la proposition 4, le code I(R,g) ont R = (01,...,0n) est le
sous-code trace du code de matrice de parité Hy, ou

T (5a) o Tov (g6m)
Try (%) <o Ty (%_Nl))

Tr; désignant 1'opérateur trace de Fas(0;)/Fas. DELSARTE a démontré
dans Uarticle [Del75b] que, pour tout code linéaire C' sur une extension
F d’un corps Fj, alors, le dual du sous-code trace de C sur Fjy, noté
(C'| Fy)* verifie

(C | Fo)* = Trpyp,(0).

En remplacant le corps F' par Fas et le corps Fy par Fa, il s’ensuit que

IR, g = { <TI'F2S/F2 [Tri (%)Dfl f(z) € Fos[z], }

deg(f) <t -1
La preuve du lemme découle ensuite directement de la propriété sui-
vante de I'opérateur trace, que le lecteur pourra trouver dans [LN97,

p. 55| :
TrE,. (0;)/F2 (2) = TrE,. jp, (Tri(2)).
—————
Tr() ()
|

Lemme 2 Soit g(z) € Fom[z] un polynome de degré t sans racines dans
Fom, et soit f(x) € Fom|[x] un polynéme non nul de degré inférieur ou égal
at—1. 51

f(e)
> (1) eanes (565) | 5 (20 — 2)2m2,
O(EFQWL
alors I’équation
yiiy=1
[
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a une solution dans le corps Fo(x), on Fo(x) désigne le corps des fractions
de Fo — la cloture algébrique de Fo.

La preuve de ce lemme se trouve dans l'article de VAN DER VLUGT
[vdV90] et reprend un résultat de BoMBIERI [Bom66].

Preuve du théoréme 5

Je vais montrer que, sous les hypothéses du théoréme, tout polynéme
non nul f(z) € Fas[z] de degré inférieur ou égal a t — 1 correspond a
un mot non nul de f(R, g)*, suivant la construction donnée dans le
lemme 1. Il s’ensuit alors que deux polynomes distincts de Fas[z]| de
degré inférieur ou égal a ¢ — 1 donnent deux mots distincts, toujours
par la construction de I(R, g)* donnée par le lemme 1. Donc I(R, g)+
est de dimension supérieure & st. Comme, d’aprés le corollaire 5, la
dimension de T(R, g)* est inférieure ou égale a st, on en déduit que
sa dimension est égale a st. Donc la dimension de f(R, g) est égale a
N — st.

Je raisonne par contradiction. Supposons qu’il existe f(z) € Fas[z]| non
nul de degré inférieur ou égal a ¢ — 1, correspondant au mot nul du

code I(R,g), i.e.
T (M) =0
9(05)
pour j = 1,..., N, ou Tr'9) désigne lopérateur trace de Fas (0j)/F2.
Comme Trp,,, /F,(2) = Trrgm /Py (0;) (1) TrU)(2), on a également

e (121) -

pour j =1,..., N. Comme les polynémes f et g sont a coefficients dans
le corps Fas, ils commutent avec 1’automorphisme de FROBENIUS de
Fom /Fos, 0 @ z— 22", De plus, I'opérateur trace commute également
avec 0. Comme ¢ est sans racines dans Fom, le vecteur générateur de
I'(L, g) étiquette le corps Fam tout entier. Donc les o; décrivent toutes
les orbites de Fom. Partant, pour tout élément o € Fom, on a

Il s’ensuit que

f(a)

S ()T (6| gm

ac€Fom

Comme, d’aprés les hypothéses du théoréme, le degré ¢t de g vérifie
t < 2m/2 _ 1, alors 2™ > (2t — 2)2™/2 et

N

Z (_1)TrF2m/F2 (%) > (2t — 2)2m/2.

ac€Fom
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En appliquant les résultats du lemme 2, on déduit qu’il existe une
fraction rationnelle h(z) = u(x)/v(x) a coefficients dans Fy telle que

h2+h:£,
g

avec u et v premiers entre eux. Considérons alors les polynémes

o) o f@
O =day Y

ou d(x) est le pged de f et de g. F et G vérifient alors I'équation
suivante

G(v* 4+ vu) = Fu?.

Comme on a construit F' et G de telle sorte qu’ils soient premiers
entre eux, G divise u?. De plus, par hypothése, le polynome g est sans
facteurs carrés, donc G est sans facteurs carrés. Donc G divise u. Soit
U =u/G. U est un polynéme qui vérifie I'équation

v? +0UG = FU?G.

Donc G divise v? et partant, G divise v. Comme u et v sont premiers
entre eux par construction G = 1. Donc g(x) = d(x), donc g divise f.
Il s’ensuit que le degré de f est nécessairement supérieur ou égal a t,
ce qui contredit 'hypothése donc f est le polynome nul. Ce qui prouve
le théoréme.

|

En fait, I'inégalité donnée par le théoréme 5 n’est pas optimale. Par
exemple si on prend n = 1024, c’est-a-dire m = 10, le théoréeme donne
kr = N — st pour t < 16. Cependant, les simulations montrent que cette
égalité est satisfaite pour des valeurs de ¢t bien supérieures pour t > 50
notamment.

Dans cette derniére partie, je démontre que, dans certains cas, il existe
une relation explicite entre la dimension d’un code de GOPPA et la dimension
du code s-projeté dérivé, et ce, quel que soit le degré du polynéme générateur.

Proposition 17 Soit T'(L, g) un code de GOPPA de dimension k, dont le
vecteur générateur g est a coefficients dans Fas, un sous-corps de Fom. Soit
I(R, g) le code s-projeté dérivé de dimension ky. Si = = p" ol p est un
nombre premier et v un entier positif quelconque, alors

kr =k mod p — 1.

Preuve
Soit Ar = 2%, le nombre de mots dans le code I'(L, g). Pour tout i
divisant = = p", soit A; le nombre de mots d’ordre i sous I'action du

groupe engendré par I’automorphisme de FROBENIUS de Fam /Fas. On
a
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1' AF - Al + Zi/pr7 ’i>1 AZ/
2. A; =0 mod 17,
3. Ay = 2%1 par construction du code s-projeté f(R, g)-

Comme ™ = p" par hypothese, les diviseurs de * sont les puissances

i=plouj=1,...,r. Donc A; = 0 mod p, d’ou
Ar = A; mod p,

et 28 = 2 mod p. Comme p est un nombre premier, en appliquant le
petit théoréeme de FERMAT , on obtient

kr =k mod p— 1.

1.2.2 Distance minimale et algorithme de décodage

Une borne inférieure sur la distance minimale des codes s-projetés découle
de la maniére dont ils furent construits & la section 1.1.2.

Proposition 18 (Distance minimale) Soit I(R,g) le code s-projeté de
distance minimale d; dérivé du code de GOpPPA I'(L, g), de corps générateur
Fom, et de distance minimale d. Alors on a

dy >d>.
m
Preuve
Soit a un mot de I(R,g). Le mot a peut étre relevé en un mot @ €
I(L, g) en dupliquant les coordonnées de a relativement a chaque or-
bite. Soit wt(a) le poids de a. Etant donné que la taille de chaque
orbite est au plus égale & m/s, on a

s
wt(a) > wt(a)—.
(a) > wi(a) >
Comme a appartient également au code de GOPPA, alors wt(a) > d et
donc dy > d>.
|

Le principe de l'algorithme de décodage des codes s-projetés réside dans le
principe du relévement des mots du code dans le sous-code invariant du code
de GopPpPA dont il dérive. On utilise ensuite un algorithme de décodage du
code de GOPPA, par exemple celui décrit dans [Pat75|. Enfin, on reprojette
le mot obtenu sur le vecteur générateur R du code s-projeté correspondant.
Partant, la complexité de 'algorithme de décodage est équivalente a celle du
décodage du code de GOPPA. Cependant, comme les calculs sont effectués
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— N T
X = (20;)5=1 € (R, 9)
est le mot que I'on cherche a déterminer, et e = (e, );V:1 est un vecteur
d’erreur de poids inférieur ou égal a ¢

1. Soit y = x + e le mot regu, ol 'y = (yoj)év:l,

2. Le receveur reléve le mot y en un mot y en dupliquant les coordonnées
Yo, un nombre |O;| fois,

y: (YO17"'7yON)7
ou
YOi - (yoiu"' 7yoi)'
——
|0;| fois

y est un mot de longueur n qui s’écrit donc

y=X+8,
ou X = (X(')].)é»vzl €l'(L,g) et €= (eoj)é\f:l s
maniére que y. Comme les O; sont de taille au plus =, le poids de @
vérifie alors
_ m
wt(€) < wt(e)— < t.
S
3. Le receveur applique l'algorithme de décodage du code de GOPPA au
mot y. Comme € est de poids inférieur ou égal a t, il retrouve le mot

X, qui est un mot du sous-code invariant de T'(L, g).

4. Le receveur récupére le mot x en prenant les coordonnées du mot
x € I'(L, g) étiquetées par les éléments de R.

sont construits de la méme

TABLEAU 3.1 : Procédure de décodage d’un code s-projeté

dans un sous-corps Fos de Fom, la complexité du décodage est réduite du
facteur constant m/s.

Par souci de simplicité, je suppose que le polynéme générateur g(z) €
Fos[z] de I'(L, g) est de degré t, sans facteurs carrés. La distance minimale d
de I'(L, g) est alors minorée par 2t + 1. Les algorithmes de décodage connus
permettent alors de corriger ¢ erreurs  voir [Pat75].

D’apres la proposition 18, la distance minimale du code s-projeté dérivé
de I'(LL, g) vérifie I'inégalité

dr > 2t +1)=.
m

La procédure décrite dans le tableau 3.1 permet donc de corriger ¢-> erreurs
dans le code s-projeté, en utilisant un algorithme corrigeant ¢ erreurs dans

le code de GOPPA.
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code de GOPPA code 1-projeté
Code I'(L,g) I(R,qg)
Longueur n =128 N = 20 = nombre d’orbites
Dimension réelle k=30 kr=6, N—t=6
Borne sur la dimension n—mt =30 N—-t=6
Taux de transmission 0,23 0,33
Correction 14 erreurs 2= 1—74 erreurs

TABLEAU 3.2: Propriétés comparées de I'(L, g) et du code 1-projeté I(R, g)
pour la longueur n = 128

Code code de | code s-projeté
Gorpa
Longueur n N =~ n=> quand n croit
Dimension k>n—mt | kf > N — st
Taux de trans- | R = % R; = % ~ R quand n croit
mission
Distance mini- | d =2t+1 | df > (2t + 1)
male

TABLEAU 3.3: Comparaison asymptotique des paramétres des codes de

GOPPA et des codes s-projetés.

1.2.3 Codes de GopPpPA et codes s-projetés

Soit g(z) = z' + 2% + 1 un polynéme sans racines dans Fyr. Soit L
un étiquetage de Fyr. Les propriétés de I'(L, g) et du code 1-projeté dérivé
sont résumées dans le tableau 3.2. Cet exemple montre que, pour de pe-
tits parameétres, les codes de GOPPA et les codes s-projetés se comportent
differemment  les codes de GOPPA ayant de meilleurs paramétres. Cette
différence tend & disparaitre quand la longueur et la dimension augmentent.
Prenons par exemple le cas ot “* est un nombre premier. Le nombre d’or-
bites de Fam sous l'action de 'automorphisme de FROBENIUS de Fom /Fys

est égal &

5 m
N=n2 (1+25*m (——1)),
m S
ou n = 2™. Ainsi, asymptotiquement, quand 2 reste constant et que la

S
longueur n augmente, on a N ~ n>. Les résultats concernant les valeurs

asymptotiques sont donnés dans le tableau 3.3
2 Décodage de motifs de poids élevés

Dans cette section, jintroduis le principe de t-décodabilité par tour. Cela
consiste a utiliser les propriétés du groupe d’automorphismes des codes de
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GoprPA afin de construire des ensembles de mots décodables de poids supé-
rieur & la capacité de correction des codes.

Dans un premier temps je présente le principe de la t-décodabilité par
tour. Dans un second temps, je montre comment construire des ensembles
t-décodables par tour.

2.1 t-décodabilité par tour

Dans la suite, je considére un code de GoPPA I'(L, g), ou g(z) € Fas|x] est
sans racines dans Fom. Le vecteur générateur L constitue donc un étiquetage
de Fam tout entier. Soit o l'automorphisme de FROBENIUS de Fom /Fys.
D’apres la proposition 16, le groupe d’automorphismes de I'(L, g) contient
le groupe

<o >= {0,02,...,0""/5 = I}.
Supposons qu’on ait re¢u le mot suivant :
y=c+e, (3.3)

ou ¢ est un mot de I'(L, g), et o e est un vecteur d’erreur. Si on fait agir le
groupe < ¢ > sur le mot y, on obtient un ensemble de m/s relations

o'(y) = o'(c) + o'(e),

pour i = 0,...,m/s — 1. De plus, comme < ¢ > est un sous-groupe du
groupe d’automorphismes de I'(L, g), les mots o?(c) sont également des mots
de T'(L, g). Donc, toute combinaison linéaire sur Fa des o*(c) est un mot

de I'(L, g), i.e. pour tout vecteur (e1,...,€,/,) binaire, et pour tout mot
c e I'(L, g),

m/s

Zeiaz(c) eI'(L,g).

i=1

De 'équation (3.3), on infére alors les 2™/% équations suivantes :

m/s m/s m/s
Z eo'(y) = Z €o'(c) + Z eo'(e),
=1 =1 =1
N . .. mm/s ’ . . . (0) (0)
ou (e, ... ,em/s) décrit Fy . Donc, s’il existe une combinaison linéaire { €, . .. +€mys ) €

F;n/ * des puissances de ¢

3

/s
E= 62(0)01' (e)
1

.
I
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telle que le poids de E soit inférieur a la capacité de correction de I'(L, g),
alors si on note

m/s
Y=Y (),
=1
alors on a
m/s
Y = ego)ai(c) +E
i=1
€r'(L,g)

On peut donc décoder Y en utilisant l'algorithme de décodage du code
I'(L,g). On retrouve alors E, le probléme étant que, en général, on veut
retrouver le vecteur d’erreur e. Ce sont ces remarques qui m’amenérent &
introduire la définition suivante. :

Définition 19 (t-décodabilité par tour) Soit & un ensemble de mots de
vecteur générateur L. Alors, on dit que £ est t-décodable par tour si :
pour tout mot e € &,

1. il existe une combinaison linéaire (eq, ... ,em/s) sur Fo telle que

E =Y qo'(e)
wt(E) < t,
2. la connaissance de E permet de recouvrer e € €.

En d’autres termes, étant donné un code C' que 1'on sait décoder jusqu’a
la distance ¢, et dont le groupe d’automorphismes contient < ¢ >, la t-
décodabilité par tour de £ assure que le mot

y=c+e
o c € C et e € &, est décodable dans C.

Proposition 19 Soit I'(L, g) un code de GOPPA, ot g(x) € Fas[x] est de
degré t et sans facteurs carrés. Alors, tout mot d’un ensemble t-décodable
par tour est décodable dans I'(L, g).

Preuve
Soit £ un ensemble t-décodable par tour, et soit

y=cte,

ouceI'(L,g) et e € £ D’aprés la définition 18, il existe une combi-
naison linéaire
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de poids inférieur a t. Comme le polynéme générateur g de T'(L, g) est
de degré t et sans facteurs carrés, il existe un algorithme de décodage
permettant de corriger ¢ erreurs dans I'(L, g). Donc, en appliquant cet

algorithme au mot
m/s

(0) i
E e 0'(y)-
i=1
On recouvre E. Comme & est t-décodable par tour, on retrouve ensuite
le vecteur d’erreur e.

2.2 Construction d’ensembles t-décodables par tour

Construire des ensembles t-décodables par tour n’est pas chose aisée. En
effet, bien que la premiére condition de la définition 19 soit en général facile
a réaliser, la seconde est en revanche bien plus difficile a réaliser.

2.2.1 Extensions de degré 5

Soit s un entier strictement positif. Considérons l'extension Foss /Fos
dont 1'automorphisme de FROBENIUS est o :  — 2 . Le groupe < o > est
d’ordre 5. Comme 5 est un nombre premier, les orbites des éléments de Fgss
sous l'action de o sont toutes de taille 5, excepté les orbites des éléments de
Fos qui, elles, sont de taille 1. Il y a donc exactement

255 _9s
N=—++—
5
orbites de taille 5. Soit o1,...,0x des représentants des N orbites de taille
5 de Fyss /Fas, et soit aq,...,ass un étiquetage quelconque des éléments de

Fys. On considére L I'étiquetage de Fyss suivant :
L= (01,...,01\[,&1,...,0(25),

ou O; = (oi,a(oi), e ,04(01')) désigne 'orbite de o; sous 'action de < o >.
Soit a un mot de vecteur générateur L. a s’écrit alors

a=(ag,...,aN,0a;, -, Gags ) 5

ou a; = (aoi,aa(oi), . 7%4(01.)) désigne le vecteur formé des coordonnées
de a étiquetées par O;. Considérons alors ’ensemble des mots de vecteur
générateur L construit de la maniére suivante :

Construction 1 Soit p un entier positif et soit £ l'ensemble de tous les
mots binaires de vecteur générateur L

e=(eq,...,en,0,...,0),
———
2% fois

tels que :
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1. 1l existe un sous ensemble I C {1,2,...,N} de taille p tel que pour
tout i € I, e; est de poids 3,

2. Pour tout j n’appartenant pas a I,
e; =(0,0,0,0,0).
De la construction de £, on déduit la proposition suivante

Proposition 20 Soit £ 'ensemble des mots ainsi construits, alors

1. &€ est un ensemble de mots de poids constant égal & 3p.
2. Le cardinal de € est égal a 10P (];7)
3. & est 2p-décodable par tour.

Preuve

— Premiére assertion : d’aprés la construction 1, les mots de £ sont
fabriqués en choisissant p motifs de poids 3. Tous les mots de £ ont
donc un poids égal a 3p.

— Deuziéme assertion : on peut choisir de (N) maniére différente p
orbites parmi les NV orbites de taille 5. Pour chacune d’entre elle, il
ya (g) = 10 motifs de poids 3 différents. Donc

0= () =)

Troisieme assertion : soit
e=(ey,ey,...,en,0,...,0) €&

ol e; = (eoivea(oi)?eUQ(Oi)v603(01-)7604(01-))' Par construction de &,
chaque sous-vecteur e; est de poids exactement égal & 0 ou & 3.

L’action de l'automorphisme de FROBENIUS sur le mot e se dé-
compose donc en produit de permutations circulaires sur les sous-
vecteurs e;. Les (g) = 10 motifs de longueur 5 et de poids 3 peuvent
ainsi étre divisés en deux classes f; et fa, modulo ’action du groupe

< o > engendré par ’automorphisme de FROBENIUS.

Type 1 Type 2

f; = (11100) f, = (11010)
o(f)) = (01110) || o(fy) = (01101)
o2(f;)) = (00111) || o%(fy) = (10110)
o3(f;) = (10011) || o3(f;) = (01011)
ot(f)) = (11001) || o*(f,) = (10101)

Les motifs f; et f5 jouent des roles symétriques. Il existe des combi-
naisons linéaires des puissances de I'automorphisme de FROBENIUS
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permettant de réduire les motifs de poids 3 & certains motifs de poids
1, tout en conservant le poids de I'autre. En effet, on a

{ f; +o(f) + o2(f)) = (10101),
o 4+ o(f2) + o(fy) = (00001),

{ f1 + o2(f1) + o3(f1) = (01000),
£y + 02(fy) + o3 (fy) = (00111).

De plus, dés qu’on connait 'image d’un motif f de longueur 5 et de
poids 3 par I+ o + o2 ou bien par I+ o2+ o3 , on retrouve le motif
f de maniére unique. En effet, soit f un motif tel que

f +o(f) + o(f) = (01101) = o(fy).

f est nécessairement un motif de type 1. En conséquence, il existe
un entier i € {0,1,2,3,4} tel que

f=o'(f]),

ou f; = (11100). L’'unique motif de type 1 solution de cette équation
est

f = o?(f)) = (00111).

Les autres cas sont identiques.
Supposons que e € & soit formé de p; motifs de type 1, et de po
motifs de type 2. Alors

e+o(e)+ 02(e) est de poids 3p; + po,
e+ c%(e) + o3(e) est de poids p; + 3po.

Comme
p = p1+ p2,

alors, ou bien 3p; 4+ po < 2p, ou bien p; + 3ps < 2p. Donc il existe
une combinaison linéaire sur Fo des puissances de 'automorphisme
de FROBENTUS qui donne un mot de poids inférieur & 2p. £ remplit
donc la premiére condition de la définition 19.

De plus, le mot E = e + o(e) + o?(e) s’écrit

E = (e; +o(e1) + o%(e1),...,ex +o(ex) +o*(en),0,. .. ,0).

A partir des e; + o(e;) + o%(e;) on a vu que I'on pouvait recouvrer
les motifs e; de maniére unique. Donc on recouvre également e de
maniére unique. £ remplit la seconde condition de la définition 19.
& est donc 2p-décodable par tour.
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Exemple 13

Considérons extension Fai0/Fa2, et le paramétre ¢ = 50. Soit £ ’ensemble
50-décodable par tour construit suivant la procédure décrite précédemment.

Le nombre d’orbites de taille 5 de Fg10 /F4 est égal 4 204. On a alors :

—|E| & 2188,

— Les vecteurs de £ ont un poids de HAMMING égal a 75.

3 Renforcement du systéme de MCELIECE

Les ensembles t-décodables par tour introduits dans la section précédente
ont une application en cryptographie. Ils permettent de renforcer le cryp-
tosystéme de MCELIECE contre les attaques par décodage. En effet, la pro-
position 19 montre que les ensembles t-décodables par tour sont décodables
relativement & des codes de GOPPA de capacité de correction t. Je me sers de
cette propriété pour modifier le cryptosystéme de MCELIECE en publiant des
ensembles t-décodables par tour pour le code public. Comme ces ensembles
contiennent des mots de poids supérieur & ¢, la complexité des attaques par
décodage utilisant les algorithmes décrits dans la section 1.2 du chapitre 1,
est considérablement accrue.

Dans un premier temps, je présente le cryptosystéme de MCELIECE mo-
difié par D'utilisation des propriétés du groupe d’automorphismes de codes
de GoPPA spécifiques. Dans une seconde partie, la discussion concerne les
failles de sécurité introduites par ces modifications. Dans un troisiéme temps,
je donne un exemple concret en utilisant l’ensemble t-décodable par tour
construit dans la section 2.2.1.

3.1 Description du schéma

Soit L un étiquetage de Fom, et soit Fos un sous-corps de Fom. Je désigne
par o I'automorphisme de FROBENIUS de Fom /Fos. L'espace des clés G est
formée par la famille des codes de GOPPA binaires I'(L, g1g) tels que :

— gi1(x) € Fam[z] est un polynéme fixé sans racine dans Fam. g1 est

appelé polynéme masquant .

— g décrit I’ensemble des polynoémes de degré ¢, & coefficients dans Fos,

un sous corps de Fom, sans facteurs carrés et sans racine dans Fom.

Comme, pour tout polynome g, on a

F(La ggl) C F(La 9)7

I’algorithme de décodage du code I'(L, g) permet également de décoder I'(L, g19)
jusqu’a la distance t. La modification du systéme de chiffrement de McE-
LIECE est décrite dans le tableau 3.4.

La complexité en temps du cryptosystéme s’évalue de la maniére sui-
vante :
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Clé privée :
— Un code aléatoire I'(L, g19) € G appelé code caché.
Une permutation 7 aléatoire du vecteur générateur L.
— Clé publique :
Une matrice génératrice aléatoire Gy, du code m(I'(L, g19)).
— Une fagon d’engendrer 7 (£), ou £ désigne un ensemble t-décodable par
tour.
Les procédures de chiffrement et de déchiffrement sont les suivantes.
— Chiffrement : soit x le message binaire de longueur k£ que 1'on doit chiffrer.
L’émetteur calcule et envoie

y= XGpub + e,

ou e est choisi aléatoirement dans 7 (£).
Déchiffrement : le receveur calcule

7 HNy) =x1" 1 (Gpup) + 71 (e). (3.4)
7 (Gpub) est une matrice génératrice de I'(L, g19). Donc
c =x1 HGpup) € I'(L, g19).

Comme 7~ 1(e) € &, il existe une combinaison linéaire E des puissances
de o, soit (ego), .. ,67(73)/8>, telle que

m/s

E=Y eV (n 1(e)), et wi(E)<t.
=1

=

L’équation (3.4) donne

m/s m/s
ego)ai(w_l(y)) = ego)ai(c) + E.
1 =1

.
I

De plus comme I'(L, g19) C I'(L, g), et que < o > est un sous-groupe du
groupe d’automorphismes de T'(L, g), E?;/f el(-o)ai(c) appartient a I'(L, g).
On peut donc décoder E dans I'(L, g). A partir de 13, on recouvre e, en

utilisant les propriétés de 'ensemble £.

TABLEAU 3.4 : Cryptosystéme de MCELIECE modifié
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En chiffrement : le colit est identique au cofit du systéme de MCE-
LIECE, & savoir nk/2 opérations binaires en moyenne pour une opéra-
tion de chiffrement. Cela correspond exactement au calcul de

XGpuba

qui est la multiplication d’un mot binaire de longueur k£ par une matrice
binaire de taille £ xn. On suppose négligeable le cotlit du tirage aléatoire
d'un vecteur d’erreur dans I'ensemble &, t-décodable par tour.

En déchiffrement : le cotit du déchiffrement dépend non seulement de
I’algorithme de décodage des codes de GOPPA, mais également de la
structure de ’ensemble t-décodable par tour £. En effet, dans la phase
de déchiffrement, on détermine le vecteur d’erreur initial e d’un chiffré

y = XGpup + €

a partir de la combinaison linéaire E des puissances de o. Retrouver e
a partir de E ne dépend donc que de la maniére dont 1’ensemble & est
construit.

3.2 Sécurité du schéma

Par rapport au systéme de MCOELIECE décrit dans la section 1.1.1 du
chapitre 1, les modifications interviennent au niveau de la clé publique. Ici,
outre le code public, il faut publier I'information nécessaire permettant d’en-
gendrer un ensemble t-décodable par tour. C’est pourquoi, il faut s’assurer
également que la facon dont I'ensemble £ est construit n’affaiblit pas le cryp-
tosystéme. A ces fins, I’ensemble £ doit au moins vérifier certaines conditions
«cryptographiques» qui sont :

Conditions 1

1. &€ doit étre constitué de mots de poids supérieur a t. Si tel n’est pas le
cas, le cryptosystéme décrit dans le tableau 3.4 n’offre aucun avantage
contre les attaques par décodage par rapport au systéme de chiffrement
classique. En effet, ce schéma a été construit pour renforcer le crypto-
systeme de MCELIECE. Or, si le poids des vecteurs d’erreurs est plus
petit que dans le systéme original, on affaiblit le cryptosystéeme.

2. &€ doit étre de grande taille. Si un attaquant peut énumérer &£, il peut
retrouver le texte clair sans coup férir.

3. La fagon d’engendrer £ doit étre publique et ne doit pas révéler d’in-
formation sur le cryptosystéme autre que linformation fournie par la
clé publique.

Le lecteur perspicace se demandera dans quel but j’ai introduit le poly-
néme masquant gi. On peut tout a fait remplacer la famille I'(L, g;g) des
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codes constituant 'espace des clés par la famille T'(L, g) ou g décrit 1'en-
semble des polynomes de degré t, a coefficients dans Fos, sans facteurs carrés
et sans racines dans Fom.

Cependant, il y a une faille de taille. En effet, ’algorithme de séparation
des supports — voir la section 1.3 du chapitre 2 et [Sen00] — appliqué a un code
C' détermine entre autres le groupe d’automorphismes de C'. Soit T'(L, g), un
code de GOPPA, dont le polynéme générateur est & coefficients dans le sous-
corps Fas de Fom. D’aprés la proposition 16, le groupe d’automorphismes de
I'(L, g) contient le groupe engendré par I'automorphisme de FROBENIUS o :

<o>={o,...,0™"}.
Supposons que le code public d'un cryptosystéme de MCELIECE soit
C’pub = W(F(L’g))’

ot m est une permutation du wvecteur générateur L. Alors le groupe d’auto-
morphismes de Cp,p, contient le groupe

A={rnocor !, .., mooc™*on1}.

Appliquer SSA au code public Cpy, permet de retrouver le groupe A. A
partir de 1a tout devient naturel. Soit un chiffré

y=c+e

ot ¢ est un mot de Cpyp et oll e est un mot de 7(&), I'image par 7 d'un
ensemble t-décodable par tour. Connaissant A, on peut calculer toutes les
combinaisons linéaires

m/s m/s m/s
Z ei(mocton H(y) = Z ei(moctor (c) + Z emoo (17 (e)),
i=1 i=1 i=1
pour (€1,...,€m/s) € F;n/s. Comme, par construction 7 1(e) € &, il existe
une combinaison linéaire (ego), e ,67(2)/5), telle que
E =370 (o).
wt(E) < t.
Donc la combinaison linéaire
m/s m/s
E = ZGZ(O)TF oo’ (7' (e)) = 262(0)01' (77 (e)) | == (E)
i=1 i=1

est également de poids inférieur ou égal & t. Partant, la connaissance de A
permet a un attaquant de ramener le probléme du décodage dans un ensemble
t-décodable par tour & celui du décodage borné par la distance ¢.
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L’intérét du polyndme masquant est précisément d’éviter ce probléme.
Bien que I'(L, g1 ¢) soit un sous-code de I'(L, g), dont le groupe d’automor-
phismes contient < o >, son groupe d’automorphismes est néanmoins tri-
vial. SSA appliqué au code public ne donne donc aucune information sur la
structure du groupe d’automorphismes de I'(L, g).

3.3 Application aux extensions de degré 5

Je prends comme polyndme masquant un polynéme g; de degré 2 a coef-
ficients dans le corps Fyss et sans racines. Soit ¢ l'automorphisme de FRO-
BENIUS de Fgss /Fos. Soit L I'étiquetage suivant de Foss.

L:(01,...,01\[,&1,...,0428),

ou O; = (oz-, (0i),. .. ,04(02-)) désigne 'orbite de o; sous 'action de < o >.
L’espace des clés est la famille

g € FQs [.’E]
G =<T(L,g19) | g n’a pas de racines dans Fass,
g sans facteurs carrés,

La clé privée du systéme est constituée d'un code I'(L, g1 g) tiré aléatoirement
dans G et d’'une permutation 7 de L.
La clé publique est cette fois constituée de :
Une matrice génératrice aléatoire du code public w(I'(L, g19)),
— Les positions des orbites constituant L, i.e. le concepteur publie

7(O1),...,7(OnN).

ot 7(0;) = (n(0;),700(0;),...,m00%(0;)). Cette information est suffi-
sante pour construire ’ensemble 7 (£), image par la permutation 7 de
I’ensemble t-décodable par tour £, suivant la construction 1. En effet,
pour un utilisateur du systéme, choisir un mot aléatoire dans 7 (&)
revient & construire le mot

e=(ep,...,en,0,...,0),

oil & = T(€0,;) = (Ex—1(0;)5- -+ €x—logt(o;)), €N
1. choisissant aléatoirement ¢/2 orbites de taille 5 parmi IV,

2. en plagant aléatoirement trois 1 sur chacune des /2 orbites choi-
sies.

Dans ce cas, je peux évaluer le cotit de la procédure de déchiffrement. En
effet, pour déchiffrer le message

y= XGpub + e,

ou e € &, le receveur procéde en quatre phases :
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1. Tl calcule y’ = 7= (y). On peut supposer que le coiit de cette opération
est négligeable par rapport aux cotts des autres phases.

2. 1l calcule les combinaisons linéaires des puissances de o :
yi=y +o
yo=y' +o

Soit s, le coit du calcul de o(y’). Calculer o2(y’) a partir de o(y’)
coiite s,,. De méme, le calcul de o3(y’) 4 partir de o?(y’) cotite égale-
ment s,. Soit a, le cotit de la somme de deux mots binaires de longueur
n. Alors, le cott du calcul de y) et y} est au plus égal a 3(s,, + ay).
Comme 'automorphisme ¢ peut étre vu comme un produit de permu-

tations circulaires — voir la construction 1 —, le cotit de cette phase est
négligeable en regard du coiit de la phase de décodage.

3. Décodage : il applique l'algorithme de décodage du code caché au vec-
teur y}. Si l'algorithme termine normalement, alors il recouvre

E =¢€ +o(e) +o%(e)

ot € =7 1(e) € £, est de poids inférieur ou égal a t.
Si l’algorithme échoue, alors E’ est de poids supérieur a ¢t. Donc, d’aprés

la construction 1,
E// — e/+0_2(e/) +0_3(e/)

est de poids inférieur ou égal & t. Le receveur applique alors ’algorithme
de décodage au vecteur yb, et recouvre E”.
Au final, le receveur utilise I'algorithme de décodage 1,5 fois en moyenne.
Soit Ay le cotit d’une utilisation de ’algorithme. La complexité moyenne
de I'étape de décodage est donc égale a %At, tandis que pour le cryp-
tosystéme de MCELIECE, le coiit de 1'étape de décodage est égal a
Ay.
En reprenant la complexité donnée dans [Can96, p. 20| pour I'algo-
rithme de décodage des codes de GOPPA, la complexité de cette étape
devient

Ay ~ 15snt + 100s%t> opérations binaires.

4. Connaissant E’, les opérations de recouvrement du vecteur d’erreur e
ont un cotlit négligeable par rapport au coit de I'étape de décodage.

Finalement, la complexité totale de I’étape de déchiffrement est égale a
3 2,2 s ..
§At =~ 22, 5snt + 150s“t* opérations binaires.
Du point de vue de la sécurité, 'ensemble t-décodable par tour & satisfait

deux conditions pour étre cryptologiquement str, a savoir :
— & est constitué de mots de poids % > t.
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D’apres la proposition 20, on a

=10 ()

et peut donc étre choisi de maniére & n’étre pas énumeérable.

La troisiéme condition est plus problématique. En effet, le concepteur
fournit des informations sur les images des orbites de taille 5 par la per-
mutation 7, et donc donne les positions orbites des éléments de Fgss sous
'action de < m oo om~t >. Comme le groupe d’automorphismes du code
public est trivial, le concepteur donne plus d’information que n’en pourrait
récupérer un attaquant en étudiant seulement la structure du code public.
Mais fort heureusement, connaitre la position des orbites d’un groupe, ne
suffit pas pour déterminer le groupe en question. Cette information semble
donc inexploitable par un attaquant potentiel.

Exemple 14
Considérons 'extension Fawo /Fyz2, et espace des clés G constitué des codes de
Gorpra I'(L, g19) ot g est un polynome de degré 50, sans racines dans Faio et sans
facteurs carrés. Alors
— la taille de I'espace des clés est |G| ~ 29,
Le cotit d’un déchiffrement est environ égal & 7500 opérations binaires par
bit d’information.
& est un ensemble de vecteurs de poids égal & 75 > 50. Pour ces paramétres, le
cott du meilleur algorithme de décodage par ensembles d’information fournit
un facteur de travail de

291 opérations binaires.

Comparés aux 254 opérations hinaires nécessaires pour décrypter un chiffré
de l'instance générale du cryptosystéme de MCELIECE c’est un gain trés
appréciable.

— |&] = 288, donc € n’est pas énumérable.

Pour ces paramétres, £ satisfait les conditions «cryptographiques» requises.

4 Conclusion

Dans ce chapitre, j’ai montré comment renforcer la sécurité du crypto-
systéme de MCELIECE, a taille de clé constante, en augmentant la sécurité
contre les attaques par décodage dont la complexité est la plus critique  voir
le chapitre 1 —, sans pour autant trop affaiblir le cryptosystéme vis & vis
des attaques structurelles. En effet avec les paramétres que j’ai considérés, la
taille seule de ’espace des clés empéche toute énumeération.

Pour parvenir & ces fins, un concepteur doit étre en mesure de construire
des ensembles ¢t-décodables par tour, cryptologiquement siirs, c’est-a-dire qui
vérifient toutes les conditions 1. Hormis les ensembles ¢-décodables construits
a partir d’extensions de degré 5, je n’ai pas trouvé d’ensemble qui satisfasse
les critéres de sécurité.
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Chapitre 4

Cryptosystémes fondés sur la
métrique rang

Dans les chapitres précédents, j’ai étudié les systémes de chiffrement de
MCcCELIECE et de NIEDERREITER. La sécurité de ces systémes repose d’une
part sur la famille de codes utilisée comme espace des clés et d’autre part
sur le probléme plus général du décodage borné d’un code pour la métrique
de HAMMING. Ce probléme est réputé difficile puisqu’il n’existe pas d’algo-
rithme connu de complexité polynomiale permettant d’en résoudre I'instance
générale. Cependant, les algorithmes de décodage par ensembles d’informa-
tion permettent d’attaquer le systéme si le concepteur utilise des codes de
petites tailles. Pour une bonne sécurité, il faut donc utiliser des tailles de
clés de plusieurs centaines de milliers de bits, voir [CC98] et [CS98]. Cela
peut poser un probléme si on souhaite implanter de tels cryptosystémes sur
des supports a ressources limitées, comme des puces électroniques.

Cependant, GABIDULIN, PARAMONOV et TRETJAKOV remédiérent & ce
probléme en élaborant en 1991 — voir [GPT91]| — un cryptosystéme dont la
sécurité repose sur le probléme du décodage borné d’un code, non plus pour
la métrique de HAMMING, mais pour la métrigue rang. Celle-ci fut introduite
par GABIDULIN en 1985 dans [Gab85b]|. Puisque les attaques par décodage,
présentées dans la section 1.2 du chapitre 1, dépendent exclusivement de la
meétrique dans laquelle on se place, le cryptosystéme permet alors l'utilisation
de clés de quelques milliers de bits seulement.

Dans ce chapitre, je présente dans un premier temps la théorie puis les
propriétés de la métrique rang. Ensuite je montre qu'on peut construire des
codes optimaux pour cette métrique appelés codes de GABIDULIN. Ceux-
ci sont les analogues pour la métrique rang des codes de REED—SOL.OMON
généralisés. En conséquence, on peut dériver un algorithme de décodage en
temps polynomial pour les codes de GABIDULIN, calqué sur I'algorithme de
décodage des codes de REED—SOLOMON généralisés. Je montre enfin que
les sous-codes traces de codes de GABIDULIN sont équivalents & des produits
directs de codes de GABIDULIN. Ce sont donc des codes trés structurés. Dans



120 Cryptosystémes fondés sur la métrique rang

une seconde partie je décris les forces et les faiblesses du cryptosystéme GPT
qui utilise comme espace des clés la famille des codes de (GABIDULIN. Je
montre également qu’il est possible de pallier simplement les carences du
systéme original en utilisant des sous-codes de codes de GABIDULIN dont on
sait controler la structure.

1 Theéorie de la métrique rang et codes optimaux

La théorie de la métrique rang fut introduite en 1985 par GABIDULIN dans
'article [Gab85b|. Cette théorie constitue une généralisation des travaux de
I'auteur sur les codes qui corrigent des tableauz d’erreur — voir [GK72|. GA-
BIDULIN exhibe des similarités et des différences entre la métrigue rang et la
métrigue de HAMMING. Il parvient notamment & généraliser la borne de SIN-
GLETON et fournit ainsi des conditions d’existence de codes de paramétres
donnés. Il présenta également le moyen de construire une famille de codes
atteignant la borne de SINGLETON. Ces codes sont de fait les analogues pour
la métrique rang des codes de REED—SOLOMON généralisés, présentés a la
section 2.1 du chapitre 1. De cette fagon, il en déduit un algorithme de dé-
codage en temps polynomial jusqu’a leur capacité de correction construite.
Cependant, cette famille de codes optimaux et décodables fit indépendam-
ment 'objet d'un article de ROTH en 1991 — voir [Rot91]. Ce dernier montra
que de tels codes pouvaient avoir des applications pratiques, notamment
concernant le stockage de données sur bandes magnétiques. Quoiqu’il ne
mentionnat pas les travaux de GABIDULIN, l'algorithme de décodage qu’il
proposa est similaire & celui donné dans article [Gab91]. Le point de vue de
ROTH et ses orientations sont néanmoins radicalement différentes, notam-
ment en ce qui concerne la généralisation des codes corrigeant des tableaux
d’erreurs |Rot96, Rot97], et ne sera pas développé dans la suite du chapitre.

Le lecteur voudra bien m’excuser d’avoir étalé dans cette partie un arsenal
théorique matriciel, assez technique mais indispensable & une bonne compré-
hension des problémes gravitant autour de la métriqgue rang. J'ai tenté de
suivre un fil conducteur en mettant en exergue, les similarités et les diffé-
rences entre la métrique de HAMMING et la métrique rang.

Dans un premier temps, je présente les définitions fondamentales liées a la
meétrique rang, puis les propriétés immédiates qui en découlent, comme 1'exis-
tence d’une borne de SINGLETON. Dans une seconde partie, je présente une
famille de codes optimaux, atteignant la borne de SINGLETON appelés codes
de GABIDULIN. Je décris leur algorithme de décodage en temps polynomial
qui est calqué sur l'algorithme de décodage des codes de REED—SOLOMON
généralisés. Tandis que les deux premiéres parties sont des reformulations
de plusieurs articles, j'introduis dans une troisiéme partie un travail que j’ai
réalisé avec E. M. GABIDULIN et qui concerne la structure des sous-codes
traces de codes de GABIDULIN. Je montre que, contrairement au cas des
sous-codes traces de codes GRS — tels les codes de GOPPA, les sous-codes
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traces de codes de GABIDULIN ont la méme structure que les codes dont ils
dérivent. En effet, ils sont équivalents d'une certaine maniére a des produits
directs de codes de GABIDULIN.

1.1 Meétrique rang : définitions et propriétés

On se place dorénavant dans l’espace des mots de longueur n sur le corps
fini & g™ éléments noté F m. Le corps F, ol g est une puissance d'un nombre
q q
premier est appelé corps de base . On fixe pour la suite une base quelconque
de F;m sur F,. Tout élément b de F = s’écrit alors de maniére
157)2, s Im q q q

b= i bivis
i=1

ou les b; sont des éléments du corps de base F,. Un vecteur b de longueur n
sur Fym est donc en bijection avec I’ensemble des matrices m xn modulo cette
représentation. On peut donc définir une norme sur Fgm X Fgm X -+ X Fym

unique sous la forme

. n fois

de la fagon suivante :
Définition 20 (Norme rang) Soit a = (aj,as,...,a,) un mot de lon-
gueur n sur Fgm. Soit A la matrice a m lignes et n colonnes de I'extension
des coordonnées a; de a sur la base V1,752, ...,vm- A est donnée par

ail a1 - Apl

a2 a2 . Ap2

A=
1m  A2m " OGpm

. m . - .
ol a; =Y " a;vi. On définit la norme rang — ou plus simplement le rang
du mot a notée Rg(a) comme étant le rang de la matrice A, i.e.

Rg(a) = Rang(A).

Cette définition satisfait toutes les conditions requises pour étre une
norme de l'espace Fpi. En effet, comme P'application qui associe a une ma-
trice m x n son rang est une norme de l'espace des matrices m X n, on en
déduit que la norme rang est une norme de 'espace Fyn au sens usuel du
terme. En conséquence on peut lui associer une distance appelée distance
rang.

Définition 21 (Distance rang) FEtant donnés deuz mots a et b de lon-
gueur n sur Fym, application d,g définie par

dig(a,b) = Rg(a — b)

est une distance sur ¥ym. Elle définit la métrique rang et s’appelle distance
rang.
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La métrigue rang d’un mot est reliée & la métrique de HAMMING de ce
méme mot par la proposition suivante :

Proposition 21 (Finesse de la métrique rang) Soit a un mot de lon-
gueur n sur Fgn. Alors si wt(a) désigne le poids de HAMMING du mot a,
on a

Rg(a) < wt(a).

Preuve
Le poids du mot a noté wt(a) ou a = (aj,as,...,a,) désigne par
définition le nombre de coordonnées non nulles a;. En conséquence, la
matrice A du développement de a sur une base vy1,72,...,%mn de Fgm

sur Fy a au plus wt(a) colonnes non nulles. Le rang de a est donc
inférieur a wt(a).

La métrigue rang est donc plus grossiére que la métrigue de HAMMING.
En effet, d’aprés la proposition 21, a taille donnée, les boules de la métrique
rang contiennent plus de mots que les boules de la métrique de HAMMING.

1.1.1 Distance rang minimale d’un code

Un code sur Fym étant par définition un ensemble de mots de longueur
n sur Fgm, on peut lui associer sa distance rang minimale comme étant la
valeur minimale des rangs des mots qui le constituent.

Définition 22 (Distance rang minimale d’un code)
Etant donné C, un code de longueur n, la distance rang minimale de C
est la quantité d,g définie par

drg = MinaGC(Rg(a))'

Dans le cas des codes linéaires, on dispose d’un théoréme donnant une
condition nécessaire et suffisante sur un code linéaire pour que sa distance
minimale soit égale & une valeur donnée d,

Théoréme 6 ( [MS77] ) Soit C un code linéaire sur Fym, de longueur n,
de dimension k, de distance minimale d. Soit H une matrice de parité de C.
Alors la distance minimale de C' est égale a d si et seulement si

1. pour tout mot 'y de longueur n sur Fym et de poids <d —1
yH" 0,

2. il existe un mot yo de poids d de longueur n sur Fym tel que
yoHT = 0.

Dans le cas de la métrigue rang, on a un théoréme similaire
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Théoréme 7 (|[Gab85b]) Soit C un code linéaire sur Fym, de longueur n,
de dimension k, de distance minimale d. Soit H une matrice de parité de C.
Alors la distance rang minimale de C' est égale a d si et seulement si

1. pour toute matrice Y de taille (d — 1) x n, a coefficients Fy et de rang
d—1, ona

Rang(YHT) =d — 1, (4.1)

2. il existe une matrice Yo de taille d X n, a coefficients dans F, et de
rang d qui vérifie

Rang(YoH?) < d. (4.2)

La propriété (4.1) indique que la distance rang minimale du code est
supérieure ou égale a d, tandis que la propriété (4.2) indique qu’il existe un
mot de rang d dans le code.

Preuve
Condition nécessaire : La preuve est scindée en deux étapes

1. Soit C un code sur Fym, de matrice de parité H, de distance rang
minimale d. Dong, il existe au moins un mot ag € C, de rang d.
ag est représentable sous la forme

ag = ZYO

ou z = (21, 22,...,24) est un vecteur de longueur d a coefficients
dans Fym, tandis que Y est une matrice de taille d x n a coeffi-
cients dans F; et de rang d. Comme H est une matrice de parité
de C,

a)H' =zY H” = 0.

Par conséquent, le rang de la matrice YoH? est strictement infé-
rieur & d, ce qui prouve (4.2).

2. Comme C ne contient pas de mot de rang inférieur a d, pour toute
matrice Y de taille (d — 1) x n et de rang d — 1, I'équation

(21, 29y ,Zd_l)YHT =0

aux inconnues zi, 22, ...,24—1 n’a comme solution que le vecteur
nul (0,0,...,0) comme solution. Donc Rang(YH”) > d — 1 et
——
d—1 fois

comme Rang(Y) = d — 1, on a Rang(YH?) = d — 1, ce qui
prouve (4.1).

Condition suffisante : 1'’équation (4.1) montre qu’il n’y a pas de mot
de rang inférieur & d — 1 dans le code C, tandis que I'équation (4.2)
montre qu’il existe un mot de rang d dans C'. Donc la distance rang
minimale du code est égale a d.
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Ce théoréme ne permet cependant pas d’obtenir facilement une borne de
type GILBERT-VARSHAMOV contrairement au cas de la métrique de HAM-
MING  voir [MS77, p. 33|. Il semble en effet difficile de construire des matrices
de parité de codes qui satisfont la premiére condition du théoréme 7.

1.1.2 Borne de SINGLETON

La distance rang minimale d’un code présente beaucoup d’analogies avec
la distance minimale d’un code. Par des considérations simples, le fait que
la métrique rang soit plus grossiére que la métrigue de HAMMING, comme
montré dans la proposition 21, donne une borne immeédiate. En effet, étant
donné C un code linéaire de distance minimale d et de distance rang minimale
drg, comme d < n—k+1 et comme, d’apreés la proposition 21, d;g < d on a
également

drg <n—k+1 (4.3)

Dans le cas ot les codes considérés sont des codes groupes, la borne peut
étre affinée. Cette nouvelle borne fait intervenir en particulier le degré m de
I'extension Fym /F,.

J’introduis ici la notion de code groupe qui généralise la notion de code
linéaire.

Définition 23 (Code groupe) Un code groupe de longueur n et de taille
N sur un alphabet Fgm est un ensemble de N' mots

a=(ay,as,...,an)
de longueur n sur Fgm qui forme un groupe additif.

Les codes groupes sont des ensembles de mots sur Fym stables par addi-
tion, mais pas forcément stables par multiplication par un élément de Fgm.
De la méme fagon que pour les codes linéaires on peut définir la distance
rang minimale d'un code groupe. Alors on a

Théoréme 8 (Borne de SINGLETON) Soit C' un code groupe de longueur
n sur Fgm de taille N, et de distance rang minimale d,g, alors on a

N < q(m—drg +1)n'

Preuve
Soit C un code groupe sur Fgm, de longueur n, de taille V. Considérons
deux mots a = (a1, az,...,a,) et b = (by,ba,...,b,) de C, ainsi que

leurs représentation matricielle définie dans la définition 20 qui sont les
matrices A et B de taille m x n.

Comme C' est un groupe, le mot a — b de représentation matricielle
A — B appartient a C' et est donc de rang supérieur ou égal a d,.
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Soit Aj et By les matrices (m — drg +1) X n constituées respectivement
des m — d;g +1 premiéres lignes des matrices A et B respectivement

A= () e (e

On montre que Ay # By. Si on avait A; = By, alors on aurait égale-

ment
A-B_ (0
- AQ—BQ

qui est de rang < dyg —1. Donc A # By.

De ceci on déduit que deux mots d'un code C de longueur n et de
distance rang minimale d,; ont nécessairement les m—d,g +1 premieres
lignes de leurs représentations matricielles différentes. Le nombre N de
mots du code C est donc au plus égal au nombre de matrices de taille
(m —dig +1) x n a coefficients dans F, soit

i.€.

N < q(mfdrg +1)n‘

Pour le cas des codes linéaires, comme N = ¢*™ ot k est la dimension
on obtient :

Corollaire 7 Soit C' un code linéaire sur Fym de longueur n, de dimension
k de distance rang minimale d.g. Alors on a

Em < (m — dyg +1)n. (4.4)

L’inégalité du théoréme 7 permet une généralisation de la borne de SIN-
GLETON classique. En effet, si on pose m = An, linégalité (4.4) devient
alors

dig < AM(n— k) + 1. (4.5)

On constate que si A > 1, c’est-a-dire si le degré m de I'extension de
corps est supérieur a la longueur n du code, la borne de SINGLETON clas-
sique (4.3) est meilleure, tandis que si la longueur du code est supérieure au
degré de lextension, alors la borne (4.4) est meilleure. Ce qui nous ameéne
naturellement a scinder en deux les cas oil 'on recherche des codes linéaires
qui sont optimaux pour la distance rang que 'on appelle codes MRD pour
Mazimum Rank Distance.

Définition 24 (Codes MRD) Un code linéaire C de longueur n sur Fgym,
de dimension k et de distance rang minimale dyg est appelé code MRD - pour
Maximum Rank Distance, s’il vérifie une des deuzx conditions suivantes :

1. Sin<m, alors dyg =n —k + 1.
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2. Sin>m, alors dyg = [m(1 —k/n) +1].

Comme les paramétres d’'un code sont des entiers, il est clair que si la
quantité k(m/n) n’est pas entiére, la quantité m(1—k/n)+1 n’est pas entiére
non plus. Chercher un code dont les paramétres vérifient l'inégalité (4.4)
revient par conséquent a chercher un code vérifiant dyy = [m(1 —k/n)+1].

Corollaire 8 (Codes MRD et codes MDS) On se place dans l’espace
des mots de longueur n sur le corps Fgm.
Sin < m, alors tout code MRD est un code MDS.

Preuve
Soit €' un code MRD sur F m de longueur n ot n < m, de dimension
k. et de distance rang minimale d,s. Par définition des codes MRD on
a
dg=n—k+1.

De plus, d’aprés la proposition 21, la métrique rang est plus grossiére
que la métrique de HAMMING, donc d,g < d ot d est la distance mini-
male de C. Comme d < n — k+ 1, on en déduit

d=n—k+1.

Les bornes données par la définition 24 des codes MRD sont les meilleures
possibles. Dans la prochaine section je montre que pour tout couple de pa-
rameétres (n,drg) ot n < m, il existe au moins un code MRD sur Fym, de
longueur n et de distance rang minimale d,.

Cependant, quand la longueur n du code dépasse le degré m de l'ex-
tension, la question générale de 'existence de codes MRD demeure ouverte.
Dans certains cas on peut tout de méme y répondre. Pour cela on construit
des codes MRD comme des produits directs de codes MRD de longueur
n<m.

Proposition 22 Pour tout n = mr, et pour tout entier 1 < dyg < m, il
existe un code MRD sur Fgn de longueur n et de dimension r(m — dyg +1).

Preuve
Soit C un code MRD de longueur n = m, et de distance rang minimale
drg. Le code
0201><01><~~~><Cl

r fois

est un code de longueur n = mr, de distance rang minimale d,, et de
dimension k = r(m — dyg +1). Donc C est un code MRD.
|
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Dans la métrique de HAMMING, la contrainte de I’égalité mise sur les
codes MDS conditionne de multiples propriétés — voir [MS77, Ch. 11]. Tous
les codes MDS ont par exemple la méme distribution des poids, qui est
parfaitement connue. De méme, tous les codes MRD de longueur n < m ont
la méme distribution des rangs.

Proposition 23 (Distribution des rangs) Soit As(n,d.s) le nombre de
mots de rang s dans un code MRD sur Fyn de longueur n < m et de
distance rang minimale d,g, alors

)

n i+7 dr +2 i) (G—i— (i
Adeg 0, drg) = [ drg +i ] 2 (-1 [ dug +j } gU IR (@G — 1),
]:

t . . . .
ol = [ désigne le nombre de sous-espaces vectoriels sur F de dimension
s
s d’un espace vectoriel sur Fy de dimension t > s, i.e.

[ t ] @ -0 =) -
s (qs _ 1)((]5 — q) ca (qs _ qs—l)

La preuve trés technique est détaillée dans [Gab85b].

1.1.3 Deécodage de la métrique rang

A Pinstar de la métrique de HAMMING pour laquelle on cherche des fa-
milles de codes permettant de résoudre en temps polynomial le probléme du
décodage borné d'un code le lecteur se reportera a la section 1.1 du chapitre
1 —, l'intérét de la métrique rang consiste a trouver des familles de codes qui
permettent de résoudre en temps polynomial le probleme du décodage rang
borné.

Probléme 11 (Probléme du décodage rang borné par t)
Etant donnés
— un code linéaire de longueur n, de dimension k donné par une matrice
génératrice G,
un mot 'y de longueur n,
trouver sl existe un couple (x,e) tel que

y =xG + e,
ot e est un vecteur de rang t.

Considérons le vecteur
y =xG + e,

ol e est un mot de poids de HAMMING ¢, et o1 G est une matrice génératrice
d’'un code C'. Comme le poids de e est inférieur a t, le rang de e est également
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inférieur & t. Donc, si on sait résoudre le probléme 11 pour C, alors on
sait résoudre le probléme du décodage rang borné par t de C. Le décodage
d’erreurs rangs est donc un probléme plus difficile que le décodage classique
présenté dans la section 1.1 du chapitre 1.

Pour une métrique donnée sur la famille des codes, je rappelle la notion
d’algorithme de décodage a vraisemblance maximale :
Définition 25 (Décodage a vraisemblance maximale) FEtant donné un
code C' de longueur n sur ¥, un algorithme de décodage G vraisemblance
maximale de C est un algorithme qui prend en entrée un mot'y de longueur
n sur Fym et retourne un mot du code C, le plus proche possible de'y au sens

de la métrique considérée.

Définition 26 (Capacité de correction) Soit C' un code de longueur n,
de distance rang minimale dyg. Alors la quantité

o

est appelée capacité de correction de C.

Dans le cas de la métrique rang, on a le résultat suivant identique & celui
de la métrique de HAMMING, expliquant pourquoi on emploie le terme de
capacité de correction d’un code.

Théoréme 9 (Capacité de correction d’un code) Un algorithme de dé-
codage & vraisemblance maximale d’un code C de longueur n, de distance
rang minimale d., peut corriger de maniére unique jusqu’a |[(dyg —1)/2] er-
Teurs.

Preuve
L’ensemble des boules de rayon |(d.z —1)/2] et de centre les mots de
C sont deux a deux disjointes, et |(dyg —1)/2] est le plus grand rayon
possible pour lequel on peut en étre sfr.

1.2 Codes de GABIDULIN

L’étude des propriétés de la métrique rang a démontré que, quand la
longueur n d'un code sur Fym est inférieure au degré de I'extension m, alors
il existe une borne de SINGLETON que vérifient les paramétres du code. A
savoir, la distance rang minimale d,, et la dimension k d'un code, satisfont
I'inégalité

dg —1<n—k.

Les codes vérifiant I'égalité d;g —1 = n — k sont appelés codes MRD pour
Mazximum Rank Distance. En 1985, GABIDULIN a montré comment construire
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une famille de codes MRD sur Fym de longueur n < m et qui possedent un
algorithme polynomial de décodage rang borné jusqu’a la capacité de correc-
tion des codes  voir [Gab85b]. Cet algorithme est calqué sur 'algorithme
de décodage des codes de REED SOLOMON généralisés.

1.2.1 Deéfinition et propriétés

Afin d’éviter une surcharge de notations je pose [i| = ¢'. Ainsi, I'appli-
cation z — zl0 est un automorphisme de F,» dans lui-méme qui laisse F
invariant. J'utilise également la notation d plutot que d,; pour désigner la
distance rang minimale d’un code.

Soit h = (hy, ha, ..., hy) une suite d’éléments de Fym linéairement indé-
pendants sur Fy  ce qui implique entre autres que n < m et soit un entier
2 < d < n, considérons le code C' sur Fym de longueur n et de matrice de
parité

hy hy - hy
MUN T
H= ) S . (4.6)
hgd.—2] L [2d.—2} - L ki_z}

C={acF}. |aH" =0}

Le paramétre d introduit ne doit rien au hasard. On va montrer qu’il
correspond a la distance rang minimale du code C. Ceci prouve ainsi 1’exis-
tence de codes MRD pour une longueur n donnée, inférieure a m, et pour
une distance rang minimale d donnée.

Proposition 24 Le code C' de matrice de parité H est un code MRD de
longueur n, et de distance rang minimale d.

Preuve
Je me sers du théoréme 7. Soit Y une matrice de taille (d — 1) x n, a
coefficients dans Fy un sous-corps de Fym, et de rang d — 1. On a

fi fo o faa
1 1 1
S L
R Ca PR e

ol (fh fQ, ey fd—l) = (hl, hQ, ey hn)YT

Comme les h; sont par hypothése linéairement indépendants sur F, et
comme Y est de rang maximum sur Fy, les f; sont également linéai-
rement indépendants sur F,. La matrice HYT est donc de rang d — 1.
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Théoréme 10 Le dual du code C' de matrice de parité H = (hp)

Ceci prouve la condition (4.1) du théoréme 7, stipulant que la distance
rang minimale du code est au moins égale 8 d =n — k + 1.

Or, l'inégalité de SINGLETON (4.3) affirme que la distance rang mini-
male est inférieure ou égale & n — k + 1. Donc d correspond bien a la
distance rang minimale de C'. Partant, C' est un code MRD.

|

d—2,n

i=0,j=1

est le code de longueur n, de dimension k =n—d+ 1 et de matrice de parité

ol g; = A

SR
1 1 1
G_ g1 g? . 97.1

S 0 L e

[—k+1]

; , pour des éléments (N\;)}, de Fgm solutions des équations

znj AR =0
i=1

pour j =0,1,...,n—2.

La preuve de ce théoréme quoique simple fait appel a une jolie petite

astuce.

Preuve

Soit C’, le code sur Fym de matrice de parité

hy ho hy,
I T
A pd L g

Soit A = (A1, Ag,..., Ay) € C', non nul. \ vérifie les équations de parité
suivantes

n .
S =0, (4.7)
=1

pour j = 0,1,...,n — 2. D’aprés la proposition 24, C’ est un code
MRD. Sa distance rang minimale est donc égale & n. Par conséquent,
C’ est un code dont tous les mots ont le méme rang égal & n. Donc

A= (AL Ags.ey\) €C7

est de rang n. Donc, les éléments A, Ag,..., A, forment une famille
libre sur F,,. Posons alors g = (g1, 92, - .., gn) avec g; = )\Z[-fkﬂ}. Comme
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I'élévation 4 la puissance [i] = ¢ est un automorphisme de F m laissant
F, invariant, les éléments g1, g2, ..., g, forment également une famille
libre sur F,. Soit G la matrice

g1 g2 T 9n

1 1 . 1

o g% ] g% ] | . 97[.1}
ggk—u ggc—u o gl

En utilisant les équations de parité (4.7) on déduit que
GH” = 0.

Ce qui implique que G est une matrice génératrice du code C.

Si on considére une matrice de parité d’'un code donnée sous la forme
trés particuliére (4.6), alors le théoréeme implique qu’il existe une matrice

génératrice de ce code ayant la méme forme. Cette remarque m’améne a
définir la famille des codes de GABIDULIN.

Définition 27 (Codes de GABIDULIN) Soit g = (g1,92,-..,9n) des €lé-
ments de Fgm linéairement indépendants sur F,  ce qui implique entre autres
que n < m. Alors le code de matrice génératrice

Woow
ggklu ggklu » nglu

ot [i] = ¢ est un code MRD appelé code de GABIDULIN, de dimension k,
engendré par g = (g1, 92, ---,9n). Il est noté Gab(g, k).

Codes de GABIDULIN et polyndmes linéarisés :

Le lecteur averti aura sans doute été frappé par I’étonnante similarité de
construction entre certains codes GRS présentés dans le chapitre 1 section
2.1, qui forment une sous-famille des codes MDS et les codes de GABIDULIN
qui constituent une sous-famille de codes MRD. En effet, étant donné g =

(91,92, --,9n), le code de matrice génératrice
1 1 o 1
g1 g2 -9
e
k;l k;l - k-—l

gl 92 gn
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est un code GRS et est de plus égal a 'ensemble des mots

a= (P(gl),P(QQ)’---aP(gn))a

ot P décrit 'ensemble des polynomes a coefficients dans Fym de degré stric-
tement inférieur a k.

La relation entre les codes de GABIDULIN et ces codes GRS tient aux
propriétés communes aux algébres «classiques» de polynémes et aux algébres
de polyndémes linéarisés.

Définition 28 (Polynémes linéarisés) Etant donné un corps Fym, on ap-
pelle polynome linéarisé de degré t sur Fym, un polynéme

oti les p; € Fym, et ot [i] = ¢'.
Avec cette définition, un code de GABIDULIN de longueur n et de dimen-
sion k, engendré par g = (91,92, --,9n), est 'ensemble des mots

a=(P(g1),P(g2),---,P(gn)),

ou P décrit I'ensemble des polynémes linéarisés sur Fym, de degrés stricte-
ment inférieurs a k.

La théorie des polynomes linéarisés est détaillée dans [Ore33, Ore34]
et dans le livre de BERLEKAMP |Ber84, Ch. 11]. Les quelques propriétés
suivantes sont utiles pour la suite et permettent d’appréhender les différences
et les similitudes entre les deux algébres de polyndémes.

Propriétés 6
1. Toute application linéaire de Fgm dans lui-méme s’exprime de maniére
unique sous la forme d’un polynome linéarisé sur Fym de degré t < m.

2. L’ensemble des polynomes linéarisés sur Fgm est une algébre non-
commutative lorsqu’on le munit de addition terme a terme et de la
composition classique de polyndmes i.e. si P et Q) sont des polynomes
linéarisés sur Fgm, alors

(P +Q)(z) = P(z) + Q(x) est un polynéme linéarisé sur Fgm,
- (PoQ)(z) = P(Q(z)) est un polynome linéarisé sur Fyn.

3. L’ensemble des racines d’un polyndéme linéarisé sur Fgm de degré t est

un espace vectoriel sur Fy.

4. Il existe un algorithme d’ EUCLIDE dans ['algebre des polynomes linéa-
risés, i.e. étant donnés P et S, deuxr polynomes linéarisés sur Fym, il
eziste un unique couple (Q, R) de polynomes linéarisés sur Fom tel que

{ P(z) = (Q o 5)(x) + R(x),
deg(R) < deg(S).
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Le décodage en temps polynomial des codes de REED SOLOMON g¢énéra-
lisés repose sur l'existence d’un algorithme d’EUCLIDE étendu dans 'algébre
des polynoémes. Partant, l'existence d'un algorithme d’EUCLIDE dans l’al-
gebre des polynodmes linéarisés laisse entrevoir ’existence d'un algorithme de
décodage en temps polynomial des codes de GABIDULIN.

1.2.2 Algorithme de décodage

GABIDULIN a présenté plusieurs versions d’algorithmes de décodage dans
les articles [Gab85b, Gab91|. La premiére version de I’algorithme ressemble
trait pour trait a ’algorithme d’EUCLIDE étendu qui permet de décoder les
codes de REED-SOLOMON généralisés. 11 suffit de remplacer l'algébre clas-
sique des polyndémes par 1’algébre des polyndémes linéarisés, puis d’utiliser le
fait qu’il existe un algorithme d’EUCLIDE pour cette algébre, et le tour est
joué!

Dans cette partie, je ne décris pas la version de la plus efficace en termes
de complexité en temps. Je présente celle qui, & mon avis, permet le mieux
de cerner le probléme du décodage des codes de GABIDULIN. Il s’agit d’une
version duale de 'algorithme qui est présentée dans [Gab91l]|, et fait appel a
une méthode qui ressemble a celle utilisée dans ’algorithme de BERLEKAMP-
MAsSSEY sans toutefois en avoir 1'efficacité calculatoire.

Etant donné des éléments (hi,ha, ..., hy) € Fim linéairement indépen-
dants sur F,, on considere le code de GABIDULIN (', de matrice de parité

H = (h[?])d_2’” .
J Ji=0,5=1
C est un code de longueur n et de distance rang minimale d, d’aprés la
proposition 24. Supposons que, par un canal de transmission, on regoive le
vecteur y de longueur n sur Fym tel que

y=cte,

ou ¢ € C et ou e est un vecteur d’erreur de rang t < |(d —1)/2].

D’un point de vue théorique, on peut décoder le vecteur y recu en utili-
sant un algorithme de décodage & vraisemblance maximale, puisque le rang
de e est inférieur a la capacité de correction du code C'  voir la section
1.1.3. L’algorithme de décodage proposé par GABIDULIN permet de résoudre
le probléme suivant en temps polynomial :

Probléme 12 (Décodage d’un code de GABIDULIN) Etant donné

S = (807 S1y-0vy 8d—2) - yHTu
déterminer l’unique vecteur e € Fim tel que
eH” =5
e 4.8
{ Ruter < 1552 -
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Je commence par découper le probléme en trois étapes correspondant
chacune a une réduction du probléme 12. Le décodage s’effectuera en com-
mencant par la derniére étape puis en remontant. Le lecteur constatera que
I’algorithme de décodage proposé est trés similaire a celui donné par CONAN
et LOELOELIAN dans le contexte des codes de GOPPA — voir [CL8T7|.

Réduction 1 :

La premiére étape consiste a transformer ’équation (4.8) en un systéme
équivalent. Etant donné que le vecteur d’erreur e est de longueur n et de
rang t, il existe un vecteur € = (e1,€2,...,¢) dans Fym de rang t et une
matrice Y = (Y};) de taille ¢ X n, a coefficients dans F, et de rang t tels que

e=¢€Y. (4.9)

Remarque 3 (Famille de solutions) On peut compter le nombre de so-
lutions (€,Y) du systéme e = €Y. En effet, comme Y et € sont de rang
mazimal, si on a une solution (eo, Yo) de l’équation (4.8), alors I’ensemble
des solutions est égal a

€S,S7lY
(

o S décrit 'ensemble des matrices inversibles de taille t X t, a coefficients
dans Fy. Le nombre de solutions (¢,Y) de l'équation

e=c¢cY

est donc égal au nombre de matrices t x t inversibles a coefficient dans F,
c’est-a-dire égal a

(@ -1 =) (¢ —d").

Dans les faits, je montrerai que cette remarque est prise en compte dans
les réductions successives.
Résoudre (4.8) est alors équivalent a trouver une solution (¢,Y) de 'équa-
tion
s=cYHT. (4.10)

Soit X = YH?. Comme H = (hg-ﬂ), et comme la matrice Y = (Yj;) est a

coefficients dans F, on a

T o ld-2]

1 Ty Ty
Lo 33[1] $[d—2]

X = 2 S
Tt $£1] xEdiQ]

ol

ZTj :ZYi'h]’. (4.11)
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Comme Y est de rang ¢ sur F, les ; sont linéairement indépendants sur
F,. Résoudre I’équation (4.10) est donc équivalent & trouver une solution du
systéme d’équations suivant dont les inconnues sont les éléments €1, €2, . . ., €,

et x1,xa,..., x4 de Fym :
t

Zeixz[p} = Sp, (4.12)

=1
pour p=1,2,...,d — 1. Considérons alors le probléme suivant
Probléme 13 (Décodage réduit) FEtant donnée (hy,ha, ..., h,) € Fim
une famille libre sur Fy, et un vecteur s = (s1,82,...,84-1) € Fg;l, déterma-
ner une famille (xi)‘;:l € Fgm libre sur Fg, telle que, si on note X = (dj])}

et H= (hp), alors

22:1 eiaj[u] =8y, pouru=1,2,...,d—1.

)

{ X =YH", ouY € FX",

A partir de la solution du probléme 13, on résout le probléme 12 du déco-
dage en temps polynomial. En effet, considérons x1,xo, ..., 2, des éléments
solution du probléme 13.

1. Comme les x; sont libres sur F, la matrice X est de rang maximal.

On détermine alors I'unique vecteur € = (e1,...,€¢) € Fgm solution de
I'équation
s = eX,
ot X = (2 et ous = (s t
- i ) - 1,~-,Sd_1) est connu.

2. De plus comme les éléments h; forment une famille libre, I’équation
X = YH7 a une solution unique Y qu’on peut déterminer en temps
polynomial.

3. Connaissant € et Y, on détermine le mot
e=¢cY,

solution du probléme 12 de décodage.

Le but des autres étapes de réduction va consister a trouver des éléments
r1,Z2,...,2: solution du probléme 13.

Réduction 2 — Détermination des x; solutions du probléme 13 :

Les éléments x1,x2,...,7;, forment une famille libre sur F,;. En consé-
quence, le polynéme linéarisé¢ de degré ¢ sur Fym, dont I'espace des racines
est I'espace vectoriel sur F, engendré par x1,xo,. .., s’écrit :

t
o(z) = Zaiz[i], oy = 1.
=0
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Si on connait o, déterminer une base de I'espace vectoriel des solutions s’ef-
fectue par de simples opérations matricielles dans F,.
En effet, soit 71,72, ..., 7m une base de Fym sur ]5[‘%7 et soit b une racine de
. . _ m o~ % i
o qui se décompose en b = Zj:1 b;j7;. Comme z — 2! est un automorphisme
de F m considéré comme espace vectoriel sur F, on a aussi bl = > s b
D’ou

t m
=0 Jj=1
m
— ija('yj) =0.
j=1

Donc, les coordonnées b; dans F, d’une racine b de o vérifient I’équation

o(n)
(b1, ba, -, b) U(:m 0. (4.13)
o)
Trouver une base x1,s,...,x; des racines de o s’effectue donc en O(m?)

multiplications dans F,. Comme l'espace des solutions que l'on recherche
est stable par changement de base, n’'importe quel ensemble de solutions du
systéme est une solution du probléme 13.

Réduction 3 — Evaluation des coefficients de o
Ici, je montre qu’on peut trouver un systéme d’équations permettant de
déterminer le polynéme o de la réduction précédente.

Théoréme 11 Soit o le polyndme linéarisé unitaire de degré t sur Fym dont
l'ensemble des racines est l'espace vectoriel sur F, engendré par les ($i)§:1
solutions de l’équation (4.11). Si

alors
ngrjt] + Ut—18£»:rjt]_1 +--+ oosgﬂ] =0, (4.14)
pour 7 =0,1,...,d—2—t.

Preuve
La preuve découle directement d’'une réécriture du systéme (4.12). En

effet, si on multiplie la jéme équation par a([]j]., la (j+1)éme par O'gj -
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[

la (j+t)éme par Utj] =1, en faisant la somme des équations obtenues,
on obtient

t t
€y o2 = st ol s+ s, (4.15)
=0 u=0

Comme, par construction, les x; sont des racines de o, pour tout j
entier, on a

t
Zal[g}xguﬂ'} _ G(QEZ,)U] —0.
u=0

Le membre de gauche de I'équation (4.15) est nul et I’'équation s’écrit

Sipt+ 0P sj41+ o og)s; = 0.

En élevant chacune des équations a la puissance [—j], on obtient fina-
lement
(]

Sigy + Ut715£:rjt}71 4+ -+ O'QSE-_J] =0,

pour j = 0,1,...,d — 2 — t. Ce qui achéve la preuve et peut étre le

lecteur ?
|
Soit M, les matrices carrées de taille ¢ x ¢ définies par
e Sli+l
sy sV Sz[:i+1]
Mi = . ! . )
-1 —it1
Si—1 sz[‘ } [21i2 !
pour i = 1,...,t. Le systéme d’équations (4.14) vérifié par les coefficients o;
de o est équivalent au systéme d’équations
-1 —t+1
(00,01, 00-1)My = — (st, S£+1], .. 73[215—1 }> ) (4.16)

Si on connait a priori le rang ¢t du vecteur d’erreur e, résoudre le systéme
d’équations (4.14) revient a retrouver e et donc a décoder. En effet, le systéme
(4.16) donne les coefficients de o. Puis la réduction 2 donne les éléments x;,
solutions du probléme 14, en fonction des o;.

Cependant, dans le cas général oul les vecteurs d’erreur sont aléatoires, le
décodeur ne connait pas a priori leur rang. La seule information exploitable
est que ce rang est borné par la capacité de correction du code, soit par
|(d—1)/2]. La proposition suivante permet de déterminer le rang de Ierreur
si celui-ci est inférieur & la capacité de correction du code.

Proposition 25 (Détermination du rang de ’erreur) Si le rang du
vecteur d’erreur e est t < |(d — 1)/2| alors la matrice M; est inversible si
it =1 et est non inversible si 1 > 1.
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Preuve
En combinant le systéme d’équation (4.12) et I’'expression de la matrice
M; en fonction du syndrome, pour i < |(d —1)/2], les z; et les €; que
I’on cherche vérifient le systéme d’équations suivant

woom SEC R RTEI
1 1 1 -1 —i+1
| o e et gt
x[liq] $g71} x&ifu . €£_1] 6£_¢+1}

(4.17)

Désignons par ¢ le rang du mot e solution du probléme de décodage

— Sii =t : les deux matrices du systéme (4.17) sont inversibles. En
effet, comme par définition le rang de € = (e1,...,€) est égal a ¢,
les ¢; sont linéairement indépendants sur Fy. De la méme fagon, les
x; sont des combinaisons linéaires d’éléments linéairement indépen-
dants sur F,, donc les x; sont linéairement indépendants. Partant,
M, est inversible

— Si 4 >t : les deux matrices du systéme ne sont pas inversibles car
elles contiennent une ligne et une colonne de 0 respectivement. Donc
M, n’est pas inversible.

La proposition 25 donne naturellement la marche a suivre pour décoder.
On suppose d’abord que le rang du vecteur d’erreur est égal at = |[(d—1)/2].
Si la matrice M; est non inversible, alors on diminue ¢ de facon incrémentale
jusqu’a ce que M; soit inversible. La procédure & suivre est résumée Tableau
4.1.

Proposition 26 L’algorithme du tableau 4.1 permet de corriger jusqu’a

tmax = L(d - 1)/2J

erreurs dans un code de GABIDULIN de distance rang minimale d donné par
une matrice de parité H = (hy}).
Sa complexité est égale a O(mt3,,. + mntyay) multiplications dans F,.

Preuve
Par construction, ’algorithme résout le probléme 13 dont la résolution
donne une solution du probléme 12 en temps polynomial.
En ce qui concerne la complexité de D'algorithme, celui-ci n’effectue
que des résolutions de systéemes linéaires dans le corps Fgm. Or, lef-
ficacité du calcul dans les corps finis  surtout de la multiplication
dépend beaucoup de I'implémentation [Men93, Shp92|. Je donne donc



1 Théorie de la métrique rang et codes optimaux 139

Iévaluation en nombres de multiplications dans le corps Fy en considé-
rant qu’une multiplication dans F = cotte O(m) multiplications dans
F,. C’est le cas lors d'une implantation matérielle de la multiplication

[Men93, Ch. 4].

1. Calcul de s = yHT : O(mntyax) multiplications dans F,.

2. Trouver t tel que M, soit inversible, puis inverser la matrice M,
pour déterminer le polyndme linéarisé o : O(mtilax) multiplica-
tions dans Fy.
Cependant, en considérant la structure de la matrice My, il de-
vrait étre possible d’éviter la complexité cubique d’inversion d’une
matrice en copiant un algorithme du type BERLEKAMP—MASSEY
comme le fait remarquer ROTH dans [Rot91]|. En effet, I’algo-
rithme de BERLEKAMP—MASSEY permet en particulier d’inverser
les matrices du type

S0 S1 Si—1
S1 52 S
Si—1  Si 8522

avec une complexité de O(42) multiplication dans le corps conte-
nant les s;. Mais je ne connais pas d’algorithme permettant d’in-
verser «intelligemment» les matrices M;. C’est pourquoi, je consi-
dére que la complexité de I'inversion de la matrice M; demeure
égale a i® multiplications dans Fym.

3. Calcul d’une base de ’espace des racines de o : cette étape cor-
respond & la réduction 2. La résolution du systéme (4.13) se fait
en O(m?) multiplications dans F,. C’est en général négligeable
comparé aux complexités des autres étapes.

4. Déterminer le vecteur € tel que
s = eX,
ot X est une matrice ¢t x (d — 1) a coefficients dans Fgm. Cela
cotite O(mt?) multiplications dans F.

La complexité de I'algorithme est donc O(mt3,,.
tions dans Fy.

+ ntmax) multiplica-

1.3 Sous-codes traces des codes de GABIDULIN

L’étude de la structure des sous-codes traces est le résultat d’un travail
commun avec E. M. GABIDULIN - voir |[GL00]. Cette étude fut initiée par
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Données :
: " CAGERIC
1. La matrice de parité H = (hj ) d’un code de GABIDULIN (.
i=0,j=1
2. Un mot y = (y1,¥2,...,yn) tel que y = c+ e, ou c € C, et ou
e = (e1,e2,...,ey,) est un vecteur d’erreur de longueur n sur Fgm de
rang t < [(d —1)/2].
Résultat : le vecteur e.
Procédure :
1. Calculer s = (s, $1,---,84_2) en utilisant la formule :
s=yH".
2. Répéter
-1 —t+1
o A
1] [—t+1]
S1 S
M, = 2 t .
-1 —t+1
St—1 Sl[t b 8[215—2 !
Si M; est non inversible alors t =¢ — 1,
jusqu’a ce que My soit inversible.
3. Trouver I'unique vecteur o = (09,01, ...,0:) tel que
—1 —t+1
oM, = — <8t,8£+1],... ’S[2t+1 ]) .
4. Déterminer une base des solutions x1, x9,...,x; de ’équation
t
S oiel = 0
i=0
5. Déterminer un vecteur € = (e, €a, ..., €) tel que

s=¢€eX, avec X = (J:Z[-j]) .

6. Trouver la matrice Y telle que X = YH”'
7. Retourner e = €Y.

TABLEAU 4.1 : Algorithme de décodage des codes de GABIDULIN
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des considérations cryptologiques en regard du systéme de chiffrement a clé
publique GPT, qui utilise 'algorithme de décodage des codes de GABIDULIN.
On a vu dans la section 2.1.2 du chapitre 1 que le cryptosystéme de McCE-
LIECE utilisant des codes de REED SOLOMON généralisés comme espace des
clés pouvait étre cryptanalysé, tandis que les systémes utilisant des codes de
GOPPA résistent aux attaques structurelles. Cette propriété semble due au
fait que les codes de GOPPA sont des sous-codes traces de codes de REED—
SOLOMON généralisés. Cependant, comme ils sont des sous-codes des codes
GRS, le méme algorithme polynomial de décodage peut leur étre appliqué.
Partant, il semble naturel de se demander comment agit 1’opérateur trace
sur les codes de GABIDULIN qui sont les équivalents des codes GRS pour la
métrique rang.

Je montre que les sous-codes traces de codes de GABIDULIN restent trés
structurés. Ils sont équivalents & des produits directs de codes de GABIDULIN
pris sur des sous-corps. Ce sont donc des codes MRD.

Dans toute la section, le degré de I'extension m s’écrit

m = S8,

i.e. Fgs et Fgs sont des sous-corps de Fym. On se fixe également une base
quelconque y1, 72, ..., vs de Fym /Fgs.

Je considere I'application P qui a tout élément a € Fym associe sa dé-
composition sur la base choisie,

ai
S
az
P . a:Zai%HP(a): X y
i=1 :
as

ou les a; sont des éléments de Fys.

Cette projection s’étend naturellement aux vecteurs dont les coordonnées
sont dans Fym en appliquant la décomposition coordonnée par coordonnée.
Si h = (h1,ha,...,hy) est un vecteur de longueur n dans Fgm, on écrit

P(h) = (P(h1), P(h2), ..., P(hn)).

Soit C' le code de GABIDULIN de distance rang minimale d, et dont une
matrice de parité est

hq ho co hy
R om0
H= ! 2 " (4.18)
RA= a2 pld-)

Le sous-code trace de C sur le sous-corps Fys est I'ensemble des mots a =
(a1,a2,...,a,) € C dont toutes les coordonnées a; sont dans Fgs. Pour
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obtenir une matrice de parité du sous-code trace, il suffit donc de développer

chaque ligne de H relativement & la base 71, ..., s, ce qui nous donne
P(h1) P(h2) ++ Phn)
1 1 1
P() () e (W)
Hg , = . . ) . (4.19)

P(HEH) P () (1)

qui est la matrice de taille 5(d—1) x n, & coefficients dans F ;s des projections
de chacun des vecteurs constituant la matrice H sur le sous-corps Fgs. Le
code de matrice de parité Hp , est noté (C' | Fgs). On en déduit

Si k désigne la dimension de (C' | Fys), alors

kE>n—3(d-1).

— Comme (C' | Fgs) est un sous-code de C, sa distance rang minimale
est inférieure ou égale a d.

Hormis ces propriétés évidentes, la structure du dual des sous-codes
traces fut déterminée entiérement par DELSARTE dans [Del75b]. Cependant,
en raison de la construction particuliére des codes de GABIDULIN, on peut
déduire bien plus d’information sur leurs sous-codes traces.

Théoréme 12 (Structure des sous-codes trace) Soit C' un code de GA-

. —2n
BIDULIN sur Fym, dont une matrice de parité est H = (hg.z}) . S1 la pro-

i=0,j=1
jection des coordonnées de h = (hy, ha,..., hy) sur la base y1,...,vs s'écrit
hi1 hiz -+ hi,
ho1 hoo -+ ho
Pwy=| . . . .
hst hso -+ hsp
alors la matrice
hi1 hi2 -+ hi,
hsl h§2 hsn
1 1 1
ol ]
, : : . :
s = 1 1 1 (4.20)
sl
d.—2 d.—2 . d:—2
M A e
pla=2 pld=2 a2

s1 2 sn
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est une matrice de parité de (C | Fys).

Preuve io
. —-2,n
Soit C' un code de matrice de parité H = (@z}) . Soit
i=0,j=1
hi1 hig -+ han
hor haz -+ hoy
Ph)=| . .|
hs1 hsy -+ hsp
la matrice de décomposition du mot h = (hy,he, ..., h,) sur la base

de Fgm /Fq, 71,72, .- -,7s.
Prouver le théoréme équivaut a démontrer que la matrice

P (h[ﬂ) - (77 (h[li]) P (h[;]) P (h,@ﬂ))

qui constitue ’extension sur la base 71,72, ...,vs de la iéme ligne de
H, et la matrice

WA e
Hi=| :
Al

engendrent le méme espace vectoriel sur Fgs, puisque

o P() - Pl
H/Fqs: ? , et Hy= : ' :

P () P ()

Comme l'application z — 2[4 est un automorphisme de F,n laissant le
sous-corps Fys invariant, la famille d’éléments ygz],’yg}, e g} est une
base de F,m /Fys pour tout 4. Il existe donc une matrice inversible de

taille 5 x 5 de changement de base a coefficients dans Fgs, notée Q;,

telle que
[1]
B! ’Yh
V2 Vo
=i 7
T %

. ) S % g
La jéme coordonnée h; du vecteur h s’écrivant h; = > 7| hjy7y,, on a

également

i Nl
Byt =
r=1
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Comme Q; est la matrice de changement de base, on en déduit que les

coordonnées de hg.i] sur la base v1,79,...,7s $'écrivent
hll
0 4
[ o ) 7
P (hj ) —Qi|

i
hg;
La jéme ligne de la matrice de parité (4.19) devient

P (hm) - (73 (h[f]) P (h[;]) P (h,@)) —QH,;  (4.21)

Comme Q; est une matrice inversible a coefficients dans Fgs, les ma-
trices P (h[z]) et H; sont des matrices de parité du méme code sur
Fs.

|

Corollaire 9 Soit C' un code de GABIDULIN sur Fym, de matrice de parité

2\ d—2,n
H = (hg-z}) . Le sous-code trace (C | Fgs) est Uintersection des codes

Ci, 1= 1,Z:?%231ur F s de matrices de parité sont
hi1 h112 hi{z
P
TSI

pouri=1,...,5.

Permuter les lignes de la matrice (4.20) donne une autre matrice de pa-
rité du sous-code trace qui a la structure demandée. On pourrait étre tenté
de croire que le sous-code trace est l'intersection de § codes de GABIDU-
LIN sur Fgs, étant donnée la structure des matrices H]. Cependant, bien
que hq,ha,..., hy, soient linéairement indépendants sur Fy, cela n’implique
nullement que les éléments h;1, hio, ..., hy, pour ¢ variant de 1 & S soient
indépendants. Les matrices H, n’ont donc aucune raison d’étre des matrices
de parité de codes de GABIDULIN.

Dans le cas particulier ot m = n, on peut montrer beaucoup plus. En
effet, les sous-codes trace ont alors la méme distribution des rang que des
produits directs de codes de GABIDULIN. D’aprés la proposition 22, ce sont
donc des codes MRD.

Proposition 27 Soit C' un code de GABIDULIN sur Fym, de longueur m,
de distance rang minimale d. Si Fgs est un sous-corps de Fgm, alors le sous-
code trace sur (C'| Fgs) de C est équivalent au produit direct de 3 = m/s
codes de GABIDULIN sur Fys de longueur s et de distance rang minimale d.
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Avant de prouver la proposition, j’ai tout d’abord besoin du lemme sui-
vant :

Lemme 3 Soit v1,72,...,7s une base de Fym [Fys, et h = (hy, hg, ..., hy)
un vecteur de longueur m 